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La présente instruction est annexée a I'arrété remduit ci-dessous.

ARRETE du 23 juillet 2010 portant approbation de l'instruction générale interministérielle
sur la protection du secret de la défense nationale

PRMD1019225A

Le Premier ministre,

Sur proposition du secrétaire général de la défehde la sécurité nationale,

Vu le code pénal, notamment ses articles 413-%2941

Vu le code de la défenseotamment ses articles R*.1132-2, D. 1132-5 etR121 a R. 2312-2 ;

Vu le code du travail ;

Vu le code des marchés publics ;

Vu la loi n° 75-1334 du 31 décembre 1975 modifidlative & la sous-traitance ;

Vu la loi n° 95-73 du 21 janvier 1995 modifiée dértation et de programmation relative a la sééuyrit

Vu le décret n° 2005-1124 du 6 septembre 2005 néodifis pour I'application de I'article 17-1 dddan°® 95-73
du 21 janvier 1995 et fixant la liste des enqué&t@ministratives donnant lieu a la consultation ttagements
automatisés de données personnelles mentionras@d'21 de la loi n°® 2003-239 du 18 mars 2003 ;

Vu le décret n° 2004-16 du 7 janvier 2004 modifiés en application de I'article 4 du code des rhéscpublics et
concernant certains marchés publics passés pobe$sins de la défense, notamment son article 17,

Arréte :

Article 1°": Linstruction générale interministérielle sur laopection du secret de la défense nationale, cisapré
annexeée, est approuveée.

Article 2: L'arrété du 25 aolt 2003 relatif a la protectiom secret de la défense nationale, I'arrété du 23
décembre 2004 relatif a la protection physique id&gmations ou supports protégés, I'arrété du &8 2005
relatif aux conditions de protection du secret &t thformations concernant la défense nationala sfireté de
'Etat dans les contrats, [linstruction généralegeiministérielle n° 900/SGDN/DISSI/SCSSI/SSD/DR du
20 juillet 1993 sur la sécurité des systémes dfnfition qui font I'objet d'une classification defdise pour eux-
mémes ou pour les informations traitées et I'irdtam interministérielle n°® 1310/SGDN/DEN/SSD/DR d8
octobre 1996 pour l'enregistrement du courriersifigssont abrogés.

Article 3 : Le présent arrété sera publiéJawurnal officielde la République francaise

A Paris, le 23 juillet 2010
Pour le Premier ministre et par délégation,
Le Secrétaire général de la défense et déclarisé nationale




SOMMAIRE
INTRODUCTION 5
TITRE | - PRINCIPES ET ORGANISATION DE LA PROTECTION 7
(articles 1 a 18)
Chapitre 1 : Principes généraux de la protection du secrdarticles 1 a 8) 7
Chapitre 2 : Organisation de la protection (articles 9 a 18) 11

Section 1: Autorités compétentes (articles 9 a 12)
Section 2 Organisation fonctionnell¢articles 13 a 18)

TITRE Il - MESURES DE SECURITE RELATIVES AUX PERSONNES 18
(articles 19 a 38)
Chapitre 1 : L'accés au secret de la défense nationglarticles 19 a 22) 18
Chapitre 2 : L’habilitation (articles 23 a 31) 19
Chapitre 3 : Les cas particuliers(articles 32 a 38) 28

TITRE Il - MESURES DE SECURITE RELATIVES AUX INFORMATIONS O U AUX

SUPPORTS CLASSIFIES(articles 39 a 69) 32
Chapitre 1 : Principes généraux de la classificatiofarticles 39 a 46) 32

Section 1: Les regles de classificatidarticles 39 a 41)
Section 2 Le marquagé€articles 42 a 44)
Section 3 Enregistremen(article 45)
Section :4Durée de classification des informations ou degports classifiés
(article 46)
Chapitre 2 : Gestion des informations ou supports classifiarticles 47 a 53) 38
Section 1: Conservation des informtions ou supports classifiés (article 47)
Section 2 Reproductiorfarticles 48 a 50)
Section 3 Inventaire (artle 51)
Section 4: La protection des matériels classifiagticles 52 et 53)
Chapitre 3 : Diffusion et acheminement des informations ou sports classifiés
(articles 54 a 58) 41
Section 1: Diffusion et expédition (articles 54 a 56)
Section 2 Acheminement (articles 57 et 58)
Chapitre 4 : Destruction et archivage des informations ou symrts classifiés
(articles 59 a 63) 46
Section 1: Destruction des informations ou supports clés{articles 59 et 60)
Section 2 Archivage(articles 61 a 63)
Chapitre_5: Les mentions additionnelles de limitation du chep de diffusion
(articles 64 et 65) 49
Chapitre 6 : La compromission du secre(articles 66 et 67) 50
Chapitre 7 : L’'acces des magistrats aux informations classées(articles 68 et 693



TITRE IV_- LA PROTECTION DES LIEUX (articles 70 a 84) 57
Chapitre 1 : Principes de protection physique des lieutarticles 70 a 72) 57
Chapitre 2 : Les zones protégéesarticle 73) 60
Chapitre 3 : Les zones réservégarticle 74) 60
Chapitre 4 : Les lieux classifiéqarticle 75) 61
Chapitre 5 : Lieux abritant temporairement des secrets : la ptection des réunions

de travail et des salles de conférencéarticles 76 a 78) 62
Chapitre 6: L’acces des personnes non qualifiées aux lieux riant des secrets

(articles 79 et 80) 63
Chapitre 7 : L’accés des magistrats aux lieux abritant des émnents couverts par le

secret de la défense nationale ou aux lieux clagsgf(articles 81 a 84) 66

TITRE V- MESURES DE SECURITE RELATIVES AUX SYSTEMES

D'INFORMATION (articles 85 a 94) 69
Champ d’application (article 85) 69
Chapitre 1 : L’organisation des responsabilités relatives ausystemes

d’information (articles 86 a 89) 69
Chapitre 2 : La protection des systemes d’informatior(articles 90 a 94) 73

TITRE VI - LA PROTECTION DU SECRET DANS LES CONTRATS (articles 95 a

114) 79
Principes généraux de sécuritéarticle 95) 79
Chapitre 1 : Mesures de seécurité dans la négociation et la ggation des contrats

(articles 96 a 106) 80

Section 1: Phase précontractuelle (articles 96 a 100)
Section 2 La procédure d’habilitation (articles 101 a 105)
Section 3 Phase de contractualisation (article 106)
Chapitre 2 : Mesures de sécurité liées a I'exécution des coas (articles 107 a
114) 85
Section 1: La structure de sécurité (articles 107 et 108)
Section 2 L’annexe de sécurif@rticles 109 et 110)
Section 3 Suivi de I'exécution (articles 111 a 114)

GLOSSAIRE 89
INDEX 93
ANNEXES 95

MODELES 146



INTRODUCTION

Cette nouvelle instruction générale interministéxiea été rendue nécessaire par les
modifications issues de la loi n° 2009-928 du 3illgu 2009 relative a la programmation
militaire pour les années 2009 a 2014 et portardrdes dispositions relatives a la défense et du
décret n° 2010-678 du 21 juin 2010 relatif a latpeton du secret de la défense nationale.
Dans la continuité des prescriptions du Livre blancla défense et la sécurité nationale de juin
2008, elle vise a renforcer la sécurité juridigedalprotection du secret de la défense nationale
en tenant particulierement compte de I'effacemantctivage traditionnel entre défense et
securité.

Certaines informationgrésentent, en cas de divulgation, un risque ttalhte a la défense et

a la sécurité nationale que seules certaines pesesosont autorisées a y accéder. Considérer
gu’une information présente ce risque conduit lssgance publique a la classifier, c’est-a-dire
a lui conférer le caractere de secret de la défeasenale et a la faire bénéficier d’'une
protection juridique et matérielle stricte.

La présente instruction décrit I'organisation géfe&rde la protection du secret de la défense
nationale. En s’efforcant de clarifier les obligais juridiqgues et matérielles inhérentes a cette
protection, elle précise les conditions dans lelegiehaque ministre, pour le département dont
il a la charge, met en ceuvre I'application de depasitions, en veillant a limiter le nombre et
le niveau des habilitations et la production deutoents classifiés a ce qui est strictement
nécessaire, afin de garantir la plus grande effiea dispositif.

Elle définit les procédures d’habilitation et denttéle des personnes pouvant avoir acces au
secret, les conditions d’émission, de traitemelgghthnge, de conservation ou de transport des
documents classifiés et veille a leur protectica skécurité des informations classifiées doit étre
une préoccupation majeure et constante de leuntdgéte Toute personne qui, contrevenant aux
dispositions applicables, compromettrait le se@&xpose a des sanctions administratives et
pénales.

L'instruction détermine les criteres, les niveauk les conditions de classification des
informations et supports concernés, ainsi que égses d'acces aux lieux abritant de telles
informations ou justifiant d’étre eux-mémes classif Elle décrit la procédure qui, conciliant
les deux objectifs constitutionnels que représdngesauvegarde des intéréts de la Nation et la
recherche des auteurs des infractions pénales,epe&xnun magistrat, confronté aux regles
applicables a la protection du secret, de mener sampromission ses investigations.

Elle prend également en compte l'accroissement tatthsdes échanges d’informations
classifiées, au niveau national, au niveau européeau niveau international. Des lors que tous
les Etats protégent leurs informations classifiégd-rance, au titre des accords de sécurité
gu’elle a conclus, est tenue de garantir, & chdegegéciprocité, la protection des informations
classifiées qui lui sont transmises par les Etatsigs.

Enfin, la protection du secret ne se limite pas daguments classifiés sur support papier et
s’étend en particulier aux moyens informatiqueslettroniques servant a leur élaboration, leur
traitement, leur stockage et leur transmission.dyssemes d’information et de communication,
qui innervent aujourd’hui les infrastructures sl la vie économique et sociale comme



I'action des pouvoirs publics, présentent des valbiéités propres. La menace constante d’une
attaque informatique multiformeet la possibilité, & tout moment, de compromissiokinsu
méme de l'utilisateur, exigent en réponse des sedke sécurité des systemes d’information
adaptées a I'évolution rapide des techniques etlegré d’expertise fortement développé,
diffusé aupres de tous les acteurs publics ou grivé

! Blocages malveillants, destruction matérielle, traisation d’un systéme, vol ou altération de dees) prise de
contréle d’'un dispositif a des fins hostiles...



TITRE I :
PRINCIPES ET ORGANISATION DE LA PROTECTION

-> La protection du secret concerne tous les domaineBactivité relevant de la défense
et de la sécurité nationale : politique, militaire,diplomatique, scientifique, économique
industriel...

-> Sont classifiées les informations dont la divulgain est de nature a porter atteinte 3
la défense et a la sécurité nationale ;

-> La France peut également protéger les informationéchangées avec les organisatiops
internationales et les Etats étrangers ;

-> La protection du secret est assurée par une chaime responsabilité, qui s’applique
aux domaines public et privé ;

- Le secrétariat général de la défense et de la séité nationale (SGDSN) est l'autorité
nationale de sécurité ; il peut déléguer des autdés de sécurité dans des domaing¢s
particuliers.

Chapitre 1 :
Principes généraux de la protection du secret

Art. 1 : Fondements de la protection

Le secret de la défense nationale constitue urle mjeure pour les services étrangers et les
groupements ou les individus isolés ayant pouratibjde déstabiliser I'Etat ou la société. Cette
menace vise tous les domaines d’activité relevantaddéfense et de la sécurité nationale :
politique, militaire, diplomatique, scientifiquec@omique, industriel... Certaines informations
intéressant la défense et la sécurité nationalesséent une protection particuliere, permettant
d’en maitriser et d’en limiter la diffusion, dan®sdconditions définies dans la présente
instruction.

L’atteinte pouvant étre portée a la défense et &éleurité nationale par la divulgation de
certaines informations ou de certains supportdfigideur classification. L’apposition de la
marque de classification, telle que définie auxcks R. 2311-2, R. 2311-3 et R. 2311-4 du
code de la défense, confere matériellement le Bamde secret aux informations ou supports
concernés et justifie, en cas de violation de tder@entation applicable, la mise en ceuvre de
regles pénales spécifiques.

Il existe trois niveaux de classificationlres Secret Défense, Secret Défense, Confidentiel
Défensé Peuvent faire I'objet de ces classifications le®cédés, objets, documents,
informations, réseaux informatiques, données in&tisges ou fichiers dont la divulgation est
de nature a nuire a la défense nationale ou powwaduire a la découverte d’'un secret de la
défense nationale. Bénéficient également de laeption du secret les lieux qui, en raison des
installations ou activités qu'’ils abritent, sorassifiés.

L’inobservation des mesures de protection indygasla classification génére la mise en ceuvre
du dispositif de répression péralda politique de protection du secret vise & rendr

2 Article R. 2311-2 du code de la défense.
% Article 413-10 et suivants du code pénal.



responsable, pénalement et administrativemente tpetsonne ayant acces a des informations
ou supports classifiés.

Une information classifiée est compromise lorsda’ekt portée a la connaissance du public ou
d’'une personne non habilitée ou n’ayant pas leibafen connaitre. L’évaluation des risques
de compromission des informations ou supports iflés®t des vulnérabilités des personnes ou
des systémes les traitant, au regard des intémétimentaux de la Nation, est essentielle afin
de garantir la protection du secret. La strictdiapfion des mesures de sécurité définies dans la
présente instruction, complétée par la diffusionnsdiuctions et la sensibilisation des
personnels, contribuent a l'efficacité du dispésiti permettent de lutter contre des actions
malveillantes, souvent facilitées par I'ignorant@enprudence, l'inattention ou la négligence.

La protection du secret, qu'il s’agisse d’'une infiation, d’'un support ou d’un lieu classifie,
doit étre assurée par les personnes, physiquesocaia$, de droit public ou de droit privé y
accédant. En cas de manquement, méme involontaisepersonnes se rendent coupables de
compromission et encourent les sanctions prévuearigles 413-10 et suivants du code pénal.

Art. 2 : Définitions

La présente instruction emploiera les expressioivastes :

-« habilitation », pour désigner la décision explicite, délivréeisslie d'une procédure
spécifique définie dans la présente instructionngétant a une personne, en fonction de
son besoin d’en connaitre, d’avoir acces aux inémions ou supports classifiés au
niveau précisé dans la décision ainsi qu’au(x)anNe) inférieur(s) ;

- «informations ou supports classifiés3; pour désigner les procédés, objets,
documents, informations, réseaux informatiques,ndea informatisées ou fichiers
présentant un caractere de secret de la déferisaalat;

-« lieux classifiés ppour désigner les lieux auxquels il ne peut éb@2dé sans que, en
raison des installations ou des activités qu'ilsitabt, cet accés donne par lui-méme
connaissance d'un secret de la défense natiortade/aat fait 'objet d’'une décision de
classification par arrété du Premier mini§tre

-« systemes d’information » pour désigner I'ensemble des moyens informatiqyast
pour finalité d'élaborer, de traiter, de stockeéactleminer, de présenter ou de détruire
I'information ;

-« contrat » pour désigner tout contrat, toute conventiont toarché quel que soit son
régime juridique ou sa dénomination, dans lequelcandidat ou un cocontractant,
public ou privé, est amené a l'occasion de la gessdu contrat ou de son exécution a
connaitre et éventuellement a détenir dans sesxades informations ou des supports
classifiés.

Art. 3: Champ d’application

Les dispositions de la présente instruction somtliegbles dans toutes les administrations
centrales, tous les services déconcentrés de |d#tatablissements publics nationaux placés
sous l'autorité d’'un ministre, dans toutes lestésati publiques ou privées, concernés par le

4 Au méme titre que les personnes physiques, lesopees morales sont responsables pénalement tesidai
compromission qui peuvent leur étre imputés, etigatpn des articles 121-2 et 414-7 du code pénal.

® Article R. 2311-1 du code de la défense.

® Articles 413-9-1 du code pénal et R. 2311-9-2 allecde la défense.



secret de la défense nationale, ainsi qu’'a toutsopee dépositaire, méme a titre provisoire,
d’'un tel secret, y compris dans le cadre de lagtasset de I'exécution d’'un contrat.

Les informations ou supports classifiés confiésaatance en application d’'un accord de

sécurité bénéficient des mesures de protectioredietsen fonction des concordances définies
par ledit accord, dés lors gqu’elles portent une tinande classification équivalente a I'un des

trois niveaux définis

Art. 4 : La classification

La décision de classifier au titre du secret dééffiense nationale une information ou un support
a pour conséquence de le placer sous la protedéatispositions spécifiques du code p&nal
L’apposition du marquage de classification conetigiseul moyen de conférer cette protection
particuliere.

Les articles R. 2311-2 et R. 2311-3 du code de dfere définissent trois niveaux de
classification :

- Tres Secret Défenseéservé aux informations et supports qui concgries priorités
gouvernementales en matiere de défense et de tééoationale et dont la divulgation
est de nature a nuire trés gravement a la défatgmale ;

- Secret Défenseéservé aux informations et supports dont laldation est de nature a
nuire gravement a la défense nationale ;

- Confidentiel Défenseréservé aux informations et supports dont la Igation est de
nature a nuire a la défense nationale ou pourcmtigire a la découverte d'un secret
classifié au niveatirés Secret Défensri Secret Défense

Une information n’ayant pas fait I'objet d’'une d&ion de classification a I'un des trois niveaux
définis n'est pas protégée pénalement au titre ettres de la défense nationale. Aussi,
caractérise une faute, qu'il revient a l'autoriiérarchique d'apprécier et, le cas échéant, de
sanctionner, le fait d’'omettre de procéder a lasgifcation d’'une information dont la
divulgation est de nature a nuire a la défenselawsacurité nationale.

Art. 5: Mentions particulieres de confidentialité

Certaines informations qu’il n’y a pas lieu de sléisr peuvent cependant recevoir, de la part
de leur émetteur, une marque de confidentialitdimiss a restreindre leur diffusion a un
domaine spécifique (précisé par une mention pdiiet) ou & garantir leur protection (telle
queDiffusion Restreinte

Ces mentions, qui ne traduisent pas une classifitahe suffisent pas a conférer aux
informations concernées la protection pénale praprsecret de la défense nationale. Leur seul
objectif est de sensibiliser I'utilisateur a la aessaire discrétion dont il doit faire preuve dans |
manipulation des informations couvertes par cetatmn.

" Articles 414-8 et 414-9 du code pénal.

8 Articles 413-9 et suivants du code pénal.

° Par exemple, Confidentiel Personnel, Confideriédical, Confidentiel Technologie, Confidentiel lredrie,
Confidentiel Commercial, Confidentiel Concours,oimhation non classifiée soumise a un contrble, o
Spécial France (voir art. 67 de la présente instml
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L’auteur de la divulgation, qu’il releve de la spig@ublique ou de la sphere privée, s’expose a
des sanctions disciplinaires ou professionn€llasns préjudice de I'application éventuelle des
dispositions spécifiques au traitement et & lagmtitn de données & caractére persdhnel

La mention Diffusion Restreintepeut étre apposée sur les informations et supppres
I'émetteur entend soumettre a une restriction diugion. Contrairement a certaines
réglementations étrangeres, elle ne correspondchpas niveau de classification mais a pour
objet d’appeler I'attention de l'utilisateur surm&cessité de faire preuve de discrétion dans le
traitement de cette information. Elle indique qigdrmation ne doit pas étre rendue publique
et ne doit étre communiquée qu’aux personnes dyestin de la connaitre dans I'exercice de
leurs attributions. Les régles énoncées damnexe 3 sont appliquées a ces informations et

supports.

Une mention de restriction de diffusion infériedrd’ équivalent de la classification francaise
Confidentiel Défenseattribuée a un document par un Etat étranger m@ a@rganisation
internationale qui I'érige en niveau de classifimatsoumet, en France, le document aux régles
de protection énoncées daranhexe 3

Art. 6: L'acces aux secrets de la défense nationale

Seules des personnes qualifiées peuvent accédesemrrts de la défense nationale. La
qualification exige la réunion de deux conditionsnailatives :

- le besoin de connaitre ou d’accéder a une infoomatlassifiée, attesté par I'autorité
d’emploi : 'appréciation du besoin d’en connaktst fondée sur le principe selon lequel
une personne ne peut avoir connaissance d’infoomattlassifiées que dans la mesure
ou I'exercice de sa fonction ou I'accomplissemeatsa mission I'exigeft Elle est
effectuée dans les conditions prévues par I'ariflele la présente instruction

- la délivrance de I'habilitation correspondant agrédede classification de I'information
considérée : la décision d’habilitation est uneoasation explicite, délivrée a l'issue
d'une procédure spécifigue définie dans la préseémseruction, permettant a une
personne, sous réserve du besoin d’en connaiaepid’accés aux informations ou
supports classifiés au niveau précisé dans la idéciainsi qu’au(x) niveau(x)
inférieur(s). La décision d’habilitation est assod’'un engagement de respecter, aprés
en avoir didment pris connaissance, les obligatienges responsabilités liées a la
protection des informations ou supports classifiés.

19 Article L. 4121-2 du code de la défense pour lditaites et article 26 de la loi n° 83-634 du 18/t 1983
portant droits et obligations des fonctionnaires.

| oi n° 78-17 du 6 janvier 1978 modifiée relativéiaformatique, aux fichiers et aux libertés.

12 Article R. 2311-7 du code de la défense.
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Art. 7 : Les lieux abritant des informations classifiéeses lieux classifiés

Les lieux abritant des éléments couverts par leesele défense nationale sont les locaux dans
lesquels sont détenus des informations ou supplagsifiés, quel qu’en soit le niveau, par des
personnes par ailleurs habilitées au niveau requis.

Parmi les lieux abritant des éléments couvertdepaecret de la défense, les « lieux classifiés »
sont ceux auxquels il ne peut étre accédé sansequ&ison des installations ou des activités
qu’ils abritent, cet acces donne par lui-méme cmsaace d’'un secret et qui ont fait I'objet
d’une décision de classification prise par arrétédemier ministre.

L’acces a ces deux catégories de lieux, pour ndetiservice, est encadré par les dispositions
relatives au droit du travail, aux contrats de fat&sn de service, au droit pénal, a la procédure
pénale™ ou issues de conventions internationales.

Art. 8 : Contrbles et inspections

Des contrdles et des inspections sont organisésdguement pour vérifier I'application, par
les organismes émettant, recevant, traitant ouecvast des informations classifiées, des
instructions et des directives relatives a la mtide du secret.

Pour les organismes traitant des informations qpans classifiésres Secret Défensées
inspections et les contrdles sont assurés parctétaeiat général de la défense et de la sécurité
nationale (SGDSN). Ce dernier propose toutes mesprepres a améliorer les conditions
générales de sécurité. Les inspections et les @lestrsont organisés en liaison avec les
départements ministériels. En cas d’anomalies atded, le SGDSN peut saisir, par
I'intermédiaire des ministres concernés, les ses/gui concourent a la répression des crimes et
délits. Les rapports de synthese incluant les negspiréconisées pour rectifier les déficiences
constatées et leur planification sont adressés auerités responsables des organismes
contrélés et aux autorités ministérielles de tatell

A la demande du ministre, pour son départemend, linitiative des services enquéteurs, dans
le cadre de leurs attributions, des contréles stilgpections périodiques sont menés dans les
organismes traitant des informations ou suppordssdiés Secret Défenset Confidentiel
DéfenseLe SGDSN peut inspecter ces organismes.

Chapitre 2 :
Organisation de la protection

La protection du secret reléve de différentes @eéiqui, en s’appuyant sur une organisation
précise, s’assurent de la bonne application desimagsléfinies dans la présente instruction.

Section 1 : Autorités compétentes

Art. 9 : Le Premier ministre

En vertu de l'article 21 de la Constitution, le mrer ministre est responsable de la défense
nationale.

13 Titre IV de la présente instruction.
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Les articles R. 2311-5, R. 2311-6 et R. 2311-7 ahleade la défense précisent les compétences
du Premier ministre, qui :

* pour le niveaurrés Secret Défense
- détermine les critéres et les modalités d’orgetiia de la protection et définit des
classifications spéciales correspondant aux difté&wepriorités gouvernementales ;
- fixe les conditions dans lesquelles chaque mmigiour le département dont il a la
charge, détermine les informations et supportd guilieu de classifier a ce nivégu

* pour les niveau$ecret Défenset Confidentiel Défense
- fixe les conditions dans lesquelles chaque rmmipour le département dont il a la
charge, détermine les informations et supportd géilieu de classifier et les modalités
de leur protectiofi;

* pour les habilitations :
- définit la procédure préalable a la décision d’litabion ;
- prend la décision d’habilitation pour le nivedtes Secret Défensat indique les
classifications spéciales auxquelles la personhditég peut accédér

Pour I'exercice de ces compétences, le Premierstninest assisté par le Secrétaire général de
la défense et de la sécurité nationale.

Art. 10: Le Secrétaire général de |la défense et de lais&oationale (SGDSN)

Sous l'autorité du Premier ministre, le secrétg@&néral de la défense et de la sécurité nationale
définit et coordonne sur le plan interministéreeblolitique de sécurité en matiere de protection
du secret de la défense natiohalé ce titre, il propose, diffuse, fait appliqueraantroler les
mesures nécessaires a la protection de ce ¥ecret

Les compétences du SGDSN s’exercent dans le catiomal et international.

* Au niveau national :
Pour tous les niveaux de classification, le SGDSNchargé de la diffusion et du contrdle de
I'application des mesures de protection du segéree titre, il s’assure, sur la base d’'un rapport
qui doit lui étre fourni annuellement, que celléssont respectées au sein de chaque

département ministériel.

Pour le niveauTrés Secret Défensd prend les décisions d’habilitation, par déliéga du
Premier ministre.

Il veille a la mise en ceuvre des mesures relatiwesclassifications spéciales et en assure le
contrdle, notamment par le biais des inspectidndéfinit et organise les réseaux de sécurité

14 Article R. 2311-5 du code de la défense.

15 Article R. 2311-6 du code de la défense.

16 Articles R. 2311-7 et R. 2311-8 du code de la mkde
17 Article R. 2311-10 du code de la défense.

18 Article D. 2311-12 du code de la défense.
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correspondants. Il désigne, pour chacune des fita$wins spéciales, un agent central de
sécurité dont les missions sont définies par iottyn particuliere.

En matiere de sécurité des systemes d’informakisnattributions du SGDSN sont définies au
titre V de la présente instruction.

* Au niveau international :

Le SGDSN, autorité nationale de sécurité (ANS) deusecret de la défense nationale, pour
I'application des accords et traités internationprévoyant une telle autorité, est l'interlocuteur
des autorités de sécurité étrangeres. Il négosiadeords généraux de sécurité avec les Etats
étrangers, les organisations internationales niggutions et les organes de I'Union européenne
et il est consulté dés lors qu’un accord intéredars son ensemble ou pour partie, la protection
réciproque et I'échange d’informations classifiées.

Il est informé, par les ministéres, de la négoormtidans leur domaine particulier, d’accords
portant, dans leur ensemble ou pour partie, sumpriatection réciproque et I'échange
d’'informations classifiées. Il participe, avec seartenaires étrangers, a |'élaboration des
réglementations au sein des comités de sécuritéodgamnisations internationales et des
institutions et organes de I'Union européenne. dtedmine les procédures d’habilitation
requises et organise, dirige et contrdle les résdatsécurité correspondants

Le SGDSN met en ceuvre les accords internationalatifse aux habilitations pour les
ressortissants francais séjournant ou ayant sé&oarétranger et pour les ressortissants
étrangers en France.

Le SGDSN assure, en application des accords irtenaax, la sécurité des informations
classifiées confiées a la France. Il définit emr@lgs mesures de protection des informations et
supports dont la France est détentrice, qui ontc&ésifiés par un Etat étranger ou une
organisation internationale et qui ne portent pasmiention d’'un niveau de classification
équivalent & ceux définis a I'article R. 2311-2atule de la défense

Art. 11 : Les ministres

Chaque ministre s’assure, dans le départementidanta charge, de la mise en ceuvre des
dispositions relatives a la sécurité des informmstiou supports classifies détenus par tout
service ou toute entité publique ou privée relevdmtses attributions. Il fait procéder a des
inspections périodiques afin d’en vérifier 'appalion.

Il prend les décisions d’habilitation pour les raug Secret Défenset Confidentiel Défense

Il détermine, dans les conditions fixées par leniee ministre, les informations ou supports
gu’il y a lieu de classifier a I'un des trois nivea et les modalités d’organisation de leur
protection pour les niveauecret Défenset Confidentiel Défense

Pour ce qui reléve de ses attributions, chaquesmindéfinit, par une instruction particuliéte
les conditions d’emploi des niveaux de classifmaecret Défenset Confidentiel Défenset
les informations qui doivent étre classifiées areauTres Secret Défense

19 Article R. 2311-11 al. 2 du code de la défense.
?° Recommandations pour la rédaction de cette irtiruen annexe 2.
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En matiere de sécurité des systemes d’'informasies attributions sont définies au titre V de la
présente instruction.

Art. 12: Les hauts fonctionnaires de défense et de sécuri

Chaque ministre est assisté par un haut fonctioamt défense et de sécurité (HFBSpnt
les attributions sont fixées par le code de lamg#é. Le HFDS reléve directement du ministre
et dispose en propre d’'un service spécialisé. Pexercice de sa mission, il a autorité sur
I'ensemble des directions et services du départemanistérief°,

Au sein du département ministériel dont il reléevees organismes rattachés a ce département,
le HFDS est responsable de la diffusion et de liappon des dispositions relatives a la
sécurité de défense et a la protection du setnegille au bon fonctionnement des services qui
gerent les informations et supports classifiésifieéfexactitude des inventaires, procede aux
contrles et inspections nécessaires et proposestatispositions destinées a renforcer
I'efficacité des mesures de protection mises eoepla

Il prend, par délégation du ministre, sous résdiaatres délégations éventuellement accordées
en vertu des dispositions de l'article R. 2311-81 code de la défense, les décisions
d’habilitation pour les niveausecret Défenset Confidentiel Défensdl assure les liaisons
nécessaires avec le SGDSN pour les habilitationsveauTres Secret Défenset, s’agissant
des ressortissants étrangers ou des Francais \&@nta I'étranger, pour les habilitations aux
classifications nationales et internationales deanixSecret Défenset Confidentiel Défense.

Il est en liaison avec ses homologues des autreistéties et avec le secrétaire général de la
défense et de la sécurité nationale, auquel ilsadreau plus tard le 31 mars, dans le cadre de
son rapport annuel d’activitds une évaluation de la protection du secret au deirson
département et des organismes rattachés. Ce rapggie notamment, par niveau, le nombre
de personnes habilitées dans I'année, le nombuabiitations en cours de validité, le nombre
de lieux abritant des éléments couverts par leesat® la défense nationale, le volume des
documents classifiés, I'état des catalogues deslognmt des inventaires, le nombre
d’'inspections ou de contréles effectués, les d&ifimeés constatées dans le dispositif de
protection du secret, les actions correctrices gdes, les cas de compromission constatés et les
actions de formation ou de sensibilisation mendes. rapport est classifié au niveau
Confidentiel Défenset marqué Spécial France?.

Pour les départements ministériels utilisant destesyes d’information nécessitant une
protection, un fonctionnaire de sécurité des sysgediinformation (FSSI) est désigné par le
ministre et placé sous l'autorité du HFDS, qui amila politique de sécurité de ces systémes et
en controle I'applicatiof?.

2L En application de l'article R. 1143-1 du code dedkfense et conformément & I'organisation spégfide
certains ministeres, le ministre de la défenseeetninistre des affaires étrangeres sont assistas, lgurs
départements ministériels respectifs, d’un hauttionnaire correspondant de défense et de sé¢HREDS), le
ministre de l'intérieur d'un haut fonctionnaire défense (HFD) et les autres ministres, d’un haottionnaire de
défense et de sécurité (HFDS). Dans la suiteiagtrction, le terme HFDS sera utilisé de faconégigue.

22 Articles R. 1143-1 et suivants du code de la dggfen

23 Article R. 1143-2 du code de la défense.

24 Article R. 1143-8 du code de la défense.

5 Le marquage Spécial France est traité a l'article 65 de la présente instarcti

% Article R. 1143-5 (8°) du code de la défense.
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En fonction des structures propres a chaque ministesi nécessaire, il peut étre désigné, dans
les organismes rattacheés, les établissements pudalics tutelle, les entreprises publiques ou au
sein du service du HFDS, au moins un fonctionndéresécurité. Ce dernier assiste le HFDS et,
sous sa direction, contrble notamment I'exécutiea thesures de protection des informations
classifiées.

Section 2 - Organisation fonctionnelle

Art. 13: Les délégations de signature

Aux niveauxConfidentiel Défenset Secret Défensdes décisions d’habilitation sont prises par
chaque ministre pour le département dont il a largdr Les ministres disposent, pour les
décisions d’habilitation, de la faculté d’accordies délégations de signature aux HFDS ainsi
gu’'aux préfets pour les agents placés sous I'détda ces derniers et les personnes employées
dans des organismes relevant de leurs attributiomsninistre de la défense peut déléguer la
signature des décisions d’habilitation aux auteritélevant de son département ministériel,
pour les personnels placés sous l'autorité deselle

Pour I'habilitation des personnes morales, la digeapeut étre, en outre, déléguée par les
ministres, en application d’'accords ou de traitéternationaux prévoyant explicitement une
telle délégation, a une autorité de securité délégu

Art. 14: Le role des autorités hiérarchigues

Au sein des différents départements ministérieds, services déconcentrés et des armees, les
autorités hiérarchiques civiles ou militaires ayaagiu délégation du ministre dont elles relevent
assument, chacune a son échelon et dans le cadsesdattributions, la responsabilité des
mesures de sécurité relatives a la protection ciese

Au sein des entreprises publiques ou privées aédsi a traiter ou a détenir des informations
ou des supports classifiés, l'autorité hiérarchigssume la responsabilité des mesures de
sécurité relatives a la protection du secret.

Lorsque des informations ou supports classifiésigeauTres Secret Défensont utilisés au
sein d'un organisme, I'autorité hiérarchique danhthnder, dans les conditions fixées par une
instruction particuliere du Premier ministre, l@ation d’une antenne d'utilisation.

Pour la gestion, I'enregistrement et la conservaties informations ou supports classifiés au
niveauSecret Défensales bureaux de protection du secret sont créésdis zones répondant
aux normes de sécurité, conformément a la présesitection.

Les autorités hiérarchiques doivent veiller a lilitdiion des personnels placés sous leur
responsabilité et initier la procédure d’habilibati au niveau requis par le catalogue des
emplois.
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Art. 15: L'officier de sécurité

L’officier de sécurité, nommé par le chef du seevemployeur, est le correspondant du HFDS
et des services enquéteurs. Il a pour mission, Esusrdres de son autorité d’emploi et en

fonction des modalités propres a chaque structierdixer les régles et consignes de sécurité a
mettre en ceuvre concernant les personnes et lesniations ou supports classifiés, et d’en

controler I'application. Il participe a I'instructn et a la sensibilisation du personnel en matiere
de protection du secret. Il est chargé de la gedlies habilitations et, en liaison avec les

services enquéteurs, du controle des acces aus pooiggées. Il dirige le bureau de protection

du secret.

Les entreprises publiques ou privées dépositagesedrets de la défense nationale ou titulaires
de marchés impliquant le traitement ou la détentigmformations ou de supports classifiés,
doivent désigner un officier de sécurité.

Art. 16: Les autorités de sécurité déléquées

En application de l'article R. 2311-10-1 du code ldedéfense, une ou plusieurs autorités
peuvent étre désignées par '’ANS, sur propositiorod des ministres intéressés, autorités de
sécurité déléguées dans des domaines particudmrane le domaine industriel. Ces autorités
de sécurité déléguées (ASD) sont responsables &S de la mise en ceuvre de la
politique de sécurité du secret de la défense mattodans le domaine déterminé et fournissent
les orientations et I'assistance nécessaires @aecbapplication, en particulier dans le cadre
des accords de sécurité.

En application des accords ou de traités internatig, 'ASD peut étre notamment chargée du
traitement des habilitations des personnels reteg@arson domaine de compétence, en liaison
avec les ASD partenaires, nationales ou étrangEhespeut également, si I'accord ou le traité

le prévoit, prendre elle-méme la décision d’hadiidn. Elle est chargée de la procédure
d’autorisation d’acces aux zones protégées domiadh charge.

Art. 17 : Les réseaux de sécurifées Secret Défense

La protection des informations ou supports clagsifau niveaulrés Secret Défensest
organisée dans le cadre de la réglementation pteétie des classifications spécidlesqui
compléete les dispositions de caractere généra geskente instruction.

Aucun service ni organisme ne peut élaborer, trastecker, acheminer, présenter ou détruire
des informations ou supports classifiés au nivédaés Secret Défenssans y avoir été
préalablement autorisé par le SGDSN. La circulatierces informations par voie électronique
est interdite.

Le service ou I'organisme doit en outre disposgrérativement d’une antenne d'utilisation de
la classification spéciale correspondante. Cesnasted’utilisation sont créées par décision du
SGDSN sur proposition du ministre concerné. Paliegion du principe de cloisonnement de
I'information, des antennes distinctes sont préyaas chacune des classifications spéciales.

%" Directive d’application pratique n° 02/SGDN/SSD/@D 3 février 1986 sur I'organisation et le fonatiement
des classifications spécial€ss Secret Défense
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La circulation de ces informations et supportssifass emprunte obligatoirement un réseau de
sécurité constitué pour garantir la protection kiageie classification spéciale. Un agent central
de sécurité, désigné par le SGDSN, exerce le dententralisé de cette circulation au sein des
différentes antennes d’utilisation.

Le responsable de chacune de ces antennes est phaisi les personnels admis a la
classification spéciale et est assisté par un agergécurité, qui veille au respect des regles
relatives a la protection du secret.

Art. 18: Le bureau de protection du secret

Chaque ministre veille a la création d’'un ou desi@urs bureaux de protection du secret au sein
desquels s’effectuent I'élaboration, le traitemdatmarquage, le stockage et le suivi de la
destruction des informations ou supports class#iéaiveauSecret DéfenseChaque bureau
dresse l'inventaire annuel des informations ou sugglassifies qu'il traite.

Ce bureau est également responsable de I'enragetiede I'expédition, de la réception et de
la circulation des supports classifiés au nivBaaret Défenseajui ne peuvent transiter que par
son intermédiaire, & I'exclusion de ceux comportarhention « ACSSI3 dont la gestion est
définie au titre V de la présente instruction.

Ce bureau, composé exclusivement de personnestéadihu niveadecret Défenseest situé
dans une zone réservée, répondant aux normes deit&édéfinies dans la présente
instructiorf®.

Un tel bureau, obligatoire pour le niveGacret Défensest conseillé pour les informations ou
supports de nivea@ionfidentiel Défense

Pour remplir ses missions, le bureau de proteatiosecret peut mettre en place un systeme
assurant par voie informatique les fonctions sussn

- identification du support d’information (huméro diegistrement arrivé ou départ,
auteur ou service émetteur, date de création, dmntire ou objet, pagination, niveau
de classification, mode et date prévue de décieasdn, nombre d’exemplaires gérés
par le bureau de protection du secret) ;

- tracabilité des évenements concernant les exeraplailu support dinformation
(arrivée, départ, reproduction, archivage, destoctdéclassification, numéro de
référence de I'évenement, date de I'évenementraéé individuelle des exemplaires,
nom et fonction du détenteur physique de chagumpbedre) ;

- modification éventuelle des données précédentes ;

- recherche sur les supports d’information (des détea successifs d’'un exemplaire, de
la date de création, du service émetteur...) ;

- inventaire des supports d’'information ;

- fourniture d'états relatifs aux actions effectuéssr les supports d’information
(historique, fiche d’enregistrement, fiche de subardereau d’envoi, procés verbal de
destruction, avis de déclassification, archivagpraduction...).

%8 Articles contr6lés de la sécurité des systématfatination, tels que définis par I'instruction inenistérielle
n° 910/SGDN/DISSI/SCSSI/SSD/DR du 19 décembre 1994.
29 Article 74.
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TITRE Il :
MESURES DE SECURITE RELATIVES AUX PERSONNES

- Ne peuvent accéder aux informations classifiées gues personnes diment habilitéds
et ayant le besoin d’en connaitre ;

-> L’habilitation est une procédure lourde qui ne doi étre engagee que lorsqu’elle es
strictement nécessaire et conforme au catalogue desplois ;

- Le contrble élémentaire permet de vérifier si 'onpeut accorder a une personne uf
degré de confiance suffisant pour lui autoriser I'aces a un lieu abritant des secrets de |a
défense nationale, a un lieu classifié ou lui coefi une mission particuliere ;
- Les décisions relatives aux habilitations sont niftées aux intéresses.

—+

Chapitre 1 :
L’acces au secret de la défense nationale

Art. 19: Principe

En vertu de l'article R. 2311-7 du code de la dééemul n’est qualifié pour connaitre des
informations ou supports classifiés s'’il nest hiadiau niveau requis et s’il n'a le besoin de les
connaitre.

Art. 20 : Catalogues des emplois

Les hauts fonctionnaires de défense et de sétléiighorent les instructions nécessaires pour

faire établir, par I'autorité compétente, au seenctiaque service de I'Etat et organisme public

ou privé, et pour chaque niveau de classificatiariste des emplois ou fonctions nécessitant

'accés a des informations ou supports classifigss listes sont désignées « catalogues des
emplois ». Il appartient aux HFDS de vérifier ll@liasement de ces catalogues pour chacun des
trois niveaux.

C’est en référence aux catalogues des emplois eapuddmandes d’habilitation sont établies.
Lorsqu’'une demande d’habilitation lui parvient,utarité d’habilitation vérifie I'inscription de
la fonction correspondante dans le catalogue dgdo&sncorrespondant. Elle examine, a titre
exceptionnel, le bien-fondé de la demande lorsgmeploi ne figure pas au catalogue.

Ces catalogues peuvent étre établis par directian, service ou au niveau des services
déconcentrés de I'Etat. lls sont mis a jour au maine fois par an, notamment a l'occasion
d’'une réorganisation de service. Afin de facililaactualisation, il est vérifié auprés des
titulaires des postes répertoriés s’ils ont effextient eu accés a des informations classifiées
pour le niveau concerne.

L’autorité hiérarchique apprécie les postes ou tions requérant réellement I'acces a des
informations ou supports classifiés. Elle s’effod=elimiter & ce qui est strictement nécessaire

%0 Article 12 de la présente instruction.
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les demandes d’habilitation qui en résultent. Ainsi convient d’éviter les procédures
d’habilitation engagées par facilité pour les persds de tout un service, si chacun de ses
membres n’a pas individuellement un besoin aveaéadder a un élément couvert par le secret
de la défense nationale.

Dans les entreprises titulaires d’'un contrat imymiat I'acces ou la détention d’informations ou
de supports classifiés, un répertoire des persdmadgitées tient lieu de catalogue des emplois.

Art. 21 : Besoin d’en connaitre

L’habilitation ne permet pas d’accéder sans liraiteute information ou a tout support classifié
au niveau correspondant. Une personne habilitéecét®e a une information ou a un support
classifié que si son autorité hiérarchique estime cet acces est nécessaire a I'exercice de sa
fonction ou a 'accomplissement de sa mission.

L’autorité hiérarchique apprécie de facon rigoueces mesurée le besoin de connaitre des
informations classifiées.

Art. 22 : Information des candidats a I’habilitation

Lors de leur demande d’habilitation, les candidatst informés, par les mentions portées sur la
notice individuelle qui leur est remise, des oligas induites par I'habilitation ainsi que des
dispositions relatives & leur responsabilité péraleas de compromission

A la notification d’'une décision d’habilitation faxable par I'officier de sécurité, I'information
initiale est complétée par une séance de senatilisaux risques de compromission puis, par
la suite, par des rappels périodiques de la régiatien en vigueur.

Une sensibilisation aux menaces d’investigationsd@pproches par des individus ou des

organisations étrangéeres est faite aux personnemtise rendre hors du territoire national, que
I'Etat de destination soit ou non lié a la Franee ygn accord de sécurité. Avant leur départ, des
régles de prudence élémentaire leur sont rappélées

Chapitre 2 :
L’habilitation

Art. 23: Objet de I'habilitation

L’autorité hiérarchique doit veiller a I'habilitatn du personnel placé sous sa responsabilité et,
a ce titre, initier, par la constitution d’'un dassila procédure d’habilitation au niveau requis
par le catalogue des emplois.

3 Articles 411-6 & 411-8 et 413-9 & 413-12 du cotteap

%2 La recherche de renseignements demeure un obgasiéfintiel des services spéciaux étrangers. Cegider
tentent d’exploiter tous les éléments de vulnéitghirésentés par les voyageurs. Il se peut quayageur ait été
« ciblé » par les services de renseignement eédigrit® du pays de destination. Son comportemeihtalgours
tenir compte de ce risque potentiel. Aussi, diffiées régles de prudence et de bon sens doiventedfrectées au
cours de tout déplacement a I'étranger. Des recordatins peuvent étre faites avant le départ &t noint
complétées par le passeport de conseils aux voy@@dité par I'A.N.S.S.I. énoncant les bonnes quats lors de
missions a I'étranger avec notamment un téléphaoigle) un assistant personnel ou un ordinateuaptat
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La demande d’habilitation déclenche une procédestinée a veérifier qu’'une personne peut,
sans risque pour la défense et la sécurité nadomalpour sa propre sécurité, connaitre des
informations ou supports classifiés dans I'exeradeeses fonctions. La procédure comprend
une enquéte de sécurité permettant a l'autorit@ldiitation de prendre sa décision en toute
connaissance de cause.

Les informations ou supports classifiés ne peuétnat portés a la connaissance de personnes
non habilitées. Aussi, toute personne visant owpact un poste pour lequel le besoin d’'une
habilitation est avéré et qui refuserait de se sitrma la procédure d’habilitation devra étre
écartée du poste considéré.

Art. 24 : Procédure d’habilitation

La procédure préalable a la décision d’habilitates une opération colteuse en temps et en
personnel. Aussi, lorsqu’un poste a pourvoir exige habilitation au niveaBecret Défenseu
Confidentiel Défensda procédure n’est engagée qu’au seul profiedeekrsonne effectivement
nommée dans I'emploi, sauf cas particulier. Angciga prise de poste en engageant la
procédure d’habilitation sans attendre la priseaife de fonction peut étre une mesure de
bonne gestion, qui permet a la personne nouvellemiectée de prendre connaissance des
informations classifiées sans perdre de tempsonlient toutefois d’éviter toute surcharge
inutile des services chargés de cette mission raitalit autant que possible le nombre de
demandes d’habilitation.

Lorsque I'habilitation requise est du niveares Secret Défensi revient a I'autorité d’emploi
d’apprécier I'opportunité d’une enquéte portantchacun des candidats au poste concerné.

1) Constitution du dossier

Le dossier d’habilitation a pour objet de réung &ements qui seront vérifiés lors de I'enquéte
de sécurit&.

Sous la forme papier, il est constitué de :

- la demande d’habilitation formulée par le chef éavice employeur attestant le besoin de
connaitre des informations ou supports classifiés aniveau donné, pour une personne
nommément désign&e

- la notice individuelle de sécurité renseignée intégralement par l'intéressé etiééripar
I'officier de sécurité du service ou de l'organismhent il releve. Elle est établie en trois
exemplaires (un original et deux photocopies, dagt@evétues de la signature originale du
candidat) ;

- trois photographies d’identité originales, idenéglet récentes.

Sous la forme dématérialisée, la demande d’haiddliteet la notice individuelle peuvent étre
téléchargées et complétées par voie électronigaetransmission du dossier aux services
enquéteurs peut se faire par voie électroniquepraitton que le systéme d’information

% e recueil d'informations nominatives est subom®@ des conditions strictes, en application deila® 78-17
du 6 janvier 1978 maodifiée relative a I'informatejwaux fichiers et aux libertés.

% Modeéle 02/IGI 1300 en annexe.

% Modéle 01/IGI 1300 en annexe.
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employé garantisse l'identification et I'autherd#tion de I'émetteur comme du destinataire,
assure la confidentialité et I'intégrité des dorméepermette de tracer les actions effectuées.

Le dossier d’habilitation est adressé par le clie$ervice employeur a 'autorité d’habilitation

(SGDSN HFDS, ASD, préfets) qui vérifie qu’il estnaplet et le transmet pour instruction :
pour le niveaulrés Secret Défensau SGDSN, qui fait mener 'enquéte par les sesvic
enquéteurs compétents ;

- pour les niveauxSecret Défenseet Confidentiel Défensedirectement aux services
enquéteurs compeétents.

2) Instruction du dossier

L’enquéte de sécurité menée dans le cadre de leegwmoe d’habilitation est une enquéte
administrative permettant de déceler chez le candi@ventuelles vulnérabilités.

Elle est diligentée par :

- le service enquéteur du ministére de l'intériépour les personnels civils (y compris ceux
travaillant pour la gendarmerie) ou les organistreegillant dans le domaine civil ;

- les services enquéteurs du ministére de la défepser les personnels civils ou militaires
du ministere de la défense, les personnels mdgadte la gendarmerie, les personnels
employé%s dans les organismes ou entreprises teaihu profit du ministere de la
défens

L’enquéte administrative est fondée sur des cstarbjectifs permettant de déterminer si
I'intéressé, par son comportement ou par son emvement proche, présente une vulnérabilité,
soit parce gu'il constitue lui-méme une menace pewecret, soit parce qu'il se trouve exposé
a un risque de chantage ou de pressions pouvatrersetpéril les intéréts de I'Etat, chantage
OuU pressions exercés par un service étranger deigeement, un groupe terroriste, une
organisation ou une personne se livrant a desitéstisubversives.

3) Cldture de l'instruction et avis de sécurité

L’enquéte administrative menée dans le cadre dmbifitation s’acheve par I'émission d’un
avis de sécurité, par lequel le service enquétticbnnaitre ses conclusions techniques a la
seule autorité compétente pour prendre la décitabilitation.

Cet avis est une évaluation des vulnérabilités téxatlement détectées lors de I'enquéte et
permet a l'autorité décisionnaire d'apprécier I'ogpnité de I'habilitation de l'intéressé, au
regard des éléments communiqués et des garantieprésente pour le niveau d’habilitation
requis.

% Direction centrale du renseignement intérieur.

37 Direction de la protection et de la sécurité delddense ou direction générale de la sécurité iexér pour
I'ensemble des personnels travaillant a son profit.

% Les dossiers des personnels militaires ou civiisomt fait I'objet d’'un avis de sécurité émis pas Iservices
enquéteurs du ministere de la défense leur restettachés, dans I'hypothése d'une nouvelle enquéte
administrative, pendant un délai de cinq ans dprésssation de leurs fonctions.
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Les conclusions de I'avis de sécurité sont de tygies® :

-« avis sans objection », lorsque l'instruction réaélé aucun élément de vulnérabilité de
nature a constituer un risque pour la sécuritérfesmations ou supports classifiés ni pour
celle de l'intéresseé ;

-« avis restrictif », lorsque I'intéressé présemdaines vulnérabilités constituant des risques
directs ou indirects pour la sécurité des infororaiou supports classifiés auxquels il aurait
acces, mais que des mesures de sécurité spécifiiises par 'officier de sécurité
permettraient de maitriser ;

- «avis défavorable », lorsque des informations ipe&c font apparaitre que l'intéressé
présente des vulnérabilités faisant peser surdeekdes risques tels qu’aucune mesure de
sécurité ne semble suffisante a les neutraliser.

L’avis de sécurité est émis pour un niveau donim@lalitation. L’'avis « sans objection » est
valable pour le niveau précisé ainsi que pour lei{g@au(x) inférieur(s). Pour les avis restrictifs
ou défavorables, les services enquéteurs se prenpnau cas par cas, sur l'opportunité
d’accorder une habilitation pour le(s) niveau(Xemeur(s).

Les avis restrictifs ou défavorables sont classifié nivealonfidentiel Défense

Les avis restrictifs et défavorables sont assoftise fiche confidentielle indiquant les motifs
de l'avis. Cette fichest composée de deux parties distinctes, permetkanséparer les
éléments, non classifiés, qui peuvent étre comnudsicau candidat, de ceux, le cas échéant
classifiés, qui ne peuvent étre portés qu’a la amsance de la seule autorité d’habilitation. Ne
pouvant étre reproduite, la fiche confidentielle re¢éournée aprés communication et sans délai
au service enquéteur qui I'a émise, aux fins deeosation.

La durée de validité de I'avis de sécurité est fimmcdu niveau d’habilitation demandé. Elle ne
peut excéder :

- cing ans pour le nivealres Secret Défense

- sept ans pour le nive&ecret Défense

- dix ans pour le niveaGonfidentiel Défense

L’avis de sécurité ne constitue en soi ni une adtion ni un refus, et ne lie pas l'autorité
d’habilitation, qui prend sa décision apres avgpracié les différents éléments recueillis
pendant I'instruction du dossier.

Art. 25: La décision

La décision d’habilitation ou de refus d’habilitati est prononcée par I'autorité d’habilitatibn
au regard des conclusions du service enquéteur. gligesoit le sens de l'avis de sécurité,
auquel il n’est d’ailleurs fait aucune référencenglda décision, l'autorité d’habilitation peut
admettre ou rejeter une demande d’habilitation.

L’autorité d’habilitation peut décider, lorsque riiguéte a mis en valeur des éléments de
vulnérabilité, de n’accorder I'habilitation qu’agréavoir pris des précautions particuliéres.
Ainsi, afin de garantir le plus efficacement pobsila protection des informations ou supports
classifiés, l'attention de I'employeur, par une g@dure de mise en garde, ou celle de
l'intéressé lui-méme, par une procédure de miséwail, est attirée sur les risques auxquels

%9 Chaque ministére peut décliner chacune de cesdatégories pour 'adapter & ses besoins propres.
“9 Article R.2311-8 du code de la défense.
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I'un ou l'autre se trouve exposé. Les procéduresd® en garde et de mise en éveil peuvent
étre cumulées.

1) La décision d’habilitation

La décision d’habilitation est I'autorisation doen& une personne, en fonction de son besoin
d’en connaitre, d’accéder aux informations ou sugpolassifiés au niveau précisé dans la
décision, ainsi qu’au(x) niveau(x) inférieur(s).

Pour le niveauTrés Secret Défenséa décision précise la classification spécialacennée.
Lorsqu’'une personne doit avoir acces de facon m@gula des informations relevant de
plusieurs classifications spéciales, une décisibahilitation doit étre émise pour chacune de
ces classifications. Aussi une personne peut-ellee &isée par plusieurs deécisions
d’habilitation.

2) La mise en garde

Lorsgu’un avis de sécurité est restrictif ou défate, I'autorité d’habilitation peut néanmoins
décider d’accorder I'habilitation tout en mettantgarde I'officier de sécurité compétent. Cette
procédure permet a celui-ci de mettre en ceuvrentEsures de sécurité ou de prendre des
précautions particuliéres a I'égard de l'intéresséécessaire avec le conseil du HFDS ou du
service enquéteur. Le service enquéteur, en lisaseo le HFDS, apprécie, parmi les éléments
révélés par I'enquéte, ce qu’il convient de commuar a l'officier de sécurité et, le cas
échéant, a 'employeur.

A l'issue de I'entretien de mise en garde, unessdton particulier€ est signée par I'officier
de sécurité du service employeur. La décision dlitation n’est rendue qu’a l'issue de la
procédure. L'attestation est conservée par 'atéahabilitation.

Au niveauTrés Secret Défensta procédure de mise en garde est menée par DESNGqui
conserve l'attestation.

3) La mise en éveil

Lorsque l'autorité d’habilitation décide d’accordEnabilitation sur la base d'un avis de
sécurité restrictif ou en dépit d’'un avis de sééutiéfavorable, elle peut choisir de demander la
mise en éveil de lintéressé, qui consiste a séisgb ce dernier sur les éléments
communicables de vulnérabilité révélés par I'enefdétLa mise en éveil est menée par
I'autorité d’habilitation, en présence de l'officide sécurité concerné. L'autorité d’habilitation
définit les modalités de la mise en éveil en linis@wec le service enquéteur et peut, au cas par
cas, solliciter sa présence lors de l'entretiencakiatéressé. Le cas échéant, l'officier de
sécurité étudie avec ce service les mesures deitéécomplémentaires a mettre en ceuvre au
regard de la situation.

“I Modéle 17/1GI 1300 en annexe.
21| peut s’agir par exemple de ses attaches avémfiger ou de diverses particularités de son enmgment. ||
revient aux services enquéteurs d'apprécier, poagee cas, ce qui peut constituer une vulnérabilité
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A lissue de I'entretien de mise en éveil, une sitdon particulier® est signée par le
représentant de l'autorité d’habilitation, par fioler de sécurité du service employeur et par
l'intéresseé.

La décision d’habilitation n’est rendue qu’a I'iesde la procédure. L'attestation est conservée
par l'autorité d’habilitation.

Au niveau Trés Secret Défenséa mise en éveil est menée par le SGDSN, quiawas
I'attestation.

4) Le refus d’habilitation

L’intéresseé est informé de la décision défavoraislse a son endroit. Un refus d’habilitation
n'a pas a étre motivé lorsqu'il repose sur desrinfitions qui ont été classifiéés

Art. 26 : La notification de la décision

La décision prise par I'autorité d’habilitation ésinsmise a I'officier de sécurité. A réception,
ce dernier notifie au candidat a I'habilitationd@cision individuelle prise a son endroit, qu’elle
soit favorable ou non.

1) Décision favorable et engagement de respongabili

La décision d’habilitation est notifiée par I'offer de sécurité compétent a l'intéressé, qui signe
un engagement de responsabfifitéar cet acte, le candidat reconnait avoir euaissance des
obligations particulieres imposées par I'acces @ information ou a un support classifié, ainsi
que des sanctions prévues par le code pénal ed’inabservation, délibérée ou non, de la
réglementation protégeant le secret de la défesitsenale.

Il est également notifié & I'intéressé qu'il eshued’informer au plus vite, pendant toute la
durée de son habilitation, I'officier de sécuritintdil reléve de tout changement affectant sa vie
personnelle (mariage, divorce, PACS, établissenoentupture d’'une vie commune...) ou
professionnelle ou son lieu de résidence. Il lui gnifié qu’il devra l'informer de toute
relation suivie et fréquente, dépassant le stradre professionnel, avec un ou plusieurs
ressortissants étrangers. L'officier de sécuritéaealors lui faire remplir, afin de mettre a jour
les informations, une notice individuelle 94 A atttansmettre a I'autorité d’habilitation (sous
forme électronique lorsque la procédure est démdit&e). Ce changement de situation pourra
justifier un réexamen du dossier d’habilitationletcas échéant, la saisine du service enquéteur
en vue de I'émission d'un nouvel avis.

Le second volet de cet engagement est signé ptérissé a la cessation de ses fonctions ou au
retrait de I'habilitation, et précise que les ohtigns relatives a la protection des informations

“3Modéle 18/ 1GI 1300 en annexe.

4 Les dispositions de I'article®1de la loi 79-587 du 11 juillet 1979 modifiée réfata la motivation des actes
administratifs et a I'amélioration des relationgren’administration et le public, imposent la nvatiion des
décisions administratives défavorables. Il y egtecelant fait exception notamment lorsque la coasatt ou la
communication de ces décisions porterait atteantsecret de la défense nationale, par applicdgdrart. 6 de la

loi n° 78-753 du 17 juillet 1978 modifiée portanivefses mesures d’amélioration des relations entre
I'administration et le public et diverses dispasis d’ordre administratif, social et fiscal (ai@- 2, b).

5 Modéle 08/ 1GI 1300 en annexe.
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classifiées auxquelles il a pu étre donné accedupent au-dela du terme mis a ses fonctions
ou a son habilitation. Une fois signé, ce secondt\ast retourné a I'autorité d’habilitation.

2) Refus d’habilitation

La décision de refus d’habilitation est notifiéBidgtéressé par I'officier de sécurité. L'intéressé
contresigne la décisid) attestant ainsi en avoir pris connaissance.

Si le candidat sollicite, par I'exercice d’'un rec®uune explication du rejet de la demande
d’habilitation, il obtient communication des motitgsqu’ils ne sont pas classifiés. Lorsqu’ils
le sont, le candidat se voit opposer les reglesdiagipes aux informations protégées par le
secret.

Art. 27 : Durée de validité de I'’habilitation

La durée de validité de I'habilitation est liéeaadurée d’occupation du poste qui a justifié sa
délivrance. Elle cesse lorsque I'intéressé qudteemploi.

La décision d’habilitation précise en principe etiéme sa durée de validité. Elle ne peut
excéder celle de l'avis de sécurité au regard dugjleea été prise.

Au seul cas de demande de renouvellement de litalmh formulée dans les délais prévus a
I'article 31, et si aucune observation n'a été @mpar le service enquéteur, la décision
d’habilitation est implicitement prorogée pour uhgée maximale de douze mois.

Art. 28 : Habilitation et changement d’affectation

Lorsgu’une personne habilitée change d’affectatsmm habilitation pour le poste initial prend
fin*’ et une autre décision peut étre prise, si la nteiaéfectation I'exige, sur la base de I'avis
de sécurité en cours.

Si l'autorité d’habilitation compétente change fficier de sécurité du service quitté renvoie la
décision d’habilitation et I'engagement de respbiligd a l'autorité qui a décidé de
I'habilitation. Afin d’'informer la nouvelle autoit d’habilitation qu’un avis de sécurité est en
cours de validité, l'officier de sécurité du seeriguitté lui transmet un certificat de sécurité. Si
l'avis est restrictif ou défavorable, la nouvellat@ité d’habilitation peut, pour prendre sa
décision, demander a connaitre les motifs qui ljostifié.

Pour le niveaulres Secret Défensrsque I'habilitation est devenue sans objetason du
changement d’affectation de son titulaire, l'autorcompétente en avise le SGDSN et lui
renvoie sans délai la décision d’habilitation aipse 'engagement de responsabilité (volet 2),
ddment signé.

° Modele 08/ IGI 1300 en annexe.
47 A I'exception d’une décision d’habilitation couvitaexpressément plusieurs postes, conformémerrticle
R.2311-8 du code de la défense.
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Art. 29 : Conservation des décisions

Pendant leur durée de validité, les décisions ditetiion sont conservées par l'officier de
sécurité du service employeur. Ces documents, @it une mention de protectf§nne sont
en aucun cas remis aux intéresseés ni reproduits.

En cas de nécessité, il peut étre remis aux irdésepar I'autorité d’habilitation, un certificat
de sécurit&€ délivré pour une mission déterminée et une périmiéée. La délivrance de ces
certificats peut étre déléguée a l'officier de s@&éu Ce certificat est restitué a l'officier de
sécurité des le retour de mission.

Les éléments relatifs a I'’habilitation des persdsmsent conservés pour une durée que chaque
ministre définit pour le département dont il a leage. Cette durée ne peut pas étre inférieure a
cing ans a compter de leur date de péremption.

Art. 30 : Répertoire des habilitations

Dans chaque département ministériel, il est tenomqr pchacun des trois niveaux de
classification, un répertoire :

- des dossiers d’habilitation en cours d’instruction

- des habilitations en cours de validité.

Le SGDSN tient a jour le répertoire central desilhiations au niveaulres Secret Défensg
compris dans le domaine international.

Pour permettre au SGDSN d’évaluer le nombre tctedldlitations délivrées et de personnes
ayant acces aux informations ou supports classl8édsFDS lui adresse, en fin d’'année, un état
des personnes relevant de son département mialsté@bilitées aux niveaulecret Défenset
Confidentiel Défensadans le cadre du rapport annuel d’évaluation ioené a I'article 12 de

la présente instruction.

Art 31 : Fin de I'habilitation

L’habilitation prend fin de trois maniéres : satdque l'intéressé quitte le poste qui a motivé
son habilitation, soit lorsque la validité de I'fiahtion expire, soit parce que I'habilitation est
retirée.

1) Cessation des fonctions

L’habilitation liée a I'occupation d’'un poste oul’axercice d’'une fonction déterminée expire
lorsque son titulaire change d’affectation ou cesse fonctions. En quittant I'emploi précisé
dans la décision d’habilitation, le titulaire sigmenformément aux dispositions de I'article 26
de la présente instruction, le second volet degbgrement de responsabilité.

2) Expiration de validité et renouvellement

Le titulaire d’une habilitation dont le terme fixdans la décision arrive a échéance signe,
conformément a l'article 26 précité, le second vdeeson engagement de responsabilité.

48 Confidentiel Personnel.
4 Modele 07/ IGI 1300 en annexe.
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Seule, au regard des dispositions de l'article @7adprésente instruction, une demande de
renouvellement, engagée dans les formes et lesisdétuis, permet de proroger
provisoirement la validité de I'habilitation, afid’éviter une interruption inopportune des
conditions d’emploi, de fonction ou de la missiantdulaire.

La demande de renouvellement doit étre effectués adélai de six mois et, au plus tard, un
mois avant la date d’expiration de I'habilitatiom @urs..

Elle doit comprendre une nouvelle demande d’halititr® et trois exemplaires mis a jour et
signés de la notice individuelle 9%A accompagnés de trois photographies datant desmoin
d’'un an.

Lorsque la procédure peut étre dématérialisée,olavelle demande est transmise dans les
mémes conditions que la demande initiale.

La validité de la décision initiale d’habilitaticest prorogée d’'une durée maximale de douze
mois apres péremption de l'avis de sécurité, larsigubesoin de connaitre des informations
classifiées subsiste au-dela de la durée de \alititcet avis, conformément aux dispositions
de l'article 27 de la présente instruction, et acémdition impérative qu’'une demande de
renouvellement ait été régulierement engagee, ld#tente des conclusions de l'instruction du
nouveau dossier.

Cette prorogation est autorisée dans les mémestiomsdlorsqu’'une demande, a un niveau
supérieur, est formulée dans le délai de six a wisnfau plus tard) précédant la date
d’expiration de I'habilitation en cours.

3) Retrait d’habilitation

La décision d’habilitation ne confére pas a sonéfiéraire de droit acquis a son maintien.

L’habilitation peut étre retirée en cours de vaédiou a l'occasion d’'une demande de

renouvellement si I'intéressé ne remplit plus leaditions nécessaires a sa délivrance, ce qui

peut étre le cas lorsque des éléments de vulniééadgiiparaissent, signalés par exemple par :

- le service enquéteur ;

- le supérieur hiérarchique ou l'officier de sécuktihcerné, a la suite d’'un changement de
situation ou de comportement réveélant un risque [@odéfense et la sécurité nationale.

La décision de retrait est notifiee a lintéresséngd les mémes formes que le refus

d’habilitation, sans que les motifs lui soient coomgués s’ils sont classifiés. L'intéressé est

informé des voies de recours et des délais q@idni ouverts pour contester cette décision.

%0 Modeéle 02/IGI 1300 en annexe.
51 Modéle 01/ IGI 1300 en annexe.
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Chapitre 3 :
Les cas particuliers

Art. 32 : La procédure de contrble élémentaire

Différent de I'habilitation par sa nature et pan sibjet, le contréle élémentaire est une enquéte
administrative simplifiée, sollicitte par l'autaitd’habilitation, destinée a s’assurer de
l'intégrité d’'une personne. Il garantit que le dege confiance qu'il est possible d’accorder a
cette personne est compatible avec la fonctioffetation ou le recrutement pour lequel elle
est pressentie ou lui permet d'avoir acces a cesaizones protégées. Il est tout
particulierement applicable au cas du personneitcégen.

Les demandes de contrdle élémentaire sont insrpae le service enquéteur compétent, qui

émet un avis adressé au demandeur. La durée diéd&ale cet avis est laissée a I'appréciation
du demandeur.

Art.33: La décision d’agrément

Lorsqu’une personne dont le poste n’est pas inaaritatalogue des emplois est amenée, dans
le cadre de ses fonctions ou d’'une mission paiti®jl de facon ponctuelle, a avoir acces a des
informations ou a des supports classifiés ou arendoe connaissance, elle peut se voir délivrer
une décision d’agrément. Il en est de méme lorSquéressé est habilité a un niveau et qu'il a
besoin, de facon ponctuelle, d’accéder a des irdtoms classifiees a un niveau supérieur.

L’agrément, accordé apres demande diment motived qudorité responsable et a l'issue
d'une procédure d’enquéte administrative ordinairetorise occasionnellement I'accés aux
informations ou supports classifiés.

L’agrément ne doit en aucun cas étre considéré euoma habilitation de réserve, accordée par
précaution & un nombre indéfini de personnes patisfaire des besoins imprecis.

Au niveauTres Secret Défensen catalogue des emplois nécessitant un agréduoéngétre
établi.

Art 34 : La procédure simplifiée

Les agents publics, fonctionnaires ou contractwids ou militaires, peuvent étre habilités au

niveauConfidentiel Défenspar I'autorité dont ils relevent et sans interv@mta cet effet d'un

service enquéteur, sous réserve :

- d'avoir fait 'objet d’un contréle élémentaffeau moment de leur recrutement ou de leur
prise de fonction ;

- d’occuper un poste figurant au catalogue des emploi

- de remplir la notice individuelle de sécurité, stimt sur I'honneur l'exactitude des
informations mentionnées ;

- d’avoir signé I'engagement de responsabilité défiharticle 26.

%2 Article 32 de la présente instruction.
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L’autorité hiérarchique peut a tout moment soMicitqu’une enquéte administrative soit
effectuée par le service enquéteur compétent.

La décision d’habilitation par procédure simplifiést notifiée a l'intéressé dans les conditions
ordinaires.

Art 35: La procédure d'urgence

La procédure d’'urgence est une procédure excemil@enpermettant de délivrer a une personne
une habilitation dans des délais trés brefs, aitudpermettre d’avoir acces a des informations
ou a des supports classifiés dées sa prise de dondia durée de validité de cette habilitation
provisoire ne peut excéder six mois.

Peuvent en particulier bénéficier de cette procgdies personnes faisant partie des catégories

suivantes :

- hauts fonctionnaires, diplomates, officiers géngrau

- personnes envoyees en mission dans le cadre diimméranopinées ;

- responsables de haut niveau affectés dans destioosdie permettant pas le respect des
délais ordinaires.

Le dossier est constitué selon la procédure ondinmaiis le chef du service employeur doit,
dans la demande, préciser et motiver I'urgencerddilitation et I'impossibilité de procéder
autrement.

Pour le niveaures Secret Défenske SGDSN, au regard des éléments transmis pareiedu
service employeur, est seule compétent pour engengetelle procédure.

Dans les quinze jours suivant leur saisine, legices enquéteurs émettent un avis de sécurité
provisoire au vu duquel l'autorité compétente p@uéendre une décision d’habilitation
provisoire.

La procédure d'urgence ne peut concerner qu'un menés limité de personnes. Elle ne
remplace ni n’interrompt la procédure normale, sgiipoursuit aprés I'émission de l'avis de
sécurité provisoire.

Lorsqu’une habilitation provisoire a été accordéeglle cadre de la procédure d’urgence, sa

validité expire :

- soit lorsque la décision d’habilitation ou de refest prise par l'autorité compétente, a
réception de l'avis de sécurité définitif, & I'igsde la procédure ordinaire d’habilitation

- soit au plus tard six mois apres sa date d’émission

Art 36 : La décision de sécurité convoyeur

Un document ou support classifié aux nive&onfidentiel Défenset Secret Défensee peut
étre transporté que par des personnes habilitéasvaau approprié ou par des personnels
internes au service ou & 'organisme titulairesnd’décision de « sécurité convoyetit Sette
décision est délivrée par l'autorité d’habilitatiaprés réalisation, par les services enquéteurs,

53 Modéle 05/ IGI 1300 en annexe.
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d’'un contrble élémentaire valant, selon la demateld’autorité d’habilitation, soit pour une
mission particuliére, soit pour une durée nécesswnt inférieure a trois atis
Cette décision n’autorise en aucun cas a prendneatssance d’informations classifiées.

La décision peut étre renouvelée. Lorsque la d@tisst accordée pour une durée détermineée,
ne pouvant en aucun cas excéder trois ans, la diendmrenouvellement doit nécessairement
étre effectuée avant I'expiration du délai fixé.

Pour le niveaurrés Secret Défenske convoyage répond a des modalités spécifiqiefsies
par instructions particuliergs

Art 37 : L’habilitation de ressortissants étrangers

Les ressortissants étrangers occupant un emplassiéant I'accés a des informations ou
supports classifiés, et dans les limites du seésoin d’en connaitre, peuvent étre habilités aux
niveauxConfidentiel Défenset Secret Défense

La procédure d’habilitation est engagée par le sti@i concerné, son délégataire (HFDS,
préfet) ou l'autorité de sécurité déléguée. La siéni d’habilitation est prise par la méme
autorité.

Le SGDSN, en sa qualité d’ANS, assure la liaisoacaes ANS étrangéres pour obtenir les
éléments permettant l'instruction du dossier d’htaion de l'intéressé. La communication
avec les ANS étrangeéres a lieu par son intermédidivutefois, il peut autoriser des échanges
directs entre les autorités de sécurité delégueeB) et leurs homologues étrangers.

Si I'habilitation intervient dans le cadre soit d&iorganisation internationale possédant une
réglementation propre relative a la protection idésrmations ou supports classifiés, soit d’'un
accord multilatéral comportant des dispositiongipaieres en ce domaine, soit d’'un accord
bilatéral de sécurité, il convient de se référet dispositions spécifiques de ces textes afin de
déterminer les conditions et procédures d’habititet appliquer. En cas de difficulté, TANS
définit la procédure.

Lorsque des dispositions le prévoient expressémard, habilitation accordée par une ANS
étrangere peut étre prise en compte par les agofiancaises compétentes lorsque le
ressortissant étranger occupe en France un em@dasaitant I'acces a des informations ou
supports classifiés. Au regard du certificat daugé&e produit par 'ANS étrangére, une décision
d’habilitation pourra étre émise par l'autorité akfilitation concernée.

Lorsqu’il n’existe aucun accord de sécurité enieFrance et I'Etat dont lintéressé est
ressortissant, aucune habilitation, a aucun niveaudoit, en principe, étre délivrée par une
autorité francaise. A titre exceptionnel, si le diesd’en connaitre est avéré, l'autorité
requérante peut saisir 'ANS francaise qui appréciepportunité de I'habilitation et définira,
le cas échéant, la procédure a suivre, avant celea decision.

> Article 32 de la présente instruction et modélel@3 1300 en annexe.
*° Directives d’application pratique n° 02/SGDN/SSD/@u 3 février 1986 sur l'organisation et le fonciement
des classifications spécial€ss Secret Défense
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Art. 38: Portée de la décision d’habilitation en mati@ternationale

Toute décision d’habilitation aux informations awpports classifiés du domaine national peut
en soi, a défaut d’'une habilitation spécifique aissréserve du besoin d’en connaitre, donner
acces aux informations ou supports classifiés dean correspondant et des niveaux inférieurs
des domaines internationaux ou confiés a la Framceapplication de l'accord de sécurité
conclu entre les Etats signataires du traité déldiiique Nord, des dispositions juridiques
mises en place dans le cadre de I'Union européehmes accords de sécurité signés par la
France.

Une décision d’habilitation aux informations ou pags classifiés du domaine international ne
donne pas acces aux informations ou supports fiéssdu domaine national.
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TITRE Il :
MESURES DE SECURITE
RELATIVES AUX INFORMATIONS OU SUPPORTS CLASSIFIES

- La décision de classifier une information ou un suport au titre du secret de la
défense nationalea pour objet de restreindre I'accés a cette informi@gon ou a ce support]
aux personnes préalablement habilitées et justifiardu besoin d’en connaitre ;

- Elle est prise selon des critéres définis par unestruction ministérielle ;

-> Elle doit procéder d’'une appréciation rigoureuse @ son opportunité ;

- Elle place cette information ou ce support sous lprotection de dispositions pénale
spécifiques™ ;

- La classification est matérialisée par I'appositio d’'une mention spécifique qui
permet de caractériser l'infraction pénale en cas & compromission ;

- La compromission peut résulter d'un acte de malvdance comme d'une simple
négligence.

V)

Chapitre 1 :
Principes généraux de la classification

Section 1 : Les régles de classification

Art 39 : Responsabilité de la décision de classification

Pour le niveauTrés Secret Défenstes modalités de protection des informations wppsrts
classifiés sont déterminées par le Premier minires des instructions particuliétes

Pour les niveauSecret Défenset Confidentiel Défensechaque ministre détermine, dans les
conditions fixées par le Premier ministre, les infations ou supports gu'’il y a lieu de classifier
a I'un de ces niveaux et les modalités d’orgarusatie leur protection.

Au sein de chaque ministere, la décision de classibn est prise, sur proposition de I'auteur
du document, au niveau hiérarchique le plus apteatuer les enjeux. Le responsable de cette
décision, qui doit étre en mesure de la justifiepras de sa hiérarchie, est appelé autorité
classificatrice ou autorité émettrice.

La décision de classifier résulte de I'analyse’aeplortance de l'information au regard de son
contexte, des textes applicables et des instructidn ministre compétent. L’autorité
classificatrice veille a ce que le niveau de cfasgion soit approprié a I'information ou au
support concerné(e), c’est-a-dire a ce qu'il sola dois nécessaire et suffisant. Elle cherche
ainsi a limiter la prolifération de documents cifiés et a éviter les classifications abusives, qui
génerent des colts de gestion, des charges dd trapartantes et altérent la valeur du secret

%% Article 413-9 et suivants du code pénal.

" Article R. 2311-5 du code de la défense et divestid’application pratique n° 02/SGDN/SSD/CD duégrier
1986 sur I'organisation et le fonctionnement desssifications spéciales Trés Secret Défense. Lidaption
totale ou partielle de ces informations ou de cppasrts, qui ne peut étre effectuée que par I'argemettrice, est
formellement interdite aux détenteurs.
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de la défense nationale. Cette évaluation comporteisque d’erreur d’appréciation pouvant
conduire, a l'inverse, a ce qu’une information ifiesit une classification ne soit pas classifiée,
ce qui constitue un manquement aux regles de pimtedu secret dont l'autorité émettrice est
responsabfé.

En cas d'évolution, dans le temps ou en fonctioa dieconstances, de la sensibilité des
informations classifiées, l'autorité classificaricpeut décider de procéder a leur
déclassification, leur déclassement ou leur reefasst’. Elle notifie sa décision de

modification ou de suppression de classificatiox aestinataires de l'information ou du

support.

Les cas manifestes de sur-classification ou de -clagsification sont signalés par le(s)
destinataire(s) a I'émetteur qui procédera, si semiee, a la modification appropriée, en
informera I'ensemble des destinataires et prendsanhesures nécessaires pour éviter une
compromission lorsque le document change de niveau.

Art. 40: Criteres de classification

Les critéres de classification et I'importance éectassifier que ce qui est réellement nécessaire
sont énoncés dans une instruction ministéfitlle

Le niveau de classification est déterminé par taneade I'information ou du support classifié.
La source de l'information peut également étregpes considération lorsque sa sensibilité
justifie une protectiot.

Lorsqu’'un document comprend diverses parties, hessunécessitant une classification, les
autres non, il convient de s’efforcer de les présetie maniere distincte afin de ne pas entraver
la diffusion des informations non classifiées. Liffudion de la partie non classifiée du
document est rendue possible en placant en anragsifiée l'information couverte par le
secret de la défense nationale.

Tout ensembf de documents contenant des informations classifiéées niveaux différents
doit étre classifié lui-méme au moins au niveapliss élevé de ces documents.

Un ensemble d’informations ou de supports, dit garf« agrégat », est classifié si le
regroupement des informations ou supports qui tepasent le justifie, alors méme qu’aucun
de ses éléments, pris isolément, n’est classifié.

Un extrait d’'information classifiée conserve le e@au de classification de l'information elle-
méme, & moins que I'autorité classificatrice eridautremefit.

%8 Article 4 de la présente instruction.

%9 Ce qui signifie respectivement supprimer la cfassion, en baisser ou en relever le niveau. Gesations sont
effectuées dans les mémes formes que la clasgficat

% voir guide de classification en annexe 2. Des gslidomplémentaires, correspondant aux besoins gxrajer
chaque département, peuvent étre déclinés.

¢l par source, il est ici entendu le(s) systéme(spdseignement ayant permis de produire une inféoma

%2 pages, paragraphes, annexes, appendices ou jpietes.

% Pour le marquage des paragraphes, voir artictée4a présente instruction.
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Art 41: Identification de la classification

Une information ou un support, quel qu’il soit, amgt juridiquement le caractere de secret de
la défense nationale dés lors qu'il fait I'objetrdesures de classification destinées a restreindre
sa diffusion, matérialisées par la mention de nivele classification sur le support de
linformation®®.

Les supports préparatoires ayant servi a I'élamorade I'information classifiée (brouillons,
impressions sur papier, matériels informatiques ade8”), qui ne sont pas identifiés, sont
placés sous la responsabilité de celui qui lesaboéés. lls doivent étre détruits ou effacés le
plus rapidement possible dés gu'’ils sont devenns shjet et, en tout état de cause, au plus tard
lorsque le document classifié est émis.

Section 2 : Le marquage

Art. 42 : Principe général du marquage

Le marquage, par ses trois éléments constitutiis spnt le timbre, l'identification et la
pagination, permet de vérifier I'authenticité ahtégrité du support. Chaque exemplaire d’'un
document classifié porte la mention du niveau dsesification des informations qu'il contient.

Les paragraphes, alinéas, annexes, traitant dirgtions classifiées a un niveau inférieur ou
non classifiées, sont mis en évidence, s’il y @, lgar la mention, dans la marge, de leur propre
niveau de classification et par une mise en pagdegudétache sans ambiguité du contexte
général du document.

Jusqu’au niveauSecret Défenseles abréviations indiquant la classification pantv étre
utilisées pour préciser le niveau de classificati®s paragraphes du texte. Les abréviations
admises sont les suivantes :

- Confidentiel DéfenseCD ;

- Secret DéfenseSD.

Ces abréviations ne remplacent pas la mentionassi€ication inscrite en toutes lettres sur le
document papier, réalisée par le timbrage.

S’il est matériellement impossible d’apposer le gqoage sur le support classifié ou contenant
une information classifiée, il convient de mettneceuvre des mesures de protection destinées a
lever toute ambiguité qui pourrait naitre de I'alteede mention visible de classification. A
cette fin, chaque ministéere édicte, apres avis GDSN, des directives particuliéres afin
d’adapter aux caractéristiques des supports leemégitation relative au marquage, et de
permettre leur identification au niveau de clasation requis.

L’absence de mise en ceuvre de ces consignes repéramte la protection pénale accordée au
secret de la défense nationale. Le respect scupdies consignes constitue par conséquent un
enjeu majeur.

® Articles 2311-4 du code de la défense et 413-8atie pénal.
%5 Clés USB, disquettes, CD, CD-ROM...
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Art 43 : Le marquage d'un support papier

Le marquage d’'un support papier comprend a lalédisnbre, I'identification et la pagination :

- le timbre indique le niveau de classification etnpet par sa position, sa taille et sa couleur
d’attirer immédiatement I'attention sur le caraetéecret de I'information ou du support ;

- I'identification est constituée par les référendassupport ;

- la pagination consiste en la numérotation de chpage et la mention du nombre total de
pages contenues dans le document.

1) Timbre

Le timbre de la mention de classification est appasec une encre de couleur rouge, ou, a titre
exceptionnel, d’'une couleur contrastant avec ahllesupport, au milieu du haut et de bas de
chaque page. Pour les documents reliés, un tinfore odele de dimension supérieure est
placé au milieu du bas de la couverture et dede pe gard®.

Lorsque des documents sont élaborés sur un postavad informatique, le marquage doit étre
ajouté par voie électronique a I'entéte et au pieghage.

Le timbre, dont la dimension peut étre adaptéeli@ ci support, est définitif et toujours
visible.

2) Identification

Tout document classifié est identifié dés sa preani@ge. En plus des références ordinaires de
toute piéce administrative, des mesures parti@digont prises. Ainsi, sur la premiere page du
document, figurent les références du service émetide la date d’émission, du numéro
d’enregistrement, le timbre du niveau de clasdifica et celui indiquant I'échéance de la
classification (c’est-a-dire la date a laquellelssification du document est réévaluée). Le cas
échéant, la mention de déclassement ou de déatasisiii est apposee sur cette méme page.

Pour les documents classifiés au nivEagret Défensehaque exemplaire est individualisé et
le nombre total d’exemplaires est porté sur le dwent. Le numéro d’enregistrement émane du
bureau de protection du secret compétent.

3) Pagination

Chaque page du document est numérotée. Au baspderfaere page est mentionné le nombre
total de pages, d’annexes ou de plans qui comptesedotument.

Les pages de chaque annexe sont numeérotées indépaent de la pagination du document
lui-méme, et portent mention du nombre total despatg I'annexe.

Pour les documents classifies au nivegecret Défenseles pages vierges et les feuilles
intercalaires sont également numérotées. Toute pegge porte en son centre la mention
« PAS DE TEXTE ».

% Modeéle 15/ 1GI 1300 en annexe.
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Art 44 : Le marquage d’'un support non papier

Le marquage d’'un support non papiinformation classifiee est adapté au type de stpp
définitif et toujours visible. Il consiste en umtire et une identification.

1) Timbre

Le timbre spécifiant le niveau de classificationree dimension adaptée a celle du support et
comporte la mention de ce niveau en toutes lettEgs.cas de difficultés pratiques, les
abréviations précédemment évoquées peuvent yldistitsiées.

2) Identification

L’identification des supports non papier d’'inforieais classifiées est assurée par l'inscription
des références et, le cas échéant, du volume derhaes informations enregistrées. Lorsqu'il
est impossible d’'inscrire sur le support I'ensentdss références, I'identification est faite par le
numeéro d’enregistrement.

Pour le niveauSecret Défensele numéro d’enregistrement est délivré par leebaur de
protection du secret et est éventuellement asdanie fiche ou sont inscrites les références
réglementaires des informations contenues.

3) Paginatiordes documents électroniques

Chaque page du document est numérotée. Au baspilenaere page est mentionné le nombre
total de pages, d’annexes ou de plans qui compéseotument.

Les pages de chaque annexe sont numérotées indépment de la pagination du document
lui-méme, et portent mention du nombre total deepate I'annexe.

Pour les documents classifies au nivegecret Défenseles pages vierges et les feuilles
intercalaires sont également numérotées. Toute pegge porte en son centre la mention
« PAS DE TEXTE ».

4) Dispositions patrticulieres

En raison de la possibilité technique de faire péagitre des informations en principe effacées,
un support informatique d’informations classifi@@mserve toujours le niveau de classification
qui lui a été initialement attribué. Il ne peuteétiéclassé ou déclassifié qu’a la condition que les
informations qu’il contient ou a contenues aietésemémes préalablement fait I'objet d’'une
telle mesure.

Section 3 : Enregistrement

Art 45 : L'enreqgistrement des informations ou supporassifiés

Tout support contenant des informations classifeéstsenregistré, dans I'ordre chronologique,
par un systéme d’enregistrement manuel ou infos@agermettant l'identification des
destinataires.
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L’enregistrement établit sans ambiguité I'attribatidu support a un détenteur, personne
physique, clairement identifiee. Ce détenteur assalors la responsabilité de la protection du
support. Cet enregistrement est la seule référ@aoette attribution de responsabilite.

La mention de I'objet du document, si cet objetlestnéme classifi€, ne doit pas figurer dans
le systeme d’enregistrement, a moins que ce systenseit classifié et dédié. Cette obligation
de classifier et de dédier le systéme d’enregigrgniui-méme s’'impose au nivedecret
Défense

Au niveau Confidentiel Défensele systeme d’enregistrement peut étre relié a hase de
gestion du courrier sous réserve que l'acces @s$a Boit restreint et que celle-ci permette de
tracer les documents jusqu’au détenteur final.

Au niveau Secret Défensele systéeme d’enregistrement est tenu a jour pabureau de
protection du secret. Les documeBecret Défenséont obligatoirement I'objet d’'une double
numérotation, présentée sous forme de fractios pdrtent le numéro d’enregistrement de
I'émetteur et le numéro d’enregistrement du burdauprotection du secret chargé de leur
traitement.

Section 4: Durée de classification des informations ou suppts classifiés

Art 46 : La durée de vie des classifications

La sensibilité d'une information ou d’'un supporsdifié pouvant évoluer en fonction du temps
ou des circonstances, il revient a l'autorité énuett d’en apprécier la durée utile de
classification. L’autorité émettrice mentionne &idocumerit la date & partir de laquelle le

document sera automatiquement déclassifié. Lorsmpiee date ne peut étre déterminée,
I'autorité émettrice mentionne la date ou le déaiterme duquel le niveau de classification
devra étre réexaminé. La réévaluation peut avour p@sultat le maintien du niveau de
classification, le déclassement ou la déclassifinatiu document. L’'autorité émettrice peut
également fixer comme terme non pas une date mag&vénement défini (par exemple, début
de production d’'un matériel, retrait de servicerdimatériel, fin d’'un exercice...), a la suite

duquel le document sera automatiquement déclasséivaau qu’elle aura précisé ou sera
déclassifié. Elle conserve la possibilité de prglma tout moment le délai qu’elle a fixé.

En tout état de cause, la révision du besoin atideau de classification des informations ou
supports doit étre effectuée rigoureusement setenpériodicité inférieure ou égale a dix ans,
précisément définie par chaque ministre pour leadément dont il a la charge. Cette rigueur
de gestion s'impose d’autant plus que des I'exjoinatl’'un délai de cinquante ans a compter de
la date d’émission d’un document classifié, se pdaas les conditions énoncées a I'article 63
de la présente instruction, la question de la conicabilité du document et de sa
déclassification préalable.

Pour les informations ou supports classifiés egas\gseule I'autorité étrangere émettrice peut
procéder a une déclassification ou a un déclassemen

87 \/oir modeéle de timbre en annexe.



38

Chapitre 2 :
Gestion des informations ou supports classifiés

Section 1 : Conservation des informations ou suppts classifiés

Art 47 : Conditions matérielles de conservation

En dehors des périodes d'utilisation, les inforovaiou supports classifiés sont conservés dans
des coffres-forts ou des armoires-fortes conforaues dispositions relatives aux meubles de
sécurité énoncées dans la présente instructionurudéndication relative a la nature des
informations n’est visible a I'extérieur du coffoe de I'armoire.

La combinaison des coffres-forts, suffisamment dexgpour étre fiable, n’est connue que des
seuls utilisateurs. Une copie de cette combinaissin conservée sous enveloppe opaque,
fermée, dans le coffre-fort d'une autorité spéoradat désignée, la clé du coffre-fort de cette
autorité étant elle-méme placée dans un coffréndist

Les combinaisons sont changées au moins tousxesas, et a chaque fois qu’il y a mutation
des utilisateurs, risque ou suspicion de compraonss

Les clés sont impérativement mises en sécuritgnmoient hors des heures ouvrables, suivant
une procédure clairement établie par chaque afite#ponsable (dép6t dans un coffre mural,
sans clé, a combinaisons et a commande uniqueemucawerture par lecture de badge, garde
permanente avec systeme d’alarme).

Il est formellement interdit d’emporter a I'extésredes lieux de travail :
- des informations ou supports classifiés, sauf reigssimpérieuses de service ;
- les clés des coffres ou armoires ou sont conselevésls informations ou supports.

La responsabilité de la conservation des informatiou supports classifiésecret Défense
incombe a un détenteur responsable ou au chefréadnde protection du secret.

Section 2 : Reproduction

Art 48 : Regles générales de la reproduction

La généralisation et la diversité des moyens dedegtion accroissent les risques de diffusion
incontrélée des informations ou supports classifiés

Pour les niveauSecret Défenset Confidentiel Défensedes consignes précises sont établies

par chaque ministre ou par son représentant (HpD&) le département dont il a la charge afin

de fixer :

- la désignation, par les directeurs ou chefs dei@erdes autorités habilitées a autoriser la
reproduction ;

- les procédures de contrdle de la reproduction ;

- la nécessité de consigner sur un systeme d’enmegisht le nombre de pieces reproduites
et leurs détenteurs.

Les matériels utilisés pour la reproduction d'imfiations classifiées (photocopieuses,
télécopieurs, systemes informatiques...) doivent girgsiquement protégés afin d’en limiter
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I'emploi aux seules personnes autorisées. Les tpgsade maintenance sur ces matériels sont
effectuées dans des conditions permettant de gale@sécurité des informations classifiées qui
ont été reproduites, dans le respect des dispasitle la présente instruction. Il en est de méme
pour leur mise au rebut, qui doit garantir la deston des mémoires de ces appareils.

Art 49 : Reproduction totale

Au niveau Secret Défensda reproduction totale d’'informations ou suppastassifiés n’est
possible qu'avec l'autorisation préalable de I'aitéoémettrice. Le dépositaire de I'information
ou du support qui souhaite en effectuer une remtomu doit adresser une demande motivée a
cette autorité. Si celle-ci consent & la reproducyj elle spécifie les numéros & attribuer aux
exemplaires supplémentaires et porte mention de ceproduction sur I'exemplaire en sa
possession.

En cas d’'urgence et a titre exceptionnel, le dégiosipeut s’affranchir de cette procédure a la
condition de prendre les dispositions suivantes :
1) limiter au minimum indispensable le nombre desadpctions ;
2) procéder au marquage réglementaire en attribuartiaggjue exemplaire un numéro
individuel composé de deux nombres fractionnaires :
- le premier ayant en numérateur le numéro d'omitela copie dans la série des
reproductions et en dénominateur le nombre totaépeoductions ;
- le second étant le numéro individuel de I'exenmplattribué par I'autorité émettrice
du document ;
3) porter si nécessaire, sur I'exemplaire reprodaitjéstination qui en est faite ou établir
une liste séparée des destinataires ;
4) rendre compte sans délai a l'autorité émettrice ndmbre de reproductions, des
numeéros de reproductions et de la destination dempglaires. L'autorité émettrice
porte mention de cette reproduction sur I'exemplain sa possession.

Au niveauConfidentiel Défensda reproduction peut étre effectuée par les aatdétentrices,
sous leur responsabilité, a condition de consesuemn systeme d’enregistrement la trace du
nombre et des destinataires des exemplaires refgodu

Art. 50 : Reproduction partielle

Les extraits de documents classifies sont eux-mérteessifiés au niveau approprié a leur
contenu. Si un extrait de document classifié néfijggas lui-méme une classification, son
importance doit rester limitée de facon a ne pasipromettre, en cas de divulgation,
'information dont il a été extrait. La diffusionéguentielle d’extraits non classifiés par
découpage de l'information classifiée est interdite

Des extraits d’informations classifie€onfidentiel Défenseu Secret Défenspeuvent étre
reproduits par leur dépositaire dans les conditibrées par l'article 49 de la présente
instruction.

Lorsque des extraits de documents contenant desriafions classifiées sont transférés sur un
autre support, si ces extraits sont eux-mémesifiégsda mention de classification est reportée
sur le nouveau support conformément aux prescriptite la présente instruction.

8 Modeéle 12/IGI 1300 en annexe.
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Section 3 : Inventaire

Art. 51: La procédure d’inventaire

Les documents classifiés font I'objet d’'un suivimpanent afin d’assurer leur tracabilité et leur
prise en compte par des détenteurs habilités.

A cet effet, chaque ministre préconise les modaldénventaire et de suivi des documents
classifiés Confidentiel Défenseet Secret Défenselétenus dans I'ensemble des services et
organismes relevant de son département.

Un inventaire est effectué sous forme contradietairchague mutation de personnel, I'ancien
détenteur et le nouveau apposant tous deux lenatsige sur le proces-verbal.

La période d’inventaire est mise a profit pour gdéla gestion des documents classifiés. Les
dates de d’expiration de validité sont vérifiéex fins de déclassement ou déclassification : la
réévaluation du niveau de protection des documetdssifies et, le cas échéant, leur
destruction, doivent étre réalisées.

Au niveau Confidentiel Défenseil est conseillé de procéder a un inventaire ahnCet
inventaire est a effectuer sous la responsabiiitéhdique détenteur ou par un bureau spécialisé.
Un récolement annuel doit étre effectué selon leslatités définies par les directives
ministérielles afin de vérifier la présence physigies documents.

Au niveau Secret Défensd’inventaire annuel, obligatoire, est effectuér pes bureaux de
protection du secret en liaison avec les détentés HFDS collationnent les proces-verbaux
d’inventaires et en transmettent un bilan au SGD&Nplus tard le 31 mars de chaque année,
dans le cadre du rapport annuel d’évaluation peroétent mentionné.

Le procés-verbal d’inventaire annuel, dressé parqeb bureau de protection du secret,
mentionne les références et l'identification dequieasupport classifiS€ecret Défenseet est
accompagné, le cas échédnde I'une ou l'autre des piéces administrativegases :

- un récépissé du nouveau détenteur ;

- un procés-verbal de destruction ;

- un procés-verbal de versement a un déepot d’archives

Section 4 : La protection des matériels classifiés

Art. 52 : Dispositions générales et classifications

La protection des matériels classifiés impliqueniae en ceuvre de mesures de sécurité a tous
les stades de la réalisation (programme, étuda, faarication ou construction, essai, etc.) de
méme que pour l'utilisation, I'entretien, la régara et le transport jusqu’a leur mise hors
service et a leur destruction.

L’autorité responsable (directeur de programmeyigstp livraison ou autorité détentrice lors
de l'utilisation) détermine les matériels a protégele niveau de classification a retenir, qui
peut étre différent de celui couvrant les documémisices, plans, etc.) qui les concernent.

% Ces piéces ne seront jointes a l'inventaire qualss concernent des mouvements de documents ayaigu
depuis la production du proces-verbal d'inventdied’année précédente.
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Il importe d’éliminer toute possibilité de vue tstre ou aérienne et I'utilisation de procédés
techniques de détection et d’identification. Un mroyefficace d'assurer la protection des
matériels classifiés au nive&ecret Défenseonsiste a les entreposer dans une zone répondant
aux regles de protection définies par la présemséruction. La zone considérée devra étre
érigée en zone protégée afin de pouvoir sanctiopéealement la violation de l'interdiction

d’y pénétrer.

Lorsque les matériels sont en service ou exposasvae en dehors d’'une zone protégée, les
autorités responsables font prendre des mesurgsralection adaptées pour les matériels
classifiés et leurs éléments constitutifs.

Art. 53: La protection des matériels classifiés en cdaergansport

La circulation et le transport des matériels cfassinécessitent des mesures particuliéres de
sécurité : protection contre les vues dans la medurpossible et garde permanente pendant la
durée de I'acheminement.

Les itinéraires sont choisis en fonction du degr&élurité qu’ils présentent. Suivant le type de
matériel a protéger et dés lors que le matérialsprarté figure sur la liste tenue a jour par le
ministére de la défense, il convient de se repaigrdispositions particulieré’s

Pour les autres matériels ou équipements classifagorité en ayant prescrit le mouvement
assume la responsabilité des taches suivantes :

- conditionnement des matériels ;

- choix de litinéraire et des lieux d’étape, en adcavec les autorités civiles ou
militaires intéressées ;

- organisation du convoyage ou de l'escorte et depaoditions techniques en cas de
panne ou d’accident.

Le transport des matériels classifiés est effectadf impossibilité absolue ou opération
conjointe, par des moyens nationaux. A défautpit dtre convoyé et toutes dispositions sont
prises pour que la sécurité soit assurée sansndiisaité pendant toute la durée du transport.

Chapitre 3 :
Diffusion et acheminement des informations ou suppts classifiés

Section 1 : La diffusion et I'expédition des infornations ou supports classifiés

Art. 54 : La diffusion

Lorsqu’elle diffuse des informations ou supporessifiés, I'autorité d’expédition établit la liste
des destinataires et s’assure qu’ils sont habgitésiveau de classification requis.

0 Instruction interministérielle n° 3100/SGDN/ACD/PR du 25 juin 1980 sur la sécurité des transpdes
certains matériels sensibles effectués sous reapiits civile et instruction interministérielle
n°312/SGDN/ANS/DR du 21 ao(t 1981 sur la sécuritélénire dans le domaine de la défense.
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Au niveauSecret Défensde nombre et le numéro des supports attribudsmague destinataire
ainsi que le numéro des exemplaires conservé® Earvice émetteur sont précisés dans la liste
de diffusion (deux exemplaires au moins, dont ugimal destiné, a terme, aux archives).

La liste des destinataires, lorsqu’elle constitneske-méme un secret, n'est pas jointe a I'envoi
de chacun des exemplaires du support.

Art. 55: La diffusion, I'expédition et la réception d’'mnations ou supports classifiés par voie
électronique

La diffusion, I'expédition et la réception d’infoations classifiées par voie électronique sont
régies par les dispositions du titre V.

Art. 56 : L'expédition et la réception d'informations oupgports classifiés

L’expédition d’informations ou supports classifiést soumise a une procédure particuliere qui
permet d'assurer le suivi et de garantir I'intégriphysique du document grace a un
conditionnement spécial.

Les autorités d’expédition sont :
- au niveausecret Défensde bureau de protection du secret ;
- au niveauConfidentiel Défensdes personnels habilités, dans le respect dwipgndu
besoin d’en connaitre.

L’autorité émettrice procéde, aprés marquage eegistrement de chaque support, aux
opérations suivantes :

1) Pour I'expédition

« Conditionnement

L’envoi de supports d’'informations ou de suppotiassifies se fait sous double enveloppe
présentant des garanties de solidité de naturesuresisau maximum l'intégrité physique des
supports:

- I'enveloppe extérieure, plastifiée, porte I'indicat du service expéditeur, I'adresse du
destinataire (sans mention trop explicite de natuadtirer I'attention sur le caractére
classifié du contenu) et la mention du suivi. Elee porte en aucun cas la mention du
niveau de classification de l'information ou sugpgu’elle contient. Au niveasecret
Défensechaque enveloppe est numérotée ;

- I'enveloppe intérieure de sécurité de bonne quadipdque, si possible du modele toilé
ou armé, doit interdire une ouverture ou une reéune discréte. Elle porte le timbre du
niveau de classification, la référence des suppalssmis, le cachet de l'autorité
expéditrice, le nom et la fonction du destinataiiresi que l'indication du service ou de
I'organisme dans lequel il est affecté.
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« Suivi de I'expédition

Un bordereau d’envoi, sans timbre de classificaioimdication de I'objet des informations
envoyées, est placé dans I'enveloppe intérieurgéderité dont il porte le numéro. Il comporte
trois feuillets détachables A, B et'Bsignés par le responsable de I'autorité expéditric

Les feuillets A et B sont adressés au destinatgireconserve le premier a titre d’élément de
preuve et renvoie le second a titre d’accusé deptéam. Le feuillet B’, de couleur, est conservé
par I'expéditeur jusqu'a réception du feuillet Bj byi est alors substitué.

2) Pour la réception

Les formalités de réception sont assurées parreabude protection du secret de I'organisme
destinataire ou, au nive&onfidentiel Défensear le destinataire de I'envoi.
Il convient :
- de vérifier I'intégrité de I'emballage afin de déareune éventuelle compromission ;
- d’enregistrer ou de faire enregistrer I'information le support classifié conformément
aux dispositions de l'article 45;
- de signer et de renvoyer le feuillet B du borderdauavoi a titre d’accuseé de réception.

A la réception de documents classiftéscret Défensde bureau de protection du secret les
transmet au destinataire.

Section 2 : Acheminement

Art 57 : L’acheminement d’'informations ou supports cliégsisur le territoire national

Les procédures de transmission des supports afessdifivent permettre de respecter des délais
compatibles avec le degré d’'urgence et d’assuneeifieure protection des supports transmis.

L’acheminement de supports classifiés sur le tereitnational se fait de la fagon suivante :

1) Alintérieur d'un méme immeuble

Afin d’éviter leur observation, les informations supports classifiés sont acheminés sur place,
sous enveloppe, soit :

- par le détenteur lui-méme ;

- par une autre personne habilitée ;

- par un convoyeur ou par une personne du serviceweier interne autorisé(e).

La position des informations et supports classifist étre suivie sans discontinuité,
notamment dans le systeme d’enregistrement desraots classifiés.

Au niveauSecret Défensein compte rendu au bureau de protection du sdoieétre effectué.

Cette régle peut parfois étre assouplie pour unmnumication breve et temporaire
d’'informations ou de supports classifiés. Le déentdes supports classifiés, responsable de

" Respectivement modeéles 14/ 1GI 1300, 14 bis/ I&Qlet 14 ter/ IGI 1300 en annexe.
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leur acheminement, en rend compte. Il doit en ébertrla position et les faire réintégrer des
que les nécessités du service le permettent.

2) Avec changement d’immeuble ou de zone géographique

L’acheminement peut s’opérer :

- par convoyeur autorisé ou par toute personne hadbilau niveau requis: les
informations ou supports classifiés sont placés dexe sacoche ou une valise fermant a
clef, dépourvue d’indication extérieure ; le port@e peut en aucun cas s’en dessaisir
jusqu’a la remise au bureau de protection du selgstinataire, pour le nivegecret
Défensepu au destinataire lui-méme, pour le niv€anfidentiel Défensg

- par voie militaire : dans les conditions fixées pes instructions du ministére de la
défense.

En cas d'urgence et uniguement a défaut de convpyasheminement d’informations ou
supports classifiés au nivedbionfidentiel Défenseu Secret Défensest autorisé, sur le
territoire nationalpar la voie postale civile, a la condition impératde recourir aux opérateurs
postaux proposant des moyens de transport protéegggjue I'envoi en pli chargé avec valeur
déclarée.

Cruciale, la fiabilité des opérateurs postaux césrdg’acheminer des documents classifiés
dépend notamment de leur capacité a répondre aigerges imposées par la présente
instruction.

L’opérateur postal peut confier I'accomplissemenind tache a un sous-traitant mais la
responsabilité de I'exécution lui incombe entiératne

Seuls pourront étre sollicités les opérateurs pasta

- ayant un établissement sur le territoire national ;

- habilités ;

- disposant d’'un programme de sécurité pour la miseharge d'articles de valeur au
moyen d’'un service de sighature comportant notarimare surveillance et un
enregistrement permanents permettant d’identifiesslh moment le responsable de la
garde des articles concernés, soit par un registiignature et de pointage, soit par un
systeme électronique de suivi et d’enregistrement ;

- obtenant et fournissant a I'expéditeur un justiffcde livraison sur le registre de
signature et de pointage ou un recu portant lenoside colis ;

- garantissant que la livraison sera effectuée dart&lai maximal de 24 heures, ou avant
une date et une heure données.

L’expéditeur s’assure de la date et de I'’heure yeéwde livraison et en avise aussitot le service
destinataire par télécopie banalisée ou par cowglgetronique, en indiquant le bureau de dépot
du courrier et les références du support, a I'esiolude leur objet et de leur caractére secret. A
la réception du courrier, le bureau de protectiorsecret ou le destinataire en accuse réception.
En cas de retard anormal, il y a suspicion de comyssion et le bureau de protection du secret
ou le service destinataire met en ceuvre les digposide I'article 67.
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Des controle€ sont effectués auprés des opérateurs postauxamoni avec les services
spécialisés pour s’assurer que les conditions desetvation et d'acheminement des
informations ou supports classifiés sont respectées

Art 58 : L'acheminement d’informations ou supports clfissivers I'étranger

Les informations ou supports classifiés envoyééteahger ou transitant par des pays étrangers
doivent étre protégés en permanence pour intelelirecompromission pendant le transport et
notamment lors des escales.

Seuls les moyens suivants sont autorises :
- courrier militaire spécialisé ;
- valise diplomatique et lettre de courrier ;
- certificat de courrier.

La voie postale peut étre autorisée, pour les stpple nivealConfidentiel Défensedans les
conditions mentionnées a larticle 57 en ayant uesau service prioritaire « recommandé
international » pour un envoi vers les pays de iddreuropéenne ou de 'OTAN.

Pour les informations échangées dans le cadreatoord ou d’'un programme international, il
convient de se référer aux dispositions prévuesegaieglementations applicables.

1) Courrier militaire spécialisé

Les informations ou supports classifiés au nivBaaret Défenssont normalement acheminés
par valise diplomatique ou éventuellement par ¢eumilitaire spécialisé.

Pour les organismes militaires, le service convoyest le bureau de courrier de
'administration centrale (BCAC). En cas d'urgenegceptionnelle, il est possible sous
certaines conditions de bénéficier, en dehors dealse diplomatique, d’'une «lettre de
courrier » délivrée par le ministére des affairearégére§’.

2) Valise diplomatique et lettre de courrier

Lors de la remise des envois, au plus tard laeve€ill départ de la valise, a la division de la
valise diplomatique du ministere des affaires @éaes, un cachet apparent doit étre apposé sur
I'enveloppe extérieure ou sur une étiquette fix@ecalis et comportant obligatoirement la
mention « Par valise accompagnée-sacoche ».

Le transport est obligatoirement assuré par un@pew autorisé ou par une personne habilitée
sous réserve gue la « sacoche » ne dépasse pdsgzrikmes. A défaut, il y a lieu de prévoir
des mesures particulieres en fonction des instmstdu ministere des affaires étrangeres. Une
« lettre de courrier » accrédite la qualité du @artafin d’éviter 'examen du courrier par la
douane ou le service de police compétent.

La convention de Vienne du 18 avril 1961 sur ldati@ns diplomatiques interdit toute mise en
demeure par les autorités étrangéres de leur stenietcourrier et stipule que «la valise
diplomatique ne doit ni étre ouverte, ni retenuée.convoyeur doit seulement présenter sa

2 Conformément aux dispositions du titre VI.
"3 Division de la valise diplomatique.
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« lettre de courrier » et faire appel, en cas dwibe a I'assistance de I'agent diplomatique ou
consulaire le plus proche. Si toutefois les audsritompétentes de I'Etat d’accueil demandent
que la valise soit ouverte en leur présence, leayaur est en droit d’opposer un refus et de
repartir avec la valise vers I'Etat d’origine.

3) Certificat de courrier

Lorsqu’'un accord ou un réglement international deusté le prévoit, I'acheminement est
possible par convoyeur autorisé, dans les conditd#terminées a l'article 57. Le convoyeur
est alors muni d’un certificat de courrier pourssul ou plusieurs voyagésiélivré par 'ANS
ou les autorités de sécurité déléguees. Il estetapu convoyeur qu’il s’engage, tout au long
du voyage, a garder en sa possession ou sous \gillance directe le colis contenant les
documents, équipements ou composants classifiés

Chapitre 4 :
Destruction et archivage des informations ou suppas classifiés

Section 1 : Destruction des informations ou suppostclassifies

Art. 59: La procédure ordinaire

Lorsque des informations ou supports classifiés penmés ou devenus inutiles, il peut étre
procédé a leur destruction avec, pour le documagtnal, I'accord de I'administration des
archived®. La destruction ne peut étre réalisée que papdesonnes habilitées. Les supports
préparatoires devenus sans objet sont détruitsfeamalité particuliére.

La destruction de tels documents est effectuéagtenfa rendre impossible toute reconstitution
méme partielle des informations contenues surupp@ts.

Les techniques de destruction sont adaptées aureashlau type de supports a détruire. Les
principales formes de destruction sont le brildgeinération, le broyage, le déchiquetage et
la surtension électriqlie Lorsque des documents classifiés doivent étrespartés afin d’étre
incinérés, ils doivent impérativement avoir étégtmblement déchiquetés et mélangés.

Aprés l'opération, un procés-verbal de destrucfioast dressé. Les procés-verbaux de
destruction portent la signature de l'autorité détee et, pour les documen@ecret Défense
celle d’'un témoin habilité au nive&@ecret Défense

" Modéles 09/IGI 1300 (un seul voyage) et 09B/1300 (multivoyage) en annexe.

5 Ce type d’acheminement ne bénéficiant pas de ddegiion accordée a la valise diplomatique selon la
Convention de Vienne du 18 avril 1961 (article 2&)colis acheminé peut étre ouvert par les aé®étrangeres.
"6 Article L.212-2 du code du patrimoine.

" Le briilage consiste & exposer I'ensemble du stpota surface utile & une température de plus.0@0° C
avec un chalumeau ; l'incinération est une combuastompléte réduisant le support a I'état de cendtestinée a
empécher toute dispersion de fragments ; le brogagsiste a réduire le support en pulpe afin gearlerceaux
résiduels n'excédent pas 2 mm de diamétre ; leigéetage est une opération qui réduit le suppotaatbeaux
de moins de 0,8 mm de large et 13 mm de long ;utéelssion électrique consiste a détruire les dscui
d’alimentation du support par une surtension pasitmmédiatement suivie d’'une surtension négatbeequi ne
détruit toutefois pas les circuits eux-mémes, guitiennent I'information).

8 Modéle 13/IGI 1300 en annexe.
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Au niveau Secret Défensel’'autorité détentrice du document informe parité€autorité
classificatrice que, sauf avis contraire de sa, dig va procéder a la destruction du support.
Sans réponse dans un délai de deux mois, l'autdéténtrice procede a la destruction du
support et en rend compte a l'autorité classificatien lui adressant une copie du proces-
verbal®. Une copie de ce procés-verbal est égalementniiaesau bureau de protection du
secret.

Art. 60 : Evacuation et destruction d’'urgence

Pour faire face a des circonstances exceptionnelles cas de menace immédiate nécessitant
I'évacuation des batiments par le personnel oudstrdction des informations ou supports
classifiés, des plans d’évacuation et de destmictiorgence sont établis par chaque service ou
organisme détenteur d’informations ou supportssdigs. Ces plans prévoient notamment les
procédures d’acces, en toute circonstance, auxufoe aux informations ou supports
classifiés.

Les modalités d’exécution pratique de ces plansirdéigt sur des fiches disponibles en
permanence, pour les personnes concernées, dangeckervice ou organisme détenteur. Elles
précisent :

- laliste et la localisation des informations oupsanps classifiés a détruire ou a évacuer ;

- les mesures applicables aux systémes d’information

- laliste et la localisation des moyens de desionatt d'évacuation a utiliser ;

- les autorités qualifiées pour donner I'ordre ddrmesion ou d’évacuation.

Le dispositif ainsi établi doit étre contrélé pareusimulation, selon une périodicité définie par
chague ministére pour les niveaBgcret Défenset Confidentiel Défensequi ne peut excéder
trois ans.

Section 2 : Archivage

Art. 61 : Les principes généraux de 'archivage d’inforima$ ou de supports classifiés

Toute autorité détenant une information ou supgplagsifié, produit ou recu, a pour obligation
de faire assurer sa conservation et sa protectinfoamément aux dispositions |égislatives ou
réglementaires et aux regles de fonctionnemeneriice d’archives auquel il est rattaché.

Le code du patrimoine définit les archives comneagemble des documents, quels que soient
leur date, leur lieu de conservation, leur formdeetr support, produits ou recus par toute
personne physique ou morale et par tout servicerganisme public ou privé, dans I'exercice
de leur activit?”. Il institue un régime de conservation et de ctinfan des archives
applicable a toutes les archives, publiques olEpay

Art. 62: Le versement des informations ou supports dléssaux archives

Les informations ou supports classifiés sont souanis dispositions générales du code du
patrimoine relatives aux archives. A I'expiratioa lkgur période d’utilisation courante, ils font
I'objet d’un tri pour séparer les documents destiaéétre conservés des documents dépourvus

" En cas de dissolution du service dont relevaiitteté ayant procédé & la classification, la capieprocés-
verbal de destruction est adressée au HFDS dutan@isompétent.
8 Article L.211-1 du code du patrimoine.
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d'utilité administrative ou d’intérét historique suientifique, destinés a I'éliminatidn A cette
occasion, il est procédé, chaque fois que nécessairla révision de leur niveau de
classification.

Les dispositions suivantes s’appliquent aux docuseui, a I'expiration de leur période
d'utilisation courante, restent classifiés :

1) La destruction

La destruction d’'informations ou supports classif@opére dans les conditions décrites a
I'article 59 de la présente instruction et confonmeét aux dispositions du code du patrimoine.

2) Le versement aux dépdts d'archives

Des qu’ils ne sont plus utilisés habituellements leformations ou supports classifiés
présentant un intérét administratif et historiqoatsversés, selon la périodicité prévue par
chaque ministre, aux dépots d’archives suivants :
- le service historique de défense, pour le ministirda défense et les services qui lui
sont rattachés tant administrativement que pogestion des archives ;
- les archives du ministere des affaires étrangétesueopéennes, pour ce qui le
concerne ;
- la direction générale des patrimoines de France,altehives nationales et services
publics d’archives des collectivités territorialgsour toutes les administrations et
organismes civils gérant des archives publiquesdpample la préfecture de police).

Ces services sont seuls équipés et habilités poawoir des informations ou supports classifiés
jusqu’au niveauSecret Défensénclus. lls ne peuvent pas accueillir d’informagoou de
supports classifiés au nivedues Secret Défensiont le versement aux archives n’est possible
gu’apres une procédure, obligatoire et préalaldajétlassement ou de déclassification.

Art. 63: La communication au public des informations awpports classifiés versés aux
archives

La communication au public d’informations ou de ots classifiés versés aux services
d’archives reléve des dispositions combinées de ggmdl®, du code du patrimoifié de la loi
précitée du 17 juillet 1978 relative a 'améliocatides relations entre I'administration et le
public®, du décret du 3 décembre 1979 relatif aux archieedéfens® et enfin du décrét du
1*"décembre 1980 relatif au régime des archives distaime des affaires étrangéres.

Un document classifié versé aux archives publiggstsen principe, a la condition expresse
d’avoir été préalablement déclassifié, communicaladeplein droit a I'expiration du délai de
cinquante ans a compter de sa date d’émission a@elteedu document classifié le plus récent
inclus dans le dossier. Ce délai est, en certaiinegnstances, porté a soixante-quinze ans ou a

8L Article L 212-2 du code du patrimoine.

82 Articles 413-10 et suivants du code pénal, redatifa compromission.
8 Articles L. 213-1 et L. 213-3 du code du patrinein

8 Loi n° 78-753 du 17 juillet 1978 précitée.

% Décret n° 79-1035.

8 Décret n° 80-975.



49

cent and’. Un document peut étre incommunicable quel quelsaélai écoulé. Ainsi ne peut
en aucun cas étre consultée une archive dont lancoimation présente le risque de diffuser
des informations relatives aux armes de destructiassive®.

Quelle que soit la durée d’incommunicabilité aféecau document classifié, sa communication
n'est possible qu'apres déclassification du documeasrsque le service détenteur des archives
est saisi d'une demande de communication d’'un deotiroouvert par le secret de la défense
nationale, il doit transmettre cette demande adidé émettrice du document concerné. Cette
autorité vérifie la durée dincommunicabilité affée au document. Si tous les délais
applicables sont expirés, l'autorité émettrice paa la déclassification. Le document ne peut
étre communiqué qu’a l'issue de cette procéedure.

Une personne souhaitant consulter une archive ifddgssavant I'expiration des délais de
communicabilité applicables doit solliciter une afgatio®. Le service d'archives
détenteur saisi de la demande de dérogation trarttie demande a l'autorité émettrice. Cette
autorité doit toujours s'’interroger sur I'opportténide la déclassification du document. Si la
classification reste justifiee, la communicatiohiggossible et la dérogation est refusée.

Chapitre 5 :
Les mentions additionnelles

de limitation du champ de diffusion

Art. 64 : Principe général

Les informations et les supports classifies devame I'objet de restrictions spécifiques de
diffusion en raison de leur contenu portent, ers mla la mention éventuelle de leur niveau de
classification, une mention particuliere précisld services, les Etats ou les organisations
internationales pouvant y avoir acteette mention, apposée par I'émetteur, a poet e
circonscrire expresseément le périmetre de ciranatie ces informations et d’attirer I'attention
sur le strict besoin d’en connaitre. Les mesureséderité du niveau de classification qu’elles
portent éventuellement sont appliquées et 'achement des informations ou des supports est
réalisé de facon a garantir le respect du périnttraiffusion ainsi délimité.

Art. 65: Détermination et champ d’applicatierSpécial France »

La mention« Spécial France m’est pas une mention de classification. Elleessployée pour

les informations ou supports, classifiés ou nore fautorité émettrice estime devoir étre
divulgués aux seuls ressortissants francais ethqusauraient, en aucune circonstance, étre
communiqueés, en tout ou partie, a un Etat étraogea I'un de ses ressortissants, a une
organisation internationale ni a une entrepriseld# étranger, méme s’il existe avec cet Etat
ou cette organisation un accord de sécurité. Latiorer Spécial France peut ne concerner

que certaines parties d’'un document.

Lorsque des informations marquéesSpécial France ssont classifiées, elles doivent, outre
satisfaire aux mesures de sécurité appropriéas @égré de protection, n’étre transmises qu’'a

87 Article L. 213-2 (3°,4° et 5°) du code du patrin® @nnexe J.

8 Article L. 231-2 (I1) du code du patrimoine.

8 Dérogation aux régles de communicabilité des desusnd’archives, prévue a l'article L. 213-3 du eath
patrimoine et décret n° 79-1035 du 3 décembre 18iRle 7).

0 Article R. 2311-4 du code de la défense.
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des personnes physiques ou morales francaises tdmabilitées et ayant le besoin d'en
connaitre.

Le timbre« Spécial France »e couleur bleue, est apposé en haut de page,diated@ent a
droite ou au-dessous du timbre de classification’idormation et, pour les supports non
papier, conformément aux dispositions de 'artilede la présente instruction.

L’acheminement des informations ou supports clessiést réalisé par des bureaux courriers
nationaux et par des voies nationales. Si nécessaimention« Spécial France ®st indiquée
sur I'enveloppe intérieure de sécurité.

Les informations &pécial France> ne sont jamais mentionnées sur les inventaies o
répertoires prescrits par les accords de sécuwitésoreglements de sécurité.

Ces documents peuvent sortir des frontieres ditcieer par la valise diplomatigffe qui
constitue un circuit national protégé, garantisskntprotection et le cloisonnement des
informations transmises et impliquant la mise emvraewa tous les stades de 'acheminement,
des mesures de sécurité appropriées au degrésficktion éventuellement apposé. Il en est
de méme de la transmission par courrier militgi@cglisé ou, en cas d’'urgence, de la lettre de
courrier délivrée par le ministére des affairearégere$.

Les regles applicables aux informations et suppartgériels valent également pour les
documents informatiques, qui ne peuvent étre aahésnipar voie électronique, que par un
canal national spécifique de transmission offrantds les garanties précitées de sécurité et de
cloisonnement.

Chapitre 6 :
La compromission du secret de la défense nationale

Compromettre un secret de la défense nationaleistena le révéler, en tout ou partie, a
quelqu’'un qui n'a pas a en connaitre. Si la compssion délibérée est rare, les
compromissions par négligence du détenteur ou gagsaillicite sont fréquentes. La rivalité
entre les Etats et la concurrence économique kgmntreprises nourrissent la recherche active
d’'informations classifiées ou stratégiques et exiggue la protection des informations ou
supports classifiés demeure une préoccupation testmrde toute personne ou tout service
détenteur.

Art. 66 : Domaine d’application de la compromission

L’appropriation, la livraison ou la divulgation,dis personnes non habilitées ou n’ayant pas le
besoin d’en connaitre, de tout élément constituandecret de la défense nationale constituent
des agissements contre les intéréts de la natimsjderés comme particulierement dangereux.
Le code pénal consacre aux atteintes au secret diefénse nationale les articles 413-9 a 413-

12%,

% Article 27 de la convention de Vienne de 1961.

92 Article 58 de la présente instruction.

% Ces dispositions ne sont pas les seules & prdgégecret, les articles consacrés a la trahisar’espionnage y
faisant également référence, de maniére indireatiicles 411-6 pour la livraison d’'un secret a ymgssance
étrangere, 411-7 pour la collecte de renseignengfits de transmission a une puissance étrangéfed4our
I'exercice d’une activité ayant pour but la liviaisde renseignements a une puissance étrangere).
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Constitue le délit de compromission le fait de ttimer ou de rendre possible la divulgation
d'un secret de la défense nationale, c’est-a-dededrendre accessible a une ou plusieurs
personnes n'étant pas qualifiée(s) pour y accéder.

Toute personne dépositaire d’éléments couvertsigpaecret de la défense nationale en est
responsable. Elle a le devoir de s’opposer a lanwonication de ces €léments a une personne
non qualifiée pour y accéder, sous peine détree-reéme poursuivie du chef de
compromission.

Pour un lieu classifié, constitue cette atteintdai, pour une personne non qualifiee, d'y

pénétrer elle-méme ou de porter a la connaissdondidrs ou du public un élément relatif a la

nature des installations ou des activités qu'ahuitetel lied*. Caractérise également cette

atteinte, réprimée plus séverement encore, legdaity une personne qualifiée, de permettre a
un tiers d’accéder a un lieu classifié¢ ou de divalgun élément relatif a la nature des

installations ou des activités qu'il abfite

Pour une information classifiée, les agissement®mets par lesquels se traduit I'atteinte au
secret de la défense nationale peuvent revétir fooines® :
- un acte positif, consistant a détruire, a soustrain a reproduire un secret que I'on
deétient ;
- une attitude passive, consistant a laisser détrdé®urner, reproduire ou divulguer un
secret, soit par un autre dépositaire, soit pdreus ;
- une attitude négligente ou imprudente, consistamhézonnaitre les instructions et
consignes administratives et portant de ce fagiratt a la protection d’'une information
classifiée en I'exposant au risque d’étre dévoilée.

L’auteur de linfraction peut étre une personne liiéa® ou un tier®, Est qualifiée la
personne qui, par son état, sa profession, saidongti sa mission, temporaire ou permanente,
est habilitée a avoir acces a une information iléseset a le besoin d’en connaitre. En matiére
d’acces aux lieux, les conditions de qualificatthmne personne sont décrites a l'articleE&.
considérée comme tiers toute personne a laqualteds au secret est interdit. A la différence
de la personne qualifiée, le simple tiers ne peuvar reprocher pénalement une attitude
passive ou négligente.

La protection pénale est limitée aux informationssoipports faisant I'objet d’'une mesure de
classification. Tant que cette classification peegduquelle gu’en soit I'ancienneté ou la
pertinence, le délit de compromission conservelsae application. Une personne habilitée
n'est pas déliée de ses obligations lorsque cesskabilitatiori”.

% Article 413-11-1 du code pénal.

% Article 413-10-1 du code pénal.

% Articles 413-10 et 413-11 du code pénal.

" Articles 413-10 et 413-10-1 du code pénal.

% Articles 413-11 et 413-11-1 du code pénal.

% Ainsi par exemple une personne ne peut déposemtleme juridiction en révélant des éléments digssia
moins que ceux-ci n'aient été préalablement détiéss
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Ces dispositions sont applicables aux actes commiséjudice® :
- des puissances signataires du traité de I'Atlasti§ard;
- de I'Organisation du traité de I'Atlantique Nord.

Elles s’appliquent également aux informations égéas'®* :
- en vertu d’'un accord de sécurité, régulierementrapg et ratifié, conclu entre la
France et un ou plusieurs autres Etats étrangens®worganisation internationale ;
- entre la France et une institution ou un organéUtd@on européenne et classifiées en
vertu des reglements de sécurité de ces dernigiiep au Journal officiel de I'Union
européenne.

La qualité de secret est indépendante du nombrisipalevé, de personnes qui en connaissent
la teneur.

L’infraction de compromission est constituée mém&a divulgation n'est pas réalisée mais
seulement rendue possible.

La tentative de compromission est sanctionnée colamélit consomnté?

La compromission est un délit. La nature singulided’infraction engendre des particularités
procédurales importantes en matiére d’ouverturgpdessuites, de compétence juridictionnelle
et de sanction applicable.

Outre les sanctions pénales, I'auteur d’un acteyneis délibérément ou non, qui compromet un
secret de la défense nationale, encourt le rettaitson habilitation et des sanctions
disciplinaires, ce qui peut affecter gravementdeodlement de sa carriére.

Les personnes morales sont pénalement responshasdaits de compromission qui leur sont
imputables et encourent, outre une peine d’amehidégrdiction d’exercer I'activité dans
I'exercice ou a I'occasion de laquelle I'infractiarété commisé®

Art 67 : Procédure a suivre en cas de compromission

La rapidité et la discrétion de I'intervention résé une importance primordiale pour limiter
les conséquences de la divulgation des informatorsupports classifies compromis.

Il est rendu compte immédiatement de toute décoendsr compromission possible a I'autorité
hiérarchique et au responsable de la sécurité algahisme concerné. Qu’il y ait une
compromission avérée ou une simple suspicion, doigge directement et dans les plus brefs
délais informés :
- le service compétent du ministére de I'intérltirchargé de centraliser les cas et de
procéder a I'enquéte sous le controle de I'autquitkciaire ;
- le service compétent du ministére de la déf€isgui avise lui-méme celui du ministére
de l'intérieur ;

190 Article 414-8 du code pénal

191 Article 414-9 du code pénal.

192 Article 413-12 du code pénal.

193 Articles 121-2 et 414-7 du code pénal.

1% pirection centrale du renseignement intérieur (DCR
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- le HFDS du ministére intéresseé ;
- |le SGDSN.

En matiére informatique, les disparitions, volsrtg®e accidentelles de supports matériels
classifiés ou les agressions contre les systen@®gthation font I'objet d’un proces-verbal de
perte ou d’agression informatique, adressé saas dél

- directement au HFDS du ministere concerné ;

- par la voie hiérarchique du ministére concernéaatdrité émettrice de I'information
classifiée et au SGDSN, pour les informer des aumesdéces éventuelles de la
compromission ;

- au service enquéteur concerné, s’il n’est pas ke I'émetteur du procés-verbal.

Le chef de service prend immédiatement, en liamseec |'officier de sécurité, les mesures
adéquates pour prévenir la réitération de tels.fait

Le fait de ne pas signaler de tels actes, favarikadivulgation d’'une information classifiée,
fait encourir des sanctions administratives ougssibnnelles.

Le ministere de I'intérieur, outre I'information lkidmtoirement donnée au cas par cas, fournit
au SGDSN un bilan annuel des cas constatés et t'avancement des procédures ou des
suites réservées a chacune d’elles.

Le rapport annuel d’évaluation de la protectionsearet établi annuellement par les HEPYS
indique le nombre de cas de compromission constiésoupconnés ainsi que les suites
données.

Lorsque la compromission porte sur des informatidiassifiées étrangeres, 'ANS francaise
informe dans les plus brefs délais 'ANS étrangdrersqu’'une ASD est concernée, elle
informe dans les plus brefs délais 'ANS étrangaresi que I'’ANS francaise. Lorsque ce sont
des informations de nivedtecret Défensqui sont compromises, ’ASD rend compte a I'ANS
francaise, qui transmettra elle-méme I'informatoson homologue étrangere.

Chapitre 7 :
L’acces des magistrats aux informations classifiées

Le premier réle du juge judiciaire a I'égard dursecle la défense nationale est de sanctionner
les manquements constatés a sa protection. lleatoutefois que le juge se voie lui-méme
opposer ce secret, au cours de ses investigafpamsl autorité responsable d’'un document
classifié dont elle lui refuse la communication. &fet, ni les magistrats, ni les officiers de
police judiciaire n'ont qualité pour connaitre 8éments que couvre ce secret.

Or si refuser I'accés au magistrat constitue lé déntrave a la justic®’, le Ilui accorder fait

encourir les sanctions pénales applicables a lpoamission. Afin de dénouer ce paradoxe, de
garantir la préservation du secret de la défensenade tout en favorisant I'action de la justice
et en évitant qu’il ne soit fait obstacle au bomodéement d’'une procédure judiciaire, les

19 Direction de la protection et de la sécurité déenge (DPSD), direction générale de la sécuritérixre
(DGSE).

1% Article 12 de la présente instruction.

197 Article 434-4 du code pénal.
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conditions dans lesquelles les magistrats peuveagdezr a une information classifiée utile a la
manifestation de la vérité sont clairement définies

Art. 68 : Moyens d’accés des magistrats aux informatidassdiées

Pour obtenir communication d’éléments classifi@grassant la procédure qu’il diligente, le
magistrat dispose de trois possibilités : la pesitjon, I'audition et la réquisition.

1) La perquisition

La perquisition aux fins de saisie d’éléments df@sssuppose, dans la grande majorité des cas,
qgue le magistrat pénétre dans des locaux ou sameoes de tels documents. Aussi la
perquisition est-elle traitée dans les dispositiemsadrant I'acces aux lieux abritant des secrets
de la défense nationale ou aux lieux classiftés

2) L’audition

Aucune autorité administrative ne peut autorisen lde ses agents a s’exprimer au sujet d’'une
information classifiée a moins que celle-ci n’ai¢ @réalablement déclassifiee. Une personne
habilitée, ne pouvant étre déliée de ses obligatitnprotection du secret, ne peut en aucun cas
étre entendue par une juridiction sur des élemesiant classifiés sous peine d’encourir les
sanctions applicables au délit de compromission.

3) La réquisition judiciaire

La réquisition est le moyen le plus fréequemmentiséti par les juridictions en matiere
d’'informations classifiees. Le magistrat adress€aatorité administrative dont releve la
classification, c’est-a-dire au ministre compétemte réquisition aux fins de transmission des
éléments utiles a la manifestation de la vérité

Deux situations peuvent se présenter :

- soit le magistrat a identifié le ou les élémentassifies dont il requiert la
communication, et il adresse directement une demaeddéclassification a I'autorité
classificatrice ;

- soit le magistrat souhaite se voir communiquer @mamn nombre d’éléments qu’il ne
peut identifier avec précision ; il requiert alate I'administration concernée gqu’elle
procede elle-méme a la recherche de ces élémestijd et communique les éléments
qui ne sont pas classifiés, les éléments classifédant faire préalablement I'objet
d’'une demande de déclassification.

Art. 69: Procédure de déclassification d’'une informatitassifiée

La déclassification d'une information classifiéellisitée par requéte, peut étre décidée apres
avis de la Commission consultative du secret diéfanse nationale.

198 Articles 82 et 83 de la présente instruction.
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1) Requéte en déclassification d’'une information

Une juridiction francaise peut demander, dans tkecd’une procédure engagée devant elle, la
déclassification d’éléments protégés par le setdeeta défense nationafé Cette demande,
motivée, est adressée a l'autorité administrativieagprocédé a la classification du document,
qui saisit elle-méme sans délai la Commission dtatste du secret de la défense nationale
(CCSDN).

La CCSDN, autorité administrative indépendatfterend un avis destiné & éclairer I'autorité
classificatrice sur I'opportunité de déclassifierde communiquer des informations désignées
par la juridiction, a I'exclusion des informationkassifiées ne relevant pas des seules autorités
francaise$.

La motivation énoncée par le magistrat requérammee a la Commission d'une part de

contrdler la validité de sa saisine en s’assuramt lg@s éléments dont la déclassification est
demandée intéressent effectivement la procédueaitrd’ part de procéder au tri des pieces
classifiées soumises a son appréciation afin derrdéter celles qui peuvent étre utiles a la
manifestation de la vérité.

2) L'avis de la Commission consultative du seceetaddéfense nationale

La Commission a acceés a I'ensemble des élémendsiftds. Pour I'accomplissement de sa
mission, elle est habilitée a procéder, le cas auhea I'ouverture des scellés des éléments
classifiés qui lui sont remis. Elle en fait mentitans son procés-verbal de séaffce

La CCSDN émet un avis dans le délai de deux mongpter de sa saisine. Cet avis prend en
considération les missions de service public dgukdice, le respect de la présomption
d’'innocence et des droits de la défense, le regfercengagements internationaux de la France
ainsi que la nécessité de préserver les capa@tdsfdnse et la sécurité des personnels. Le sens
de I'avis peut étre favorable, favorable partieksrnou défavorable a la déclassification. L’avis
est transmis par la CCSDN au ministre concerné@ejualité d’autorité classificatrite,

3) La décision de l'autorité classificatrice

L’avis de la Commission est consultatif. Le mires&r donc toute latitude pour ordonner une
déclassification malgré un avis défavorable ou pefuser la déclassification en dépit d'un
avis favorable. Dans le délai de quinze jours fsaaccompter de la réception de I'avis de la
CCSDN™ le ministre compétent notifie sa décision, qua pas & étre motivée, assortie du
sens de l'avis, a la juridiction concernée. Le saémd’avis rendu par la CCSDN est publié au
Journal officiel de la République francdiSe

199 Article L. 2312-4 du code de la défense.

110 Créé par une loi du 8 juillet 1998, cet organistnesultatif indépendant fait I'objet des articles2311-1 &
2311-8 du code de la défense.

11| autorité administrative ne peut déclassifier gies documents classifiés par ses propres senRoes. les
éléments classifiés par des autorités étrangéredesuorganismes internationaux comme I'OTAN ou ldgn
européenne, il appartient au magistrat de s’adr@skarganisme concerné.

112 Article L. 2312-5 du code de la défense.

113 Article L. 2312-7 du code de la défense.

114 Ou & I'expiration du délai de deux mois impar&a CSDN pour formuler son avis.

115 Article L. 2312-8 du code de la défense.
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Chaque élément déclassifié est revétu d’'une memtipmesse de déclassification précisant la
date de la décision du ministre. L’élément peut#a£tre versé au dossier de la procédure afin
dy étre examiné par le magistrat et soumis auxtiggrqui pourront en débattre
contradictoirement. Le versement par erreur a wsido judiciaire d’'une piéce classifiée fait
encourir des sanctions penales.
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TITRE IV :
LA PROTECTION DES LIEUX

- Les régles de sécurité applicables aux lieux sontises en ceuvre pour protéger les
informations ou supports classifiés contre toute nreace d’origine interne ou externe qui
pourrait mettre en cause leur disponibilité, leur ntégrité, leur confidentialité et afin
d’empécher qu’une personne non autorisée puisse g@éder ;

- Les mesures de protection physique appliquées a @mformation dépendent de sor
niveau de classification ;

-> Tout systéme de protection physique doit s’appuyesur une analyse des risques ;

- Un dispositif de protection est satisfaisant lorsgfil retarde suffisamment I'intrusion
pour permettre la mise en ceuvre des moyens d’inteemtion avant que les élément
couverts par le secret de la défense nationale n@ent compromis ;

- Les contrbles élémentaires de personnes physiques morales sont prévus poul
I'exécution de contrats sensibles dans des lieux riant des secrets de la défense
nationale ;
- L'accés d’'un magistrat aux lieux abritant des seats de la défense nationale ou ayx
lieux classifiés se faitdans des conditions clairement définies et impliqud
I'intervention de la CCSDN.

v)

Chapitre 1 :
Principes de protection physique des lieux

Art 70 : Principes généraux

La protection physique est 'ensemble des mesueesédurité destinées a garantir I'intégrité
des batiments et des locaux spécifiquement dédiesormations ou supports classifiés, ainsi
que la fiabilité des meubles dans lesquels ils smiservés, afin d’éviter toute perte,
dégradation ou compromission. Elle vise aussi diticl’identification du ou des auteurs

d’une éventuelle intrusion.

Le degré de sécurité physique a appliquer aux laxr assurer leur protection dépend du
niveau de classification des documents qu’ils abtjt de leur volume et des menaces
auxquelles ils sont exposeés. Il en est de mémguerkes lieux sont eux-mémes classifiés.

Le dispositif global de protection et la soluti@chnique retenue reposent sur les conclusions
de I'évaluation des menaces et des contraintegantes a I'environnement du site, ainsi que
des méthodes de travail et de gestion des infoom@atou supports classifiés concernés (par
exemple, en fonction de la circulation de ces imf@tions ou supports dans le site et du nombre
de personnes y ayant acces). Les vulnérabilités lgux systemes d’information doivent
également étre prises en compte.

Cet ensemble de mesures de protection se compapaatte éléments combinés ou dissociés
en fonction du niveau de classification :

- un ou plusieurs dispositifs de protection (lestables) ;

- un ou plusieurs dispositifs de détection et diala;

- des moyens d’intervention articulés sur des poEs et des consignes préétablies ;
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- un ou plusieurs dispositifs de dissuasion (intces).

Ainsi, un dispositif de sécurité satisfaisant a mobjectif, en retardant l'intrusion (aucun
obstacle n’étant infranchissable), de permettrenise en ceuvre des moyens d’intervention,
alertés et guidés par les dispositifs de déteai@mt que les informations ou supports classifiés
ne soient compromis.

Pour étre efficace, un systéme de protection phgsitpit s’appuyer sur une analyse précise des
risques et :
- étre multiple, c’est-a-dire, dans une logique didense en profondeur, comporter
plusieurs dispositifs successifs, complémentaidks, nature différente, associés ou
combinés a un ou plusieurs dispositifs de déteelarme reposant eux-mémes sur des
principes différents ;
- étre homogeéne, c'est-a-dire garantir la mémecadfté en tous points, lintrusion
s’opérant toujours dans la zone de moindre résistast la valeur d’'un systeme
équivalant a celle de son élément le plus faible ;
- étre dissuasif, c’est-a-dire contribuer a rédlergsque d’une tentative d’intrusion ;
- étre contrdlé, c’est-a-dire étre testé frequemtnadin de veérifier qu'il est en état
opérationnel ;
- étre tracable, c’est-a-dire fournir tout moyenuyent apporter un historique du
fonctionnement des différents composants.

Afin d'éviter l'intrusion, a lintérieur d’'un siteou d’'un local protégé, d’une personne non
autorisée qui représente toujours une menace msuinformations ou supports classifiés
détenus, la protection physique comprend nécessaiteun systéme de contréle d'actes

Le contréle d’acces constitue un moyen matériet’dssurer qu'une personne qui demande a
pénétrer dans un lieu ou a accéder a une informatide droit de le faire. Il a donc pour
objectif :
- de filtrer les flux de circulation, les individus kes véhicules qui souhaitent entrer ou
sortir d'un site, d’un batiment ou d’un local ;
- de contréler les individus et les véhicules dassztnes protégées ;
- d’empécher ou de limiter les déplacements de paesonon autorisées.

Le contrdle d’acces comprend des mécanismes daettls niveaux :
- l'autorisation d’acces;
- lidentification et/ou I'authentification de la ponne ;
- latracabilité, afin d’identifier a posteriori célgui est entré ou sorti.

La sécurisation physique des acces d’énergie, desux techniques et des moyens de
communication participe également de la protecpbysique des informations ou supports
classifiés.

Art. 71: Les modalités matérielles de protection

Les types de mesures de protection physique, kigulation selon le type de barriere, et les
mesures spécifiques aux niveaux supérieurs dafadation sont détaillés eannexes 5 a 7.

118 Annexe 4.
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Le systeme de protection physique de toute infdomabu support classifié est constitué de
plusieurs « barrieres » cohérentes, inclusivea@tessives :

- 'emprise du batiment et/ou le batiment lui-méme

- le local qui contient le meuble ;

- le meuble dans lequel est conservé l'informatiarie support classifié.

Le degré de protection de I'ensemble du disposgiffonction du niveau de protection assuré
par les mesures appliquées a chacune de ces erbars. Pour définir un seuil minimal de
protection physique, il est donc nécessaire desetashacune des barrieres en fonction du degré
de résistance qu’elle oppose aux tentatives d$itru Ces classes sont détailléesaariexe 6.

Les classes de protection physique fixées dane aatiexe, selon les niveaux de classification
des supports a protéger, sont des seuils minimaespécter impérativement.

La classe minimale du meuble a utiliser pour asgslareconservation des informations ou
supports classifies est définie en fonction deldsse des autres barrieres conformément aux
tableaux de Annexe 6

Les éléments & prendre en compte pour protégeiquigyaent un systeme d’information sont
recensés eannexe 8.

Sur un territoire étranger et compte tenu de lewirennement particulier, les organismes
détenteurs d’informations ou de supports classidid@sent, hors cas d’opérations extérieures,
appliguer des mesures de protection équivalentetlés du niveau de classification supérieur.
Ainsi les informations ou supports du nive@anfidentiel Défensbénéficient des mesures de
protection physique du nive&@ecret Défense

Les regles de protection d’une organisation int@wnale pourront étre retenues dans une
représentation francaise située physiquement auddane entité relevant de cette organisation
ou appliquant, en vertu d’accords de sécurité goeur, des mesures cohérentes avec lesdites
regles.

Lorsque les circonstances imposent la détentianfadinations classifiées mais ne permettent
pas la mise en place des moyens adéquats de pyotpbisique, des mesures compensatoires
sont prises afin de conserver le méme niveau degiron. Ces mesures de substitution doivent
procéder d’'une analyse précise des risques, effeqiar le responsable du site concerné, et étre
validées par le service enquéteur compétent. Leanivde protection doit en toute hypothese
étre suffisant pour permettre la prise en comptdélai réel d’intervention avant l'intrusion.

Art 72 : Consultation des services enquéteurs pour kegtion physique des documetscret
Défense

Le traitement et la conservation, dans des locdimformations ou de supports classifiés de
niveauSecret Défenset plus, ne peut intervenir, sauf en cas d'imgmi& majeure, qu’aprés
avis des services enquéteurs quant a I'aptitudeesiéocaux a accueillir de tels documents.

En raison de la diversité des dispositifs de ptairaisponibles sur le marché et de I'évolution
constante des techniques utilisées, les autoritésecnées peuvent, en cas de besoin, consulter
les services enquéteurs compétents des ministérlssd&fense et de lintérieur sur I'efficacité
des matériels et des systémes de protection gi€ggent installer ou afin de vérifier la validité
des matériels et systemes en place.
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Les services enquéteurs s’assurent notamment gnalyse de risques et les mesures de
protection physique, qu’elles soient réglementaocescompensatoires, prennent en compte le
délai réel écoulé entre la détection de l'intrusitanrésistance des moyens mécaniques et la
possibilité d'une intervention.

Chapitre 2 :
Les zones protégées

Art. 73 : Définition

L'objet de la zone protégée est d’assurer aux lisugressant la défense nationale, gu'il
s’agisse de services, d'établissements ou d’emndeqrpubliques ou privées, une protection
juridigue contre les intrusions, complémentaire e protection physique évoquée
précédemment. Elles sont érigées en fonction doifeke protection déterminé par le ministre
compétent.

La zone protégée est définie a I'article 413-7 ddecpénal. Elle consiste en tout local ou
terrain clos délimité, ou la libre circulation ésterdite et I'acces soumis a autorisation afin de
protéger les installations, les matériels, le detdes recherches, des études ou des fabrications
ou les informations ou supports classifiés qui shuvent. Les limites sont visibles et ne
peuvent étre franchies par inadvertance.

Les modalités de création de la zone protégéedsimties aux articles R. 413-1 a R. 413-5 du
code pénal.

Des mesures d’interdiction d’acces sont prised’gatorité responsable. L'ensemble des acces
doivent étre contrblés en permanence afin que tpeét@tration a lintérieur d’'une zone
protégée ne puisse étre exécutée par ignorancet Afiet, des pancartes sont disposées en
nombre suffisant aux endroits appropriés.

L’autorisation de pénétrer dans une zone protégtedennée par le chef du service, de
I'établissement ou de I'entreprise, selon les dives et sous le contréle de l'autorité ayant
décidé de la création de la zone protégée.

En vertu des dispositions pénales précitées, tpatsonne non autorisée s’introduisant dans
une zone protégée encourt une peine correctionnelle

Chapitre 3 :
Les zones réservées

Art. 74 : Création des zones réservées

L’institution de zones réservées a pour but d'agpame protection renforcée aux informations
et supports ainsi qu’aux systemes d’informatiosgifeéés au niveaGecret Défense

Chaque ministre veille a ce que des zones réses@est créées, par décision des autorités
responsables de la détention d’informations clessf dans tous les services et organismes qui,
de maniere habituelle, élaborent, traitent, regdivel détiennent des informations ou supports
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classifiés au niveaBecret Défensd.a création de zones réservées, le cas échéapotaires,
est par ailleurs recommandée dans les servicegorganismes traitant occasionnellement
d’informations ou supports classifiés a ce niveau.

Une zone réservée ne peut étre créée en dehors ziune protégée. Elle peut étre incluse dans
une zone protégée ou lui correspondre.

Les mesures de sécurité applicables aux zonevéésesont définies aahnexe 7

Chapitre 4 :
Les lieux classifiés

Art 75: Les lieux classifiés

Sont classifiés les lieux auxquels il ne peut aoeedé sans que, en raison des installations ou
des activités qu’ils abritent, cet acces donnelgiaméme connaissance d’un secret et qui ont
fait 'objet d’une décision de classification paréé du Premier ministre.

La protection juridique des lieux classifies estagéie par le code pénal, le code de procédure
pénale et le code de la défelde

Constitue un délit, au regard de l'article 413-111 code pénal, le fait d’accéder sans
autorisation a un lieu classifié ou de porter adanaissance d’'une personne non qualifiée un
élément relatif & la nature des installations osl agtivités qu’un tel lieu abrit¥. Caractérise

un deélit réprimé plus séverement encore, le faity une personne qualifiee, de permettre a une
personne non gqualifiée d’accéder a un lieu classifi de divulguer un élément relatif a la
nature des installations ou des activités qu’iitabiICes faits sont punissables, qu’ils aient été
commis de facon délibérée ou seulement par impaeden négligencé’.

La décision de classification d’un lieu est priseipune durée de cing ans par arrété du Premier
ministre, sur proposition des ministres concerriéspees avis de la Commission consultative
du secret de la défense nationale. Cette décisioreeouvelable.

Les lieux classifiés sont situés dans des zoneggies. Il n'est possible d'y accéder qu'a
condition d'étre qualifi&’, c’est-a-dire d’avoir besoin d'y accéder pour esice de ses
fonctions ou 'accomplissement de sa mission, d'étbilité au terme de la procédure ordinaire
ou de la procédure simplifiée, et d’avoir été mblment autorisé a accéder au lieu par
l'autorité responsable du site. Pour les persormedsvant de la procédure de contrble
élémentaire définie a l'article 32, l'autorisatidiacces vaut décision d’habilitation. Le lieu doit
étre clairement identifié de fagon a ce que persampuisse y pénétrer par inadvertance. A cet
effet, des pancartes sont disposées en nombrsauffaux endroits appropriés. Ces pancartes
ne portent pas la mention «lieu classifié » maist fligurer les articles du code pénal
applicables.

117 Articles 413-9-1, 413-10-1, 413-11-1 du code pératicle 56-4 (Ill) du code de procédure péndlarécles
L.2312-1 L.2312-4, L.2312-5, L.2312-7-1 et R.2312-8 R.2311-9-5 du code de la défense.

118 Article 413-11-1 du code pénal. Les personnelstefivention en matiére de secours, de sécuritéioceddie
agissant dans des cas d’urgence avérée sont astarfgocéder aux opérations requises par laisituat

119 Article 413-10-1 du code pénal.

120 Article R. 2311-9-6 du code de la défense.

121 Article R. 2311-9-5 du code de la défense.



62

Chapitre 5 :
Lieux abritant temporairement des secrets :

la protection des réunions de travail et des sallefe conférence

Art. 76 : La préparation et I'organisation des réunionsrdeail et des conférences

L’autorité organisatrice doit veiller a la protexti des informations ou supports classifies
échangés au cours d'une réunion de travail, d'uoefécence, d'un exercice ou d'une
présentation de matériel.

Le local prévu pour la séance au cours de lagselhd traitées des informations ou supports
classifiés doit :
- étre a l'abri des interceptions par écoute dereatindirecte (insonorisation, absence de
microphone) et des prises de vues non autorisées ;
- n'étre accessible qu'aux personnes autorisééati@n éventuelle d'une zone protégée
temporaire).

Le contrble technique des lieux est effectué deienarréguliére par le service chargé de la
Sécurité.

L’autorité organisatrice précise, lors des inviati ou convocations a une réunion de travail, a
une conférence, a un exercice ou a une présentidionatériel, le niveau de classification des
informations ou supports classifiés qui seront camicués, pour permettre la désignation de
personnes habilitées au niveau requis et ayanirbds®mn connaitre. Les limites et le degré de
précision a apporter a la communication, au cowsconférences ou de présentations de
matériels, doivent étre déterminés au préalabléepasponsable.

Les autorités destinataires de linvitation adrasss temps utile & l'autorité organisatrice les
noms et fonctions des personnes chargées de kEseaper ainsi que leur niveau d’habilitation.
L’autorité organisatrice établit alors la liste theites les personnes participant a la séance, a
quelque titre que ce soit : auditeurs, conféresgierssistants, techniciens chargés des
projections ou essais, etc.

Art. 77 : La protection des informations ou supports d#ssau cours des réunions de travail
et des conférences

L’autorité organisatrice s'assure de lidentité e niveau d’habilitation de chacun des
participants présents au vu, si besoin est, déicats de sécurité”. Elle s’assure que personne
ne détienne, lors de la réunion, dappareil peraméttla captation, la réémission et
I'enregistrement d’informations tels que, par extappn téléphone mobile, un assistant
personnel (PDA) ou un ordinateur portable.

L’autorité organisatrice peut interdire toute prise note ou tout enregistrement des
interventions par les auditeurs. Elle veille, eplegation des principes stricts de cloisonnement
de linformation classifiée, en particulier pourslaiveauxTres Secret Défenset Secret
Défensea ce que la communication demeure limitée ad&bbe la réunion.

122 Modeéle 07/IGI 1300 en annexe.
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Dans certains établissements affectés aux beseites défense et de la sécurité nationale, des
installations radioélectriques de brouillage petvétre utilisées aux fins de rendre inopérants,
tant pour I'’émission que pour la réception, lesaapils de communications électroniques de
tous types (téléphones mobiles et ordinateurs pplegaar exempl&®.

Art. 78: Les mesures de sécurité a I'issue d’'une réudéotmavail ou d'une conférence

En cas de communication d’'informatiohses Secret Défensri Secret Défensd’organisateur
consigne, dans un proces-verbal succinct a classiéventuellement, les domaines
d’'information qui ont été exposés, les mesureseprgour en assurer la protection ainsi que la
liste des participants avec mention de la justiicade leur habilitation.

L’autorité organisatrice de la réeunion fait proeédn fin de séance :
- a la récupération et a la mise en sécurité déEgnrations ou supports classifiés
eventuellement mis a la disposition des auditedosyments, graphiques, plans, films,
bandes d'enregistrement, etc.) ;
- a la destruction des supports provisoires etgredpires.

Les auditeurs et les participants assument la @ledsponsabilité de la protection de leurs
documents de travail et de leurs notes, qui safassifier au niveau correspondant a celui des
informations recueillies. Ces documents sont distqear leurs soins dés qu’ils ont cessé d’étre
utiles.

La transmission des notes prises par les partitspan de leurs comptes rendus de réunion
s’effectue par les voies prévues aux articles SoBeate la présente instruction.

Une liste de contréle des taches a effectuer tolbrag de la préparation, de la tenue et de la fin
de la réunion figure adnnexe 9

Chapitre 6 :
L'acces des personnes non qualifiées

aux lieux abritant des secrets de la défense natiale

La nécessité d’exécuter une prestation de sergud, s’agisse d’'un contrat sensible ou de
I'obligation d’intervenir en urgence, ou une misside contréle peut rendre indispensable
I'accés de personnes non qualifiées a des lieutaabdes éléments couverts par le secret de la
défense nationale.

Art 79 : Acces de personnes non gqualifiées pour I'exénudiune prestation de service

1) L’expression « contrat sensible » recouvre twattrat ou marché, quels que soient son
régime juridique ou sa dénomination, a I'exceptd®s contrats de travail, dont I'exécution
s’exerce au profit d’un service ou dans un lieutabt des informations ou supports classifiés
dans lequel un cocontractant de I'administrationblic ou privé, prend des mesures de
précaution, y compris dans les contrats de trad@ibes employés, tendant a assurer que les
conditions d’exécution de la prestation ne metteas en cause la sdreté ou les intéréts
essentiels de I'Etat.

123 Article L. 33-3 du code des postes et communicatiélectroniques.
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Un contrOle élémentaire de la personne morale @eatsollicité par I'autorité contractante, sur
la base des éléments fournis dans le cadre du gnatehcontréle élémentaire est conclu par un
avis. Un avis défavorable conduit a écarter la whatdre de I'entreprise concernée.

Les contrats sensibles comportent une clause degtian du secret conforme a la clause type
figurant a lannexe 11.L'autorité contractante peut compléter ou adajastariause type selon
les spécificités dudit contrat, sans toutefois lgipuisse étre contraire a cette clause.

Elle peut prescrire cette clause type, ainsi cotépléu adaptée, dans les contrats sensibles de
sous-traitance.

2) Dans le cas d'un contrat sensible portant sucdevoyage d’informations ou supports
classifiés, sur le gardiennage de lieux abritast @éments couverts par le secret de défense
nationale, quels gu’ils soient, ainsi que sur Fetien ou la maintenance dans de telles zones,
ont seules le droit d’exécuter ce contrat les peres appartenant a I'entreprise concernée qui
ont fait I'objet au préalable d’'un controle élénserg défini a I'article 32.

3) Les contrats de travail des personnes exécutaobntrat sensible comportent une clause de
protection du secret présentéeaamexe 10 Lorsqu’un salarié exécutant un contrat de travalil
ordinaire se trouve soumis aux conditions applesbhux contrats sensibles, un avenant
conforme aux présentes dispositions est introdunsdon contrat de travail.

Les parties au contrat de travail peuvent compl@er adapter la clause mentionnée
précédemment selon les spécificités dudit contnasible sans jamais lui étre contraires.

4) Les personnels d’intervention en matiere de wescale sécurité ou d’'incendie, agissant dans
des cas d’'urgence avérée, sont autorisés a proagd@peérations requises par la situation sans
étre soumises aux formalités ordinaires. Si, dasscitconstances exceptionnelles, I'une de ces
personnes accede fortuitement a un secret de engkEfhationale, elle s’expose, en cas de
divulgation, aux peines prévues a l'article 413diilcode pénal.

Art. 80: Accés des personnes non qualifiées en raisoredhission de contrble

Certaines personnes, en leur qualité particuliém@oar I'exercice d’attributions conférées par
la loi, peuvent avoir a pénétrer dans les zonegaabrdes secrets sans pour autant avoir la
qualité ni la nécessité d’accéder a ces secretestée cas notamment des personnes chargées
de visites ou de contrbles dans le cadre de Ial&gin du travail ou encore d’inspections
internationales effectuées en application d’uneveatior®*

Ces personnes doivent étre autorisées par |'afit@#ponsable du site a pénétrer dans les zones
dans lesquelles sont traités des informations @usdgports classifies et font préalablement
I'objet d’une vérification d’identité et d’'un coidtie de leur qualité.

124 Dans cette hypothése, des procédures particulimas mises en ceuvre, notamment dans le cadre des
inspections par mise en demeure prévues par leeation internationale pour l'interdiction des arnodémiques,
signée a Paris le 13 janvier 1993.
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En matiére de Iégislation sociale, les entrepiiges par un contrat tel que défini au titre VI de
la présente instructidf? doivent s’efforcer de concilier I'impératif de peation du secret de la
défensenationale avec la nécessité d’appliquer les rgmiegres au droit du travif.

En principe, aucune entreprise ne doit faire olestaigx missions d’inspection, d’enquéte ou de
contrble menées par les médecins inspecteurs dilframmspecteurs, contrbleurs, ingénieurs de
prévention et fonctionnaires assimilés qui dispgseour I'exercice de leurs attributidi§ du

droit d’entrée dans tout établissement ou travailtkes salarié€®, de la possibilité d’effectuer
tout prélévement aux fins d’analyéget de se faire présenter tous livres, registreé®etments
utiles & I'accomplissement de leur missin Cependant, lorsque I'entreprise détient des
éléments couverts par le secret de la défensenaddicet conformément aux dispositions
précédentes, seule l'autorité responsable du sil€ |ps autoriser a pénétrer dans les zones ou
sont traités des informations ou des supports itilesset ce, aprés contréle de la qualité et
vérification de l'identité de ces fonctionnait&s

Cependant, bien que ces personnels s’engagentiameivéler des secrets de fabrication ou
procédés d'exploitation qui pourraient leur étrevétés & cette occasibfi sous peine
d’encourir des poursuites sur le fondement dedéation du secret professionfig] ils ne sont
nullement autorisés, sauf a étre didment habilitésjestifier du besoin d’en connaitre pour le
bon accomplissement de leur mission, a accédergrersre connaissance d’'informations ou
supports classifiés, cet acces restant subordamméspect des régles énoncées par la présente
instruction.

De maniere générale, les regles de protection detsde la défense nationale s’appliquent a
toute inspection ou a tout contréle prévu par dggasitions |égislatives ou réglementaires.

Si, dans des circonstances exceptionnelles, I'ucedeintervenants accede a un secret de la
défense nationale, il est tenu de ne pas le dieug@ous peine de s’exposer aux dispositions de
I'article 413-11 du code pénal. A cet effet, toutes personnes sont diment informées de leurs
obligations par leur autorité d’emploi.

125 | es dispositions suivantes ne s'appliquent ent gfées & I'Etat, ni aux collectivités territoriales & leurs
établissements publics administratifs (article8113- 8 et L. 8114-3 du code du travail).

126 Articles L. 8112-1 a L. 8123-4 du code du travhi. paix des relations sociales, la sécurité desiéa et la
lutte contre le travail illégal peuvent contribdela protection du secret de la défense nationale.

127 Articles L. 8112-1 du code du travail pour lespiesteurs, L. 8113-11 pour les contréleurs, L. 813%ur les
médecins inspecteurs, L. 8123-4 pour les ingénideinsrévention.

2% Articles L. 8113-3 4 L. 8113-5 et L. 8123-3 etwabde du travail.

129 Articles L. 8113-3 a L. 8113-5 du code du travail.

%0 Articles L. 8113-4 et L. 8123-4 du code du travail

131 Article L. 8114-1 et 2 du code du travail : leuefdu responsable du site de se préter a ces iopérabnstitue
le délit d’entrave.

132 Articles L.8113-10 et L. 8123-5 du code du travail

133 Article 226-13 du code pénal.
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Chapitre 7 :
L'acces des magistrats aux lieux abritant des élémes couverts par le secret de la défense

nationale ou aux lieux classifiés

Art. 81 : Magistrat et protection du secret de la déferatmnale

Conciliant les deux impératifs que constituentdeherche des auteurs d’infractions pénales et
la protection du secret de la défense nationalerdation de lieux bénéficiant d’une protection
particuliere est assortie de dispositions prévoydatrement la procédure par laquelle un
magistrat peut y pénétrer en toute lég&lftéCes dispositions, applicables aux lieux abrites
secrets comme aux lieux classifiés, sont édictérsrie de nullité de la procédure judiciaire

Dans le but de faire connaitre ces dispositiorejtdirité responsable du site ou l'autorité

deléguée élabore, a l'intention des personnelsctéfeau site, des consignes concernant la
conduite a tenir en cas de perquisition. Ces coesige réféerent a une instruction ou une
circulaire ministérielle et visent a faciliter lérdulement de I'opération.

Art. 82 : Acces d’'un magistrat aux lieux abritant des siescde la défense nationale

1) Consultation de la liste délimitant les lieuxritdant des secrets de la défense
nationale

La liste des lieux abritant des éléments couvaatdgsecret de la défense nationale est établie
par arrété du Premier ministre mais n’est pas pabliElle précise, pour chaque lieu,
'organisme concerné, soit de facon génériqgue, swic l'adresse, et le cas échéant
I'implantation du site ou sont conserveés les infations ou supports classifiés. Les HFDS sont
tenus de mettre a jour régulierement la liste aad¢de leur ministere.

La liste est transmise a la Commission consultativeecret de la défense nationale (CCSDN)
et au ministre de la justice. Ce dernier organiseacces sécurisé a cette liste permettant a
chaque magistrat qui envisage une perquisitionétiéier si le lieu concerné y figute.

2) Procédure d’acces

Un magistrat peut, lorsqu’il estime cet acte néamiessau bon déroulement de la procédure gu'il
instruit, effectuer une perquisition dans un liet¢égsément identifi€ comme abritant des
éléments classifiés, a la seule condition d’étreoapagné du président de la Commission
consultative du secret de la défense nationale N)Sde son représentant membre de la
Commission ou d’un délégué, diment habifité

Le magistrat qui entend procéder a une telle ojéraloit préalablement transmettre par écrit
au président de la CCSDN, les informations utileBaécomplissement de sa mission. Le

président (ou son délégué) se transporte surdesg §ans délai. Dés le début de la perquisition,
le magistrat informe le président de la CCSDN, iajj® le chef d’établissement, son délégué

134 Article 56-4 du code de procédure pénale.

135 Article 56-4 (IV) du code de procédure pénale.

1% Articles 56-4 du code de procédure pénale et R1ZB1 du code de la défense.
137 Article 56-4 du code de procédure pénale et R22Btlu code de la défense.
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ou le responsable du site, de la nature de l'itifvacsur laquelle portent ses investigations, des
raisons justifiant I'opération, de son objet et liex visés.

Seul le président de la CCSDN ou son représentaempre de la commission ou délégué),
assisté de toute personne habilitée a cet effeirrgosans risque de compromission, prendre
connaissance des documents classifiés et, en dondé I'objet de la recherche du magistrat,
trier les éléments classifiés et sélectionner cpipeuvent étre utiles a la justice.

Le magistrat ne peut saisir, parmi les élémentssilas, que les documents relatifs aux
infractions sur lesquelles portent ses investigati®i les nécessités de I'enquéte justifient que
les originaux des éléments classifiés soient salss copies sont laissées a leur détenteur.

Chaque document classifié saisi est, aprés invenpair le président de la CCSDN, placé sous
scellé. Les scellés sont remis au président detanission qui en devient gardien. Un proces-

verbal relatant les opérations effectuées et parted I'inventaire des documents classifiés

saisis est dressé mais il n'est pas joint au dodsida procédure. Il est remis au président de la
Commission.

La déclassification des documents concernés esiitensaitée selon la procédure décrite a
larticle 69"

Art. 83: Accés du maagistrat a des lieux classifiés

Dans le cadre d’'une enquéte ou d'une procédureigidi, un magistrat peut solliciter la
déclassification provisoire, aux fins de perquisitid’'un lieu classifié au titre de l'article 413-
9-1 du code pénal.

Le magistrat, aprés avoir vérifié aupres de la CESDle lieu dans lequel il entend procéder a
la perquisition est classifié, adresse au présiddmtla Commission sa demande de
déclassification aux fins de perquisition, écritarmtivée. Il indique la nature de l'infraction
sur laquelle portent ses investigations, les ragastifiant 'opération et I'objet de celle-ci,
ainsi que le lieu visé.

Ainsi saisi, le président de la CCSDN rend un akes.mesure de déclassification peut étre
accordée totalement ou partiellement. En toutddatause, elle est temporaire. Le président de
la CCSDN rend sans délai son avis a l'autorité adstrative compétente, qui elle-méme fait
connaitre sans délai sa décision. La déclassiicgbrononcée le cas échéant par l'autorité
administrative compétente ne vaut que pour le testrpgement nécessaire a la perquisition. En
cas de déclassification partielle du lieu, la p&itjon n’est effectuée que dans la partie du lieu
qui a été déclassifiée.

La perquisition se déroule en présence du présiderda CCSDN (ou de son représentant,
membre de la commission) assisté de toute pershahditée a cet effet et ne peut étre
effectuée que dans les limites de la déclassifinatiecidée. Dés le début de I'opération, le
magistrat informe le chef d'établissement, songlétéou le responsable du lieu, de la nature de
I'infraction sur laquelle portent ses investigagpdes raisons justifiant 'opération, de son objet
et des lieux viseés.

138 Articles L.2312-4 a L. 2312-8 du code de la dégens
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Les modalités de la perquisition sont les mémescalies précédemment décrit&s

Art. 84 : Les cas particuliers

1) Dissimulation délictueuse

Le fait**® de dissimuler, dans des lieux identifiés commetaniir des secrets de la défense

nationale, des procédés, objets, documents, int@mng réseaux informatiques, données

informatisées ou fichiers non classifiés, en ten@a les faire indidment bénéficier de la

protection attachée au secret de la défense nldjagose son auteur aux sanctions réprimant
le délit d’entrave & la justit€.

2) Découverte incidente d'un élément classifié

Lorsqgu’a I'occasion d’une perquisition dans un lren identifi€ comme abritant des secrets de
la défense nationale, un ou plusieurs élémentssifitzss sont incidemment découverts, le
magistrat, présent sur les lieux ou immédiatemeigeapar I'officier de police judiciaire, en
informe le président de la CCSDN. Les élémentssilas sont placés sous scellés sans qu'il
soit pris connaissance de leur contenu, par lestragiou 'officier de police judiciaire qui les a
découverts, puis sont remis ou transmis, conforméraex régles protégeant le secret de la
défense nationale, au président de la CCSDN afihequassure la gard&. Le procés-verbal
relatant les opérations relatives a ces élémemtssifies n’'est pas joint au dossier de la
procédure judiciaire mais remis au président deG&DN.

La déclassification et la communication des élémeamsi placés sous scellés relévent de la
procédure ordinaire precédemment décrite. La CCSRahsmet les scellés, avec son avis, a
l'autorité émettrice.

139 Article 82 (2) de la présente instruction.

140 Article 56-4 al. 4 du code de procédure pénale.

141 Article 434-4 du code pénal, qui prévoit et ré@icomme caractérisant le délit d’entrave a lagese fait de
faire obstacle a la manifestation de la véritéamohent par la destruction, la soustraction, lelread’altération
d’'un document public ou privé ou d’'un objet de mata faciliter la découverte d’'un crime ou d'unigdha
recherche des preuves ou la condamnation des despab

142 Article 56-4 (I1) du code de procédure pénale.
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TITREYV -
MESURES DE SECURITE RELATIVES AUX SYSTEMES D’'INFORM ATION

- Pour les systemes d’information traitant d’'informations classifiees s’appliquent le
regles de la présente instruction et des instructics spécifiques d’application émises pay
I’Agence nationale de la sécurité des systemes dammation (ANSSI);

- La SSI concerne tous les acteurs ayant une respaidité dans la mise en ceuvre dp
ces principes et mesures : les services informatigs pour la sécurité logique et lep
autres aspects de la sécurité informatique, les dictions métiers pour les droits d’accep
aux informations, et les responsables de la sécuiphysique des locaux;

-> La chaine fonctionnelle de sécurité des systememébrmation, placée sous l'autorité
du HFDS dans les ministéres, ou d'une structure deécurité équivalente dans le
organismes ne relevant pas d'un département ministiél, est chargée de prescrire
d’appliquer pour ce qui la concerne, et de contréleles mesures de sécurité nécessairep ;
ces dernieres doivent viser la disponibilité, la cdidentialité et l'intégrité, en restant
proportionnées aux enjeux des informations et deystémes concernés ;

- L’homologation est I'acte formel par lequel l'autaité responsable certifie, aprég
évaluation des risques, que la protection des inforations et du systéme est assurée au
niveau requis.

o7

V)

Art. 85: Champ d’application

Le présent titre précise les mesures a appliquer pmtéger les informations classifiées dans
les systemes informatisés de traitement de I'in&drom.

Ces mesures s'appliquent a tout systeme d’infoonatyant vocation a traiter des informations
classifiées, qu’ils soient placés sous la respaligabd’'un département ministériel
(administration centrale ou service déconcentr@)y) drganisme ou d’'un établissement qui en
reléve, d'un organisme public ou privé ayant passécontrat concernant la défense ou la
sécurité nationale, ou plus généralement de toatsopne publique ou privée qui traite de
telles informations.

Des instructions et des directives techniques cétapt en tant que de besoin les mesures
générales exposées dans la présente instruction.

Chapitre 1 :
L’'organisation des responsabilités relatives aux syemes d’information

Art. 86: Les instances interministérielles chargées dedarité des systemes d’information

1) Le Secrétariat général de la défense et declaig® nationale (SGDSN)

Le SGDSN propose et met en ceuvre la politique duv&mement en matiére de sécurité des
systémes d'informatidff comme étant I'une des composantes de la protedtiosecret de la

143 Article R. 1132-3 du code de la défense.
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défense nationale. Il s’assure que le Présidetd dRepublique et le Gouvernement disposent
des moyens de communications électroniques néoessai matiere de défense et de sécurité
nationale. Il est a ce titre également chargé denga la sécurité de ces moyens de

communication. Il dispose a cette fin d’'un sendceompétence nationale, 'agence nationale
de la sécurité des systemes d'information (ANSSI).

2) L'Agence nationale de la sécurité des systeriefmation (ANSSI)

L’ANSSI est l'autorité nationale en matiére de sé&éudes systémes d'informatifi Elle
assiste le Secrétaire général de la défense e déclrité nationale dans I'exercice de ses
attributions dans le domaine de la sécurité degsyes d’'information.

3) Le comité stratégique de la sécurité des syst@limgformation

Ce comité propose au Premier ministre les oriesmatstratégiques en matiere de sécurité des
systémes d’information et suit leur mise en oetfure

Il est présidé par le Secrétaire général de landéfet de la sécurité nationale. Son secrétariat
est assure par 'TANSSI.

Art. 87 : Les départements ministériels

Chaque ministre est responsable, dans le départeies organismes dont il a la charge, de la
sécurité des systemes d’information. Il met en @lan réseau de responsabilités, dénommé
« chaine fonctionnelle » de la sécurité des sysedimformation, chargé d’appliquer la
réglementation, de mettre en ceuvre les mesuresretontréler I'application.

L’organisation de cette chaine de responsabililésyite dans le présent chapitre, peut étre
adaptée dans chaque département ministériel etidorae contraintes particuliéres.

En matiére de sécurité des systéemes d’informalgoHFDS, sous la responsabilité du ministre,
anime la politique de sécurité des systémes dinédion et en controle I'applicatibf. En
particulier, il veille au déploiement, dans son istére, des moyens sécurisés gouvernementaux
de communication électronique. Il désigne un fanuiaire de sécurité des systemes
d’information (FSSI) pour I'assister dans ce domeain

Le HFDS est plus particulierement chargé :

- de diffuser les instructions interministérielleslatees a la sécurité des systemes
d’'information a I'ensemble des personnels conceraésd’en préciser les modalités
d'application ;

- d’élaborer les instructions particuliéres pour sanistére, en définissant, pour chaque type
de systeme d'information, les mesures de proteoggessaires ;

- de contréler I'application de ces instructionsedfitacité des mesures prescrites ;

- de recenser les besoins de protection des systéimézxmation et de veiller a ce qu’ils

soient satisfaits ;

144 Décret n° 2009-834 du 7 juillet 2009, article 3.
15 Décret n° 2009-834 du 7 juillet 2009, article 7.
148 Article R. 1143-5 du code de la défense.
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- de prescrire les inspections et les controles saaes pour vérifier I'application effective
des instructions et des directives traitant de&étasté des systemes d'information ;

- dorganiser la sensibilisation des personnels eiqudierement des autorités qualifiées et
agents de sécurité des systemes d’informatiore ebdtroler la formation des personnels.

Art. 88 : Autorités qualifiées et agents de sécurité

1) L'autorité qualifiée en sécurité des systemegatimation (AQSSI)

Les autorités qualifiées sont responsables dedarig& des systemes d'information au niveau
d’'un service ou d'une direction d’'un ministére ou aiveau d'un organisme ou d'un
établissement relevant d’'un ministere.

Les autorités qualifiées sont désignées par lestniipour le département et les organismes
dont il a la charge. Leur responsabilité ne peaat ééléeguée.

En liaison avec le HFDS et le FSSI du départemeinist@riel dont elle reléve, l'autorité

qualifiée est notamment chargée :

- de définir, a partir des objectifs de sécurité IgfiXe, ou, pour les systémes traitant
d’'informations classifiées, des objectifs de sééufixés par la présente instruction, une
politique de sécurité des systemes d'informatiompte a son service, sa direction, son
établissement ou son organisme ;

- de s'assurer que les dispositions réglementairds eas échéant contractuelles sur la
sécurité des systemes d'information sont appliquedamment celles relatives a la sécurité
des systemes traitant d’informations classifiées ;

- de faire appliquer les consignes et les directinEsnes ;

- de s'assurer que des contréles internes de sésonitéegulierement effectués ;

- d'organiser la sensibilisation et la formation dergonnel aux questions de sécurité, en
particulier en matiére de systemes d’information ;

- de s'assurer de la mise en oceuvre des procédurdemergaires prescrites pour
I’'homologation des systémes, pour 'agrément depatiitifs de sécurité et pour la gestion
des articles contr6lés de la sécurité des systdfimdermation (ACSSI}*’;

- de désigner les autorités d’homologation des systenelevant de sa responsabilité.

Dans le cas d’'un organisme qui ne releve pas d'imistre, notamment un organisme prive, il
appartient au responsable de cet organisme dengésign son sein, une personne ayant la
fonction d’autorité qualifiée au sens du présetitlar

2) L'agent, le responsable ou l'officier de sé@éudes systemes d'information (ASSI, RSSI,

OSSl)

Les autorités qualifiées peuvent se faire assgerun ou plusieurs agents, responsables ou
officiers de sécurité des systémes d'informatioB%A RSSI, OSSH® Elles précisent, lors de
leur désignation, le périmetre de leurs attribugioet leur dépendance hiérarchique. Ce
périmétre peut étre un service, une direction ouorganisme, dans sa totalité, ou un ou
plusieurs systémes d’information, ou un établissgme

147 Article 93 de la présente instruction.
148 Désignés sous I'appellation d’ASSI dans le restéidstruction.
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Ces agents assurent principalement les fonctiogsatipnnelles de la sécurité des systemes
d’information. Ills peuvent étre notamment chargés :

— d’étre les contacts privilégiés des utilisateursystéme pour les questions de sécurité ;

— d'assurer la formation et la sensibilisation despomsables, des informaticiens et des
usagers en matiere de sécurité des systemes diafion ;

— de tenir a jour la liste des personnels ayant aggrsystemes d’information ;

— de faire surveiller en permanence les activitéspgesonnes extérieures appelées a effectuer
des interventions sur les systemes d’information ;

— de s'assurer de l'application, par les personretplditation et les utilisateurs, des régles de
sécurité prescrites ;

— d’assurer leur sensibilisation aux mesures de #écet des les informer de toutes
modification des conditions d’emploi du systeme ;

— de veiller a la mise en ceuvre des mesures de postqurescrites, d’établir des consignes
particulieres et de contrdler leur application ;

— d'assurer la gestion, la comptabilité et le suidsdACSSI dans leur périmétre de
responsabilité, et d’en assurer périodiguemenidtitaire ;

— d’établir les consignes de sécurité relatives @laservation, au stockage et a la destruction
des ACSSI ;

- de vérifier périodiguement linstallation et le bdonctionnement des dispositifs de
sécurité ;

— de veiller au respect des procédures opératiomnelke sécurité propres au systeme
d’information ;

— de surveliller les opérations de maintenance ;

— de rendre compte de toute anomalie constatée tautacident de sécurité.

Art. 89: L'administrateur de la sécurité d’un systéme

Pour chaque systeme d’information traitant d’infations classifiées, I'autorité responsable de
I'emploi du systeme désigne un administrateur de2taurité pour mettre en ceuvre les mesures
opérationnelles de sécurité. A cet effet, 'adntnaiur est notamment chargé, en liaison avec
I’ASSI concerné :

- de linstallation des logiciels correctifs de sétduet des logiciels de protection ;

- de la gestion des moyens d’acces et d’autheniiicalu systeme ;

- de la gestion des comptes et des droits d’accestilisateurs ;

- de I'exploitation des alertes de sécurité et damjaux de sécurité.

L’administrateur rend compte a '’ASSI de toute \@rhbilité du systéme qu’il détecte, de tout
incident de sécurité et de toute difficulté daagjlication des mesures de sécurité.

L’administrateur de la sécurité doit dans la mesglurgossible étre distinct de I'administrateur
du systeme. Il doit étre habilité au niveau de sifamtion des informations traitées par le
systéme et au minimum au niveaecret Défense
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Chapitre 2 :
La protection des systemes d’information

Art. 90: Principes généraux de protection des systenie®dhation

L'objectif général de la protection d'un systemenfirmation est de garantir l'intégrité,
l'authenticité, la confidentialité et la disponib#l des informations traitées par ce systeme. La
protection d’'un systeme d’information s’appuie ges principes portant sur I'organisation et
sur les moyens techniques, auxquels s’ajoutentpdasipes de défense en profondeur. Ces
principes doivent étre respectés strictement dasgoe le systéme est susceptible de traiter des
informations classifiées.

1) Principes relatifs a I'organisation

Ces principes comprennent :

- la prise en compte de la sécuritéla sécurité du systeme d’information doit étresg en
compte dans toutes les phases de la vie du systémes le controle de [l'autorité
d’homologation, notamment lors des études de cdimcept de spécification du systéme, tout
au long de son exploitation et lors de son rethaiservice ;

- la politique de sécurité du systeme d’information une politique de sécurité définissant les
principes et les exigences, techniques et orgamisedls, de sécurité du systéeme doit étre
établie et approuvée par I'autorité d’homologatiGette politique s’appuie sur une gestion des
risques prenant en compte les menaces pesant systime et sur les informations, et les
vulnérabilités identifiées sur le systeme ;

- ’'homologation du systéme: tout systéme doit étre homologtfépar une autorité désignée
conformément a l'article 92 avant sa mise en sergerationnel ;

- l'organisation de la chaine des responsabilités il convient d’identifier clairement les
personnes qui ont des responsabilités dans laigedursysteme d’information, de les habiliter
au niveau requis et de veiller a les informer desawes pesant sur le systeme et sur les
informations ;

- le contréle de la sécurité du systeme en phase ddaitation : la mise en ceuvre des
mesures de sécurité et le respect des conditiomsedd assortie I’'hnomologation sont controlés
tout au long de I'exploitation du systéme d’infotina notamment en conduisant régulierement
des audits de sécurité ;

- la gestion des incidents de sécuritédes procédures de détection et de traitement des
incidents de sécurité susceptibles d’affecter taus& du systeme d’information doivent étre
mises en place. Il est rendu compte a l'autoritéoniologation des incidents rencontrés et des
moyens mis en ceuvre pour leur traitement. L'ANS&Itenue informée des incidents et de
leurs caractéristiques techniques affectant legesys d’information traitant d’informations
classifiées.

2) Principes relatifs aux moyens techniques

Ces principes comprennent :

- la protection technique du systéme le systeme d’'information doit étre concu de raemia
protéger I'information qu'il traite et a garantorsintégrité, sa disponibilité et la confidentié@li
des informations sensibles relatives a sa conaeptia son paramétrage de sécurité;

149 Article R. 2311-6-1 du code de la défense.
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- la gestion des composants sensibles du systemene gestion des ACSSI et des autres
composants sensibles du systéme d’information&tmise en place, permettant d’en assurer
la tracabilité tout au long de leur cycle de vienformément a 'article 93 ;

- la protection physique du systeme les mesures relatives a la protection physique d
systeme d’information prévues arinexe 8doivent étre appliquées ;

- la gestion et le contréle des acces au systeme systéme d’'information doit étre congu et
géré de maniére & ne permettre son actégu'aux seules personnes ayant le niveau
d’habilitation requis et le besoin d’en connaitre ;

- 'agrément des dispositifs de sécurité des dispositifs de sécurité agréés par 'ANSSI
conformément & 'article 91 du présent chapitreveloi &tre utilisé€s™.

3) Principes de défense en profondeur

La protection d’'un systeme d’'information nécesditxploiter tout un ensemble de techniques

de sécurité, afin de réduire les risques lorsquaamposant particulier de sécurité est

compromis ou défaillant. Cette défense en profondeulécline en cing axes majeurs :

- prévenir : éviter la présence ou I'apparition de faillesséeurité ;

- bloquer : empécher les attaques de parvenir jusqu’aux osams de sécurité du systeme ;

- contenir : limiter les conséquences de la compromissiom ddomposant de sécurité du
systéme ;

- détecter: pouvoir identifier, en vue d'y réagir, les inemts et les compromissions
survenant sur le systeme d’information ;

- réparer : disposer de moyens pour remettre le systemergtibnnement et en conditions
de sécurité a la suite d’un incident ou d’'une canpssion

Art. 91: Agrément des dispositifs de sécurité

Les dispositifs de sécurité sont des moyens mééade logiciels destinés a protéger les
informations traitées par le systeme ou a protégsysteme lui-méme. Ces dispositifs peuvent
étre développés pour un usage général ou spéaifiguigpour un systéme particulier.

Ces dispositifs mettent en ceuvre différents typedodctions et de mécanismes de sécurité,

notamment :

- des fonctions de cryptologie, chiffrant les infotroas stockées ou transmises sur des
réseaux et assurant la signature, l'authentificattol la gestion de clés cryptogra-
phiques ;

- des fonctions de contrdle d’accés aux informaticosyme 'authentification, le filtrage,
le cloisonnement logique entre niveaux de sécattie marquage des informations ;

- des fonctions ou des mécanismes destinés a proggispositif lui-méme, comme
I'enregistrement et I'imputabilité des acces aydstif, a empécher ou a détecter les
intrusions physiques ou logiques non autoriségsrantir la protection, ou I'effacement
le cas échéant, des données sensibles stockfaas ejénéralement toute fonction ou
tout mécanisme destiné a garantir I'intégrité etisgponibilité du dispositif ;

- des fonctions d’administration et de gestion s&ée du dispositif ;

- des fonctions protégeant la transmission d'un s$igadio, notamment contre le
brouillage ;

- des fonctions ou des mécanismes limitant les éomssie signaux compromettants.

150 Article R. 2311-7-1 du code de la défense.
151 Article R. 2311-6-1 du code de la défense.
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Un dispositif de sécurité mis en place dans uresystd’information qui traite d’informations
classifiees doit étre agréé par I'ANSSI lorsqu’dt eutilisé, en complément de mesures
organisationnelles de sécurité, comme un moyemeskee protection contre les acces non
autorisés aux informations classifiées ou au system

Exceptionnellement, en fonction de lI'étude desugsgqqui a été menée et des conditions
particulieres d’emploi, I'autorité d’homologatioryt décider de ne pas recourir a un dispositif
agréé. Cette décision doit étre expressémentigestifu regard des risques qui en découlent et
motivée dans la décision d’homologation du systeme.

L’agrément est habituellement demandé par l'adaritargée du développement du dispositif
de sécurité, ou a défaut par I'autorité responsabléemploi du systeme. Il est délivré a I'issue
d’'une évaluation de sécurité du dispositif, réalipar un ou plusieurs laboratoires agrées par
'ANSSI. Cette évaluation a pour objectif de végifila cohérence des objectifs de sécurité,
identifiés dans la cible de sécurité, au regardnaessaces, et d’évaluer I'efficacité des fonctions
et des mécanismes de sécurité. En fonction dedtatssue I'évaluation, 'ANSSI peut
prononcer un agrément qui atteste de I'aptitudeddypositif a protéger les informations
classifiees a un niveau spécifié, dans des comgditidemploi identifiées. A l'issue de sa
période de validité, un agrément doit faire I'objain renouvellement pouvant nécessiter de
réévaluer le dispositif. En raison de [I'évolutioresd menaces ou de la découverte de
vulnérabilités, un agrément peut étre retiré agantéchéance.

Pour assurer le bon déroulement de la procédurgraisgent ou de son renouvellement,
I'autorité I'ayant demandé doit mettre en place soemission d’agrément réunissant, outre
cette autorité, 'ANSSI, les laboratoires d’évalaatconcernés et, le cas échéant, l'autorité
d’emploi du systéme.

Art. 92 : L’homologation de sécurité

1) Démarche d’homologation

Il est nécessaire de mettre en ceuvre une démaddieed’ homologation, pour permettre
d’identifier, d’atteindre puis de maintenir un niaxede risque de sécurité acceptable pour le
systeme d’information considéré, compte tenu dwibede protection requis. Cette démarche
s’appuie sur une gestion globale des risques deris@@concernant I'ensemble du systeme
d’information tout au long de son cycle de vie.

L’homologation de sécurité d’'un systéme est gloleadece qu’elle inclut dans son périmetre

tout ce qui peut avoir un impact sur la sécurité systéme, de nature technique ou

organisationnelle. En particulier, il devra étreutde plus grand compte :

- des interconnexions avec d’autres systemes ;

- des supports amovibles ;

- des acceés a distance par des utilisateurs « nomades

- des opérations de maintenance, d’exploitation otéldgestion du systéeme, notamment
lorsqu’elles sont effectuées par des prestataktesres.

Tout systeme d’information traitant d’informationdassifiées doit faire I'objet d'une

homologation, consistant en la déclaration parauterité, dite d’homologation, que le systeme
d’information considéré est apte a traiter desrmftions classifiées du niveau de classification
retenu conformément aux objectifs de sécurité yisegjue cette autorité accepte les risques
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résiduels de sécurité. Lorsque le systeme recoutesa dispositifs de sécurité agréés par
I’ANSSI, I'autorité d’homologation prend en compés conditions attachées a ces agréments.

2) Autorité et commission d’homologation

L’homologation est prononcée par une autorité ae&sglans les conditions suivantes :

— dans le cas ou le systeme d’information traite fdiimations classifiees au nivedues
Secret Défensdée SGDSN est I'autorité d’homologation ;

— dans le cas ou le systeme d’information appartéenine administration, un service, un
organisme ou un établissement relevant de la regbdité d’'un ministre, l'autorité
qualifiée concernée désigne l'autorité d’homologati

— dans le cas ou le systeme d’'information releveade$ponsabilité de plusieurs ministres,
une autorité d’homologation unique est désignégoamement par les ministres intéressés ;

— dans les autres cas, notamment lorsque le systémh@mhation appartient a un organisme
priveé, la désignation de l'autorité d’homologaticgiéve de la responsabilité du ou des
organismes concernés par le systeme d’information.

L’autorité d’homologation doit étre choisie au rawehiérarchique suffisant pour assumer la
responsabilité afférente a la décision d’homolagatet notamment pour accepter les risques
résiduels. Elle est en principe l'autorité chargéd’emploi du systéme. Elle peut étre I'autorité

qualifiée.

L’autorité d’homologation met en place une comnaissi’homologation chargée de I'assister

et de préparer la décision d’homologation. Uneetelbmmission comprend notamment des
représentants des utilisateurs du systeme, etedpsnmsables de I'exploitation et de la sécurité
du systeme. En tant qu’autorité nationale en nmatifr sécurité des systemes d’information,
'ANSSI peut participer a toute commission d’hongdtion. Elle en est membre de droit

lorsque le SGDSN est I'autorité d’homologation.

3) Décision d’homologation

La décision d’homologation est prise apres I'exangendossier d’homologation. Celui-ci

comporte notamment :

- une analyse de risques ;

- la politique de sécurité du systeme ;

- les procédures d’exploitation de la sécurité ;

- la gestion des risques résiduels ;

- les résultats des tests et des audits menés pdftievé&a conformité du systeme a la
politique de sécurité et aux procédures d’explaitat

- le cas échéant, les agréments des dispositifscdeitse

La décision d’homologation doit intervenir avantniase en service opérationnel du systeme.
Cependant, de facon exceptionnelle, lorsque I'urgempérationnelle le requiert, il peut étre

procédé a une mise en service provisoire, sansdattd’homologation du systéme, en tenant
compte de I'avancement de la procédure d’homologatit des risques résiduels de sécurité.
Dans ce cas, la mise en service définitive intedtia ultérieurement, lorsque I'homologation

de sécurité aura été prononcée.

La décision d’homologation est prononcée pour wréemaximale :
- de cing ans pour un systeme d’information auaniM@onfidentiel Défense ;
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- de deux ans pour un systéme d’information auaugecret Défenseu Tres Secret Défense
L’ANSSI est destinataire de toute décision dhongakion portant sur les systémes
d’'information traitant d'informations classifiédslle peut demander le dossier d’homologation
correspondant.

4) Contréle et renouvellement de I'homologation

L’autorité d’homologation fixe les conditions du mi@Een de I’homologation de sécurité au
cours du cycle de vie du systéme d’informatione Elbntrle régulierement que le systeme
fonctionne effectivement selon les conditions da’ed approuvées, en particulier apres des
opérations de maintien en condition opérationnelle.

L’autorité d’homologation examine le besoin de mergllement de I’homologation avant le
terme prévu notamment lorsque :

- les conditions d’exploitation du systéme ont étalifiées ;

- des nouvelles fonctionnalités ou applications tétrstallées ;

- le systeme a été interconnecté a de nouveaux system

- des problémes d'application des mesures de séauitdes conditions de maintien de
I’'homologation ont été révélés, par exemple lotsiciudit de sécurité ;

- les menaces sur le systéme ont évolué ;

- de nouvelles vulnérabilités ont été découvertes ;

- le systeme a fait I'objet d’un incident de sécurité

Art. 93 : Articles contrbélés de la sécurité des systéniagdmation (ACSSI)

Certains moyens, tels que les dispositifs de st&cadréés ou leurs composants, et certaines
informations relatives a ces moyens (spécificatialgerithmiques, documents de conception,
clés de chiffrement, rapports d’évaluation, eteuyent nécessiter la mise en ceuvre d'une
gestion spécifique visant a assurer leur tracaltititit au long de leur cycle de vie. Il s’agit des
moyens et des informations, gu’ils soient eux-mégiassifiés ou non, qu’il est essentiel de
pouvoir localiser a tout moment et en particuliercas de compromission suspectée ou avérée.

Ces moyens et informations sont appelés « artictegrélés de la sécurité des systemes
d’'information » (ACSSI). lls portent un marquageésifique les identifiant, en plus, le cas
échéant, de leur mention de classification.

La décision de classer ACSSI un moyen ou une irdton est prise par la commission
d’agrément lors de I'instruction de I'agrément dspositif de sécurité concerne.

Les principes de gestion des ACSSI ont pour objjecti

- de former, de sensibiliser et de responsabiliser détenteurs de tels moyens et
informations ;

- d'assurer la comptabilité de ces moyens et infaomsit et d'en assurer l'inventaire a un
niveau central ou local, selon les besoins, derfapdils puissent étre localisés a tout
moment ;

- de gérer leur diffusion ;

- de contrbler périodiquement leur localisation et lgtat ;
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- d’informer la chaine fonctionnelle de toute compigsion suspectée ou avérée a la suite
d’événements tels que la perte, le vol ou la disgpar méme temporaire ;
- de s’assurer de leur destruction.

Art. 94 : Systémes d’information particuliers

1) Traitement des informatiorsSpécial France »

Les systemes d’'information susceptibles de traigsrinformations portant la mentierSpécial
France »°? doivent faire en outre I'objet de mesures de s#&particuliéres pour garantir que
les utilisateurs étrangers qui auraient un bes@ioc@s légitime au systeme ne puissent accéder
aux informations dont I'accés n’est autorisé qu’aaxls utilisateurs francais.

2) Echanges internationaux

Lorsque des informations classifiées sont transsnitsas des systemes d’information relevant
de la responsabilité d’Etats étrangers ou d’orgdiniss internationales, des mesures de
protection doivent étre fixées par des accords es rkglements de sécurité avec ces
partenaires, qui assurent a ces informations ueanivle protection au moins équivalent a celui
prévu dans la présente instruction.

La protection des systemes d’information traitaimfdrmations classifiées qui sont confiées a
la France par des Etats étrangers ou par des eag@ms internationales, est assurée
conformément aux accords et aux reglements de ig@itnblis avec ces partenaires. Ces
accords et reglements font le cas échéant I'objetstductions complémentaires pour

I'application de ces mesures en France. A défadeldeaccords ou reglements, les dispositions

de la présente instruction s’appliquent a ces By&$e

152 Conformément a l'article R. 2311-4 du code dedfedse.
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TITRE VI :
LA PROTECTION DU SECRET DANS LES CONTRATS

-> Les personnes morales, de la méme facon que lesspanes physiques, doivent é&trg
habilitées pour I'exécution de travaux classifiés ;

- La détention par un contractant d’informations ou de supports classifiés eq
conditionnée par I'aptitude physique des locaux a cueillir des informations ou
supports classifiés.

A4

—

Art. 95: Principes généraux de sécurité

La sécurité des informations ou supports classifi@ss les contrats, entendus au sens de
I'article 2 de la présente instruction, est gaemar I'insertion de stipulations répondant aux
présentes prescriptions et précisant les obligatid®s contractants. Tout contrat de sous-
traitancé>® d’'un marché nécessitant I'accés aux informatiomssapports classifiés obéit aux
regles de la présente instruction, y compris damhbhse précontractuelle.

Tout contrat qui implique I'accés aux informatiams supports classifiés comporte des clauses
de protection du secret précisant les obligatias abntractants telles que définiesammexe

10. Le titulaire d’'un tel contrat s’engage, sous eappnsabilité pénale et contractuelle, a

assurer la protection des informations ou supprassifies qu’il aura a détenir ou a connaitre

au titre de ce contrat en tenant compte des digposiparticuliéres stipulées dans I'annexe de
sécurité se rapportant au contrat.

L'aptitude physique a détenir des informations oppsrts classifiés est conditionnée par le
respect des dispositions Iégislatives et réglenrestan matiere de protection du secret de la
défense nationale. Le titulaire d’'un contrat dooibjet implique la détention d’informations ou

de supports classifiés est tenu de mettre en clan®son ou ses établissements les mesures de
sécurité requises pour assurer la protection dresde la défense nationale conformément a
l'article 71. A I'égard de toute personne qu’il doip, qu'il recoit ou avec laquelle il a des
liens, le titulaire du contrat concerné prend teuteesures utiles pour contrdler, et le cas
échéant limiter, I'acceés aux parties de ses iradtatls dans lesquelles la protection des
informations ou supports classifiés le justifie.

153 Au sens de la loi n° 75-1334 du 31 décembre 18[ive a la sous-traitance.
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Chapitre 1 :
Mesures de sécurité dans la négociation et la paisa des contrats

Section 1 : Phase précontractuelle

Art. 96 : Obligations de I'autorité contractante

Deés le début d’'une procédure de passation d’'unratootl s'il y a lieu dans l'avis d’appel
public a la concurrence, I'autorité contractantetesue d’informer les futurs candidats du délai
imparti pour fournir les documents nécessaireshabilitation et, si le contrat nécessite la
détention d’informations ou de supports classifiess documents nécessaires pour faire
procéder a I'évaluation de l'aptitude physique @mtteprise a détenir des informations ou
supports classifies. Ce délai ne peut étre infériewquinze jours a compter de la date de
'information délivrée par l'autorité contractantedA cet effet, l'autorité contractante
communique tous les formulaires nécessaires omtedalités pour se les procurer et, le cas
échéant, le service compétent pour traiter le dossi

Les candidats a des contrats nécessitant la denedtinformations ou de supports classifiés
sont informés des normes physiques a satisfaigegtobligations induites par la détention
d’'informations ou de supports classifiés et du faie le début des travaux classifiés est
suspendu a I'évaluation de I'aptitude qui peutids échéant, intervenir aprés la notification du
contrat.

Lorsque le dossier est incomplet, I'autorité coctiate informe les soumissionnaires des pieces
manquantes qui devront étre fournies avant I'exipinadu délai fixe.

L’autorité contractante informe l'autorité d’halbdiion des candidats retenus et lui transmet le
projet d’annexe de sécurité. L'autorité d’habiibat transmet le dossier de demande
d’habilitation au service enquéteur des réceptmratte information

Art. 97 : Obligations du soumissionnaire

Tout candidat, personne physique ou morale, a miraip quels que soient sa nationalité, la
forme ou le statut juridique de I'entreprise, d@aire I'objet d’'une habilitation dans les
conditions définies au présent titre. A cet eftins le cadre de sa candidature, la personne
morale ou physique soumissionnaire doit présemtatassier de demande d’habilitation ou un
certificat de sécurité en cours de validité atmstde son habilitation. Sous réserve des
dispositions de l'article 99 de la présente indtam; ce dossier d’habilitation doit étre
conforme a lAnnexel2.

A l'appui de sa candidature a un contrat dont Ieexi®n implique la détention d’informations
ou de supports classifiés, I'entreprise, quelle spie sa nationalitédoit, en outre, s’engager a
déposer un dossier d’aptitude pour chacun desigtabients situés sur le territoire francais
dans lesquels il est envisagé d'exécuter des travdassifies. Ce dossier est destiné a
I'évaluation de I'aptitude desdits établissementssaurer la protection des €léments couverts
par le secret de la défense nationale.

A défaut d’avoir fourni ou complété le ou les dessimentionnés aux paragraphes 1 et 2 du
présent article dans les délais fixés, le soumissive est réputé avoir renoncé a demander une
habilitation aux informations et supports classifg@ur le contrat considéré.
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Art. 98 : Communication d’'informations classifiées en ghpsecontractuelle

Des lors que la prise de connaissance d’informatidassifiées est nécessaire dans la phase
précontractuelle, et notamment pour I'élaboratibfaesoumission de I'offre, I'habilitation des
personnes physiques est possible sans que la perswrale qui les emploie ne soit elle-méme
habilitée, a condition que la procédure d’habilitatia concernant ait été initiée. A cet effet, le
soumissionnaire doit désigner parmi son persormelplus tard lorsque sa candidature a été
retenue pour établir une offre, une ou plusieurs@®es qui accéderont aux informations ou
supports classifiés dans le strict besoin d’élaimmale I'offre.

Si les personnes désignées en application de femee section ne sont pas titulaires d’'une
habilitation ou si la décision d’habilitation lesrcernant n’est pas appropriée aux besoins du
contrat, le soumissionnaire dont elles relévent odép simultanément une demande
d’habilitation pour chacune d’elles. Cette demaedtinstruite et fait I'objet d’'une décision
d’habilitation provisoire ou d'une décision de refieélivrée dans les conditions et délais prévus
au titre 1l (chapitre 2) de la présente instructibbes habilitations provisoires délivrées en
application de la procédure définie a la préseattéian ne préjugent pas de I'habilitation de la
personne morale pour exécuter ledit contrat.

L’autorité contractante définit la liste des penmsesm autorisées a prendre connaissance
d'informations et supports classifiés dans le caéréélaboration de I'offre et fixe les lieux et
les modalités d’exploitation des éléments couvpds le secret de la défense nationale. Ces
lieux doivent présenter les garanties de proteciimmérentes au niveau dinformations
classifiées traitées telles que définies a I'aticl

Les candidats non retenus détenant des informagbrssipports classifiés sont tenus de les
restituer a leur émetteur des la notification detrde leur offre et selon les modalités définies
par l'autorité contractante.

Art. 99: Cas des entreprises étrangeres

Toute entreprise de droit étranger candidate aouatrat est tenue, a I'appui de sa candidature,
de produire une attestation justifiant de son fitakibn ou de la procédure en cours engagée a
cette fin. Cette attestation est délivrée par urteraé d’habilitation de I'Etat dont elle releve
lorsque cet Etat a conclu un accord de sécuriggdrdl ou multilatéral couvrant les échanges
d’informations ou supports classifiés avec la Feanc

L’autorité d’habilitation peut saisir le secrétarigénéral de la défense et de la sécurité
nationale, autorité nationale de sécurité, ou deté de sécurité déléguée mentionnée dans
I'accord de sécuritégux fins de requérir I'autorité nationale de sééudie I'Etat de nationalité
de I'entreprise candidate en vue de procéder ailiketion appropriée de cette entreprise.

Aucune entreprise candidate de droit étranger ng gtre retenue lorsque I'exécution du
contrat conclu dans le cadre du présent titre poplila détention ou I'échange d’informations
ou supports classifiés portant la mentioSpécial Frances>*

134 Conformément aux dispositions de I'article 65 @@iésente instruction.
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Art. 100: Cas des entreprises francaises gui soumissibodaes un cadre international

Les entreprises francaises candidates a un conéegssitant 'acces a des informations
classifiées en dehors du cadre national et poquédkes une habilitation est requise, adressent,
si elles ne sont pas déja titulaires d’une hahiita leur dossier d’habilitation soit au secrédari
général de la défense et de la sécurité natiomaaejualité d’autorité nationale de sécurité,
soit a l'autorité de sécurité déléguée mentionreesd’accord de sécurité applicable entre la
France et le pays au profit duquel elles soumis&nh Une entreprise déja habilitée s’adresse
a son autorité d’habilitation pour une extensioarduelle du domaine d’habilitation. L'autorité
d’habilitation transmet le cas échéant les élémantautorité nationale de sécurité pour la
délivrance d’une attestation d’habilitation appiépr

Section 2 : La procédure d’habilitation

Art.101: L'enquéte préalable

Afin d’évaluer si une entreprise ne présente pasulieerabilité pour la défense et la sécurité
nationale, les investigations menées par le sereicguéteur portent notamment sur les
détenteurs réels du pouvoir de direction et deréntainsi que sur le ou les actionnaires.
L’autorité nationale de sécurité de I'Etat de ltioralité des dirigeants ou des actionnaires peut
étre consultée. Le sens de l'enquéte de vulné&biliaffecte en rien I'honorabilité de
I'entreprise concernée ni celle de ses dirigeants.

Au terme des investigations, le service enquétauetéun avis de sécurité qui n’est
communiqué qu’a l'autorité d’habilitation. Toutedpiafin de permettre la reconnaissance des
habilitations entre autorités d’habilitation, I'avile sécurité ainsi que tous les éléments rekatifs
I'habilitation de la personne morale concernée pativétre transmis entre autorités
d’habilitation. Sauf changement dans la situatierfait ou de droit de I'entreprise, la durée de
validité de I'avis de sécurité émis est fixée comfément aux dispositions de I'article 24.

Art.102: L’habilitation de la personne morale

L’habilitation du contractant est une décision @im qui est délivrée par l'autorité
d’habilitation sur la base de I'avis de sécuritd®par I'un des services enquéteurs désignes a
I'article 24.

L’autorité d’habilitation prend sa décision au ve Havis de sécurité émis avant la date

d’attribution du contrat, sans étre liée par cé$.agn cas d’'urgence justifiée et aprés saisine du
service enquéteur, l'autorité d’habilitation preeia dernier ressort, si elle I'estime nécessaire,
sa décision au vu de tout autre élément utile gposaession.

La décision de refus d’habilitation est notifiée raprésentant de la personne morale dans les
conditions définies a l'article 26. Une décision éus ne préjuge pas de la conclusion de

contrats de toute nature n'impliquant pas la mis@saivre de mesures de protection du secret
de la défense nationale.

Les décisions d’habilitation délivrées a lI'occasia la passation d’'un contrat nécessitant la
prise de connaissance d’informations classifiéeleoudétention comportent une date limite de
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validité fixée par l'autorité d’habilitation aingjue s’il y a lieu, un domaine de validité. La
durée de validité de la décision d’habilitation pétre distincte de celle de l'avis de sécurité
sans pouvoir lui étre supérieure.

Art.103: Durée de validité de I'habilitation des persasmn@rales

L’habilitation délivrée a une entreprise par un istére a I'occasion d’'un contrat nécessitant
I'accés ou la détention d'informations ou suppattssifiés demeure valable pour toute autre
consultation d’'une autorité contractante relevantd méme ministére, a I'occasion d’un autre
contrat, dans les limites de date et de domainevaliglité de cette habilitation et sauf
changement dans la situation de fait ou de droitetreprise considéreée.

L’habilitation en cours de validité précédemmentwiée par un autre département ministériel,
dont une attestation peut étre établie, est éteadugouveau contrat sauf changement dans la
situation de droit ou de fait du soumissionnair@utorité d’habilitation, le cas échéant aprés
examen du dossier transmis & sa demande par it@utayant précédemment habilité le
soumissionnaire, peut prendre une décision d’hlabdn relative au domaine du nouveau
contrat si I'habilitation précédemment délivréeté@lémitée a un domaine particulier.

Si la décision d’habilitation arrive a expiration eours de I'exécution d’un contrat régi par les
présentes dispositions, une demande de renouveitetod étre déposée aupres de l'autorité
d’habilitation, dans les six mois et, au plus tandmois avant cette date d’expiration. La durée
de validité de la décision est alors prorogée tizssonditions définies a l'article 31.

Tout changement affectant le titulaire d’'une héddilon, personne morale ou personne physique
intervenant apres la décision, doit étre signdlaudorité d’habilitation afin de lui permettre de
reconsidérer sa décision.

Art.104 : Confidentialité de 'habilitation de la personmerale

La personne morale titulaire d’'une décision d’h#diibn ne peut faire publiqguement état de
cette décision ou s’en prévaloir, ni communiquelea tiers des informations se référant a des
travaux classifiés sauf autorisation expresseaiddrité contractante de référence.

Art.105: L’habilitation des personnes physiques

Sont seules autorisées a connaitre des informatiorssipports classifiés pour le compte d’'une
entreprise habilitée les personnes appartenante exreprise qui ont fait 'objet au préalable
d’une décision d’habilitation délivrée dans les ditions prévues a l'article 24. Sauf exception,
le niveau de cette habilitation ne peut excéderi i I'habilitation de la personne morale.

Il pourra étre fait recours a l'agrément défini’article 33 pour un acceés ponctuel a des
informations classifiées a un niveau supérieur@i ce I'habilitation de la personne morale.

Les contrats de travail privés ou publics des paree mentionnées au premier alinéa
comportent une clause de protection du secret coef@ la clause type figurant afhexel0
(4°). En cas de changement d’affectation amenant lei&adatravailler dans les conditions
définies au premier alinéa, le contrat de travail Fobjet d’'un avenant écrit conforme aux
présentes dispositions. Les parties au contratadit peuvent compléter ou adapter la clause
type selon les spécificités dudit contrat sang&ire contraire.
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Section 3 : Phase de contractualisation

Art.106: Conditions de signature du contrat

L’autorité contractante ne peut signer aucun comiaessitant la connaissance d’informations
classifiées avant réception de I'attestation d'litation de la personne morale ou physique
candidate retenue, établie, sauf dans le cas gitowdure d’'urgence, sur la base de I'avis de
sécurité du service enquéteur.

Lorsque le contrat nécessite la détention d'infdroms classifiées, la validation définitive de
I'aptitude doit avoir été transmise a l'autoritéhtractante avant le début des travaux classifiés
mais peut étre communiquée a I'entreprise aprastification du contrat. Dans ce cas, et selon
le calendrier établi en liaison avec le serviceuébeur et l'autorité contractante, la date de
début d’exécution du contrat est précisée au mordenia notification dans les conditions
suivantes :

1) Un contrdle initial d’aptitude portant sur legsares prises par I'entreprise habilitée
pour assurer la sécurité des informations ou supptassifiés est effectué parservice
enquéteur dans le ou les établissements concgniédablement a tout commencement
d’exécution des travaux classifiés. A l'issue decoetréle, I'avis technique délivré par
le service enquéteur est transmis a l'autorité regtdnte et notifié au contractant. A
réception de cet avis, et s'il est sans réservegdponsable de I'entreprise établit une
attestatiofr” certifiant la mise aux normes des locaux du ou deblissements
concerneés.

2) Si l'avis technique fait état de carences dardidpositif de sécurité mis en ceuvre au
sein de I'entreprise, le titulaire est tenu de gager a mettre en ceuvre toutes les
mesures nécessaires a la mise en conformité danstaglissement dans un délai défini
en liaison avec Iservice enquéteur et I'autorité contractante etpairble avec la date
de début des travaux classifiés.

3) A lissue des travaux de mise aux normes etlas fard a la date d’expiration du
délai stipulé lors de la notification, la certifitan de I'aptitude mentionnée au
paragraphe 1 du présent articfeest transmise par le responsable de I'entreprise a
'autorité contractante qui en informe le serviaeg@éteur et peut le solliciter pour
diligenter un controle.

4) Si l'attestation n’est pas parvenue dans leid@@défini ou si des carences sont
constatées lors des contrbles effectués par léceegmquéteur, une mise en demeure de
se conformer aux prescriptions de l'article 71 effectuée. Le défaut d’exécution des
travaux engage la responsabilité du titulaire.

Si le titulaire dispose d’un local apte au traitetnd’informations ou de supports classifiés
ayant fait 'objet d'un avis d'aptitude dans le oad'un précédent contrat, il communique a
l'autorité contractante de référence cet avis aqme l'attestation de non changement des
conditions qui ont amené la délivrance de I'avisptitude®’.

1% Annexe 13, modéle A.
156 Annexe 13, modéle B.
157 Annexe 13, modéle A.
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Chapitre 2 :
Mesures de sécurité liées a I'exécution des contsat

Section 1 : La structure de sécurité

Art.107: Le responsable de la politigue de sécurité elgieprise

Sous sa responsabilité pénale et contractuelleekd de la personne morale, le chef de
I'entreprise titulaire du contrat est tenu de nee#in ceuvre les prescriptions réglementaires pour
assurer la sécurité des informations ou suppoatssifiés. A ce titre, une politique de sécurité
garantissant la mise en ceuvre du dispositif deeption des informations ou supports classifiés
au sein de I'entreprise et, le cas échéant, ddiffésents établissements, doit étre établie. Pour
I'élaboration et la mise en ceuvre de la politiqeesécurité, le représentant de la personne
morale désigne une ou plusieurs personnes a ldidond'officier de sécurité. Les personnes
ainsi désignées doivent avoir un niveau hiérarahispifisant dans I'entreprise et disposer de
tous les moyens nécessaires pour accomplir lesanssgui leur sont confiées. A cet effet, elles
sont rattachées dans I'exercice de leurs missiensédurité au chef d’entreprise et agissent
pour le compte et sous la responsabilité de cdatern

L’officier de sécurité doit faire I'objet d’'un d'agment par l'autorité d'habilitation. Pour étre
agréé, l'officier de sécurité doit étre préalableimeabilité. Cet agrément peut étre délivré pour
une période probatoire de douze mois au plus. $sué de cette période probatoire, sauf
décision explicite contraire, 'agrément est repcnéfirmé. L'agrément peut étre retiré a tout
moment par I'autorité d’habilitation, notammentdque son titulaire cesse d’étre habilité. Dans
ce cas, le chef de I'entreprise titulaire du cant@ncerné doit proposer un nouveau titulaire
dans les mémes conditions et dans les plus brifisdé

En fonction des besoins de protection du secre$ daaque établissement de I'entreprise, le
chef de I'entreprise titulaire d’'un contrat implaqt la détention d’éléments classifies peut
désigner un ou plusieurs adjoints a I'officier dewité qui est alors identifidomme officier
central de I'entreprise. Ses adjoints sont appefésers de sécurité d’établissement.

Des lors que des systemes d’information hébergetraiéent des informations classifiées, le
chef d’entreprise doit également désigner un afiagle sécurité affecté a la sécurité des
systemes d'information afin de renforcer la stmectde sécurité. Cette fonction peut étre
exercée par l'officier de sécurité.

Les dispositions de la présente section sont agdpbs a tout adjoint d’un officier de sécurité.

Le chef d’entreprise peut, le cas échéant, désidgasrcorrespondants de sécurité au sein de
subdivisions physiques ou opérationnelles de ligmise pour consolider I'action de I'officier
de sécurité au sein de ces subdivisions. Placés,gette mission, sous le contréle opérationnel
d’'un officier de sécurité, ces correspondants dauréé ne font pas I'objet de I'agrément
prescrit ci-dessus.

Art. 108: Roéle et obligations de I'officier de sécurité

Sous l'autorité du chef de I'entreprise, l'officiele sécurité est chargé de l'organisation
générale de la sécurité de I'établissement et noemh des relations, au titre de sa fonction,
avec le service enquéteur, les autorités d’hatiditeet les autorités contractantes.
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1) A ce titre, il est amené a s'assurer notamment :

- de l'application des regles de sécurité énonadmss les différents textes au sein de
I'établissement ;

- de la gestion des dossiers d’habilitation du perebmle I'établissement en fonction du
besoin d’en connaitre ; il est également charg@deswandes d’habilitation de sous-traitants
éventuels. Il est tenu de signaler au service drquées éléments de vulnérabilité portés a
sa connaissance apparaissant apres la décisiobilddten, et de signaler a l'autorité
d’habilitation tout changement dans les statutgeersonne morale ;

- de la tenue a jour d’'un registre des membres dsopeel titulaires d’'une habilitation et
auxquels l'acces est autorisé, dans le cadre dtratoet d’éventuels contrats de sous-
traitance. Ce registre indique les dates de délogaet de fin de validité ainsi que le niveau
de ces habilitations ;

- de fournir, a la demande du service enquéteurrafeignements sur toutes les personnes
qui seront appelées a avoir acces a des infornsatiassifiées ;

- de la sensibilisation et de la formation du pergbnn

- de signaler les compromissions du secret avérésgpposées, dans les conditions définies
a l'article 67 ;

- de la gestion et de la mise a jour des annexegdalgi® des contrats de droit public ou de
droit privé ;

- dela mise a jour du dossier de sécurité.

2) Dans le cadre des contrats impliquant la dé&anti'informations ou de supports
classifiés, il est en outre chargeé :

- du contréle permanent de la gestion et de la pioteaes informations ou supports
classifiés ;

- de la gestion et du suivi des ACSSI ;

- de la gestion des demandes d'autorisation d’acagséametre d’'acces restreint et de la
gestion des controles élémentaires pour 'accepeies®nnels extérieurs a I'établissement ;

- de lI'application des regles internationales en enatile visites de ressortissants étrangers se
rendant dans I'établissement dont il a la charge ;

- de l'application des réegles internationales en énatde visites a I'étranger des personnels
de son établissement ;

- de la sensibilisation aux prescriptions de sécurit@specter dans I'établissement par les
différents intervenants ;

- du respect des dispositions réglementaires en matikacces, de manipulation, de
conservation, de reproduction et de destructiorirdesmations classifiées.

Section 2 : L’annexe de sécurité

Art.109: Contenu de 'annexe de sécurité

Tout contrat comporte une annexe de sécurité qunére les instructions de sécurité relatives
au contrat. Lorsque son contenu le justifie, edlatpetre classifiée en tout ou partie. Elle peut
étre modifiée en cours d’exécution du contrat aitlative de 'autorité contractante ou sur
proposition du titulaire du contrat.
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L’autorité contractante approuve I'annexe de séé&uwu contrat et les annexes de sécurité des
éventuels contrats de sous-traitance. Le suiviateexes de sécurité des contrats de sous-
traitance est effectué par le primo-contractantsssa responsabilité et sous le contrdle de
I'autorité contractante de référence. Les modatig@se contréle peuvent étre définies dans des
clauses patrticulieres ou dans I'annexe de séaluitgontrat principal.

L’annexe de sécurité porte sur les prescriptionatimenées emnnexe 14 Celles-ci peuvent
étre adaptées par l'autorité contractante en liaigeec le titulaire sans pouvoir leur étre
contraires.

Art. 110: Cas de la sous-traitance

Tout contrat nécessitant la détention d’'informadion de supports classifiés, donnant lieu a au
moins un contrat de sous-traitance nécessitaniéme un acces a des informations ou
supports classifiés, doit intégrer dans son anndseseécurité la liste des sous-traitants
concernés, les travaux réalisés et leurs datessprérelles de début et de fin d’exécution ainsi
gue les informations et supports classifies doblanaissance est nécessaire a leur réalisation.
La modification de I'annexe de sécurité peut seefai posteriori sous réserve de l'accord de
l'autorité contractante de référence.

Section 3 : Suivi de I'exécution

Art. 111 : Obligations du titulaire

Durant I'exécution du contrat, le titulaire estuetle mettre en ceuvre les mesures de sécurité
requises pour assurer la protection des informstadassifiées. En particulier, dans le cadre de
la détention d’'informations ou de supports claésifiil contrdle I'accés a ses installations et
doit se soumettre a des contréles d’aptitude pignms tout au long de I'exécution du contrat.

Il est tenu d’informer I'autorité d’habilitation & service enquéteur de tout changement de fait
ou de droit dans la situation de I'entreprise o8 g@ersonnels participant a I'exécution du
contrat.

Art.112: Obligations spécifiques des primo-contractants

Les primo-contractants doivent garantir, en outt@pplication par leurs sous-traitants de

conditions de sécurité non moins strictes que glleevues dans le contrat. Les primo-
contractants doivent demander l'autorisation a tdeté contractante de référence pour
communiquer des informations classifiées a des-saitants. Selon les modalités définies par
les parties, cette autorisation peut porter sur doupartie des informations classifiées, selon le
besoin d’en connaitre, en fonction de I'étendue ptestations définies par le contrat de sous-
traitance.

Il ne peut étre communiqué a des sous-traitantsifesmations ou supports classifiés se
rapportant audit contrat avant que ces sous-ttajtainsi que leurs employés ayant a en
connaitre, n'aient fait I'objet d'une décision kili@tion. L'éventuelle détention d'informations
et supports classifiés par les sous-traitants me $& faire que sous couvert de contrats avec
annexe de sécurité approuvée par l'autorité cdatrecde référence.
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Art.113: Les controles de sécurité et d’aptitude

Des contrbles d’aptitude et des inspections peugéet diligentés périodiquement dans les
locaux des entreprises, conformément a l'articlep@yr vérifier 'application de la présente
instruction pendant I'exécution de chaque contrat.

Sous la responsabilité du chef d’entreprise, leaug de I'entreprise titulaire doivent étre
réaménagés en conformité avec les dispositionsemagitaires en vigueur lorsqu’ils ne
présentent plus les garanties suffisantes pouwrdargé des informations ou supports classifiés.
Pendant les travaux de réaménagement de ces Id@nixeprise prend toutes mesures pour
assurer la sécurité des informations ou suppaatsitiés. Apres chaque mise en conformité, un
contrdle donnant lieu a un nouvel avis d’aptitués thcaux concernés peut étre effectué par le
service enquéteur et la procédure mentionnée ticlai06s’applique. Tout refus de mise en
conformité ou tout retard pour se mettre en conii@rpeut étre considéré comme un non-
respect des engagements contractuels en matigretdetion du secret et entrainer le prononcé
des sanctions prévues au contrat, sans préjudkventuelles sanctions pénales.

Art.114: Mesures particulieres en fin d’exécution du caint

Lorsque les travaux classifiés sont terminéstigaire du contrat doit en informer dans le délai
d’'un mois l'autorité contractante, qui lui précisedestination a donner aux informations ou
supports classifies qu'il détenait jusqu’alors. iii@xe de sécurité mentionnée est cléturée. A
cet effet, les modalités d’archivage des informai@u supports classifiés sont définies par
I'autorité contractante de référence en liaisorcdgs services concernes.

L’annexe de sécurité d’'un contrat ayant généré wiplasieurs contrats de sous-traitance ne
peut étre cléturée qu’apres la cléture de touteatmexes de sécurité de sous-traitance.

Lorsqu’apres la cléture d’'une annexe de sécurdaireprise conserve des informations ou des
supports classifiés, elle doit faire I'objet d’'utéécision d’habilitation valide et d’un suivi par un
service enquéteur, quand bien méme cette entrepeisserait titulaire d’aucun autre contrat
générant 'acces a des éléments couverts parietskcla défense nationale.
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Accord de sécurité accord intergouvernemental conclu entre au mdisx Etats ou au sein d’une alliance
multinationale et ayant pour objet la protectiorinfiirmations ou de supports classifiés. Ces accords
comprennent I'identification et la reconnaissaneguelle des autorités nationales de sécurité,i@espondance
des niveaux de classification, la reconnaissancéuetia des habilitations de personnes, les modalité
transmission et de protection des informationsipperts classifiés.

Administrateur de sécurité personne chargée de la mise en ceuvre, du maidilecontrdle et de I'évolution
des mesures de sécurité a appliquer a tout systBimfermation contenant des informations ou support
classifiés aux niveaulecret Défenseu Confidentiel Défense.

Administrateur systeme personne chargée de la mise au point, de I'dagilon, de la maintenance, du controle
et des évolutions du systeme informatique.

Agent de sécurité des SSlpersonne chargée de la gestion et du suivi des msoge sécurité des systemes
d’'information se trouvant sur le ou les sites agxsrcent ses responsabilités notamment lorsqueskiog et le
suivi des articles nécessitent une comptabilitéviddelle.

Agrément: décision prise a l'issue d’'une procédure d’haddilbn ordinaire au profit d’'une personne amenée a
prendre occasionnellement connaissance d'informstau supports protégés classifiés du nivEais Secret
Défensale différentes classifications spéciales, du niviecret Défenseu du nivealConfidentiel Défense
Agrémentd’un produit de sécurité reconnaissance formelle que le produit de sécévisdué peut protéger des
informations jusqu'a un niveau spécifié dans leslitmns d'emploi définies.

Antenne d'utilisation: bureau ou sont émis, recus, manipulés, expédiésrservés les supporfses Secret
Défense.

Aptitude : capacité d’'une entreprise a traiter ou a détees idformations ou des supports classifiés. Cette
capacité, évaluée par un service enquéteur, edééonur le contrdle de I'ensemble des mesures deiteé
physique mises en ceuvre par le titulaire du copwat un ou plusieurs établissements et incluamgsessaire,
la sécurité des systémes d’'information.

Archivage: opération consistant & verser a un service daeshdes supports d’'information lorsqu’ils ne sont
plus d'utilisation habituelle. Les supports faisantore I'objet d'une classification ne peuvene &rchivés que
dans certaines conditions et dans des servicebtéaldi les recevoir. Un support classifié au nivEees Secret
Défensene peut en aucun cas étre archivé.

Authenticité : propriété d’'une information ou d'un traitement ggarantit son identité, son origine et
éventuellement sa destination.

Autorité contractante :toute personne publique ou privée, y compris damss des contrats de sous-traitance,
qui fait appel a un fournisseur ou a un prestatpoer I'exécution d'un contrat ou d'un marché. laqus le
marché est régi par les dispositions du code desh@s publics, I'expression « autorité contractangésigne le
pouvoir adjudicateurLorsqu’'un marché régi par les dispositions du cdde marchés publics entraine des
contrats de sous-traitance, le pouvoir adjudicageliorigine de celui-ci est appelé « autorité cadtante de
référence ».

Autorité d’habilitation : autorité compétente pour solliciter une enquéthalilitation ou un contréle
élémentaire et émettre la décision.

Autorité nationale de sécurité (ANS)organisme gouvernemental chargé des relations lageautres Etats et
les structures internationales en matiére d’haliih de personnes et de protection des informabonsupports
classifiés. En France, l'autorité nationale de séElest le secrétaire général de la défense da d@curité
nationale.

Autorité de sécurité déléguée (ASD)autorité responsable devant I'autorité natiorddesécurité (ANS) et
chargée de faire connaitre aux entreprises laiguaditnationale dans un domaine, notamment indyséiiesi
que de donner des orientations et de fournir uthe @our sa mise en application.

Autorité qualifiée en matiére de SSi responsable de la sécurité des systemes d'infamalans les
administrations centrales et les services décoréemte I'Etat, dans les établissements publicséplapus
I'autorité d’'un ministre ainsi que dans les orgamgs et établissements relevant de ses attributions.

Avis de sécurité conclusion émise par un service enquéteur aukisd'investigations se rapportant a une
personne et visant a détecter et évaluer les \aliiliéés de cette personne. L’avis de sécuritéupstaide a la
décision d’habilitation, mais il ne lie pas 'autérresponsable de la décision.

Besoin d'en connaitre nécessité impérieuse de prendre connaissance gitormation dans le cadre d'une
fonction déterminée, pour la bonne exécution dhaission précise.

Bureau de protection du secrebureau situé en zone réservée et dont I'existestebligatoire pour procéder a
I'élaboration, au marquage, au stockage, a I'achement, a I'enregistrement, au suivi et a la destro des
informations ou supports classifigcret Défense

Catalogue des emploisdans un organisme, liste des emplois qui peuvécgssiter I'accés aux informations ou
supports classifiés. Le catalogue est dressé saulecritere du besoin d’en connaitre.

Certificat de sécurité: document prouvant I'habilitation d’'une personne taaitement d’informations ou
supports classifiés a un niveau précisé.
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Classification spéciale catégorie d'informations ou supports classifiésriveauTrés Secret-Défenset
répondant a la nécessité de cloisonnement. Lesifitasions spéciales sont organisées en réseaséadeité
constitués d'antennes d'utilisation. Les habildas au niveaulrés Secret Défenssont prononcées au titre
d’une ou plusieurs classifications spéciales exggmaent désignées.

Compromission: prise de connaissance, certaine ou possibleedfiormation ou d’'un support classifié par
une ou plusieurs personnes non qualifiées.

Confidentialité : caractére réservé d'une information ou d'un draént dont l'accés est limité aux seules
personnes admises a la (le) connaitre pour lesrisedo service, ou aux entités ou processus aasoris

Contrdle élémentaire enquéte administrative simplifiée, destinée a siassde I'intégrité d’'une personne et
sollicitée par 'autorité d’habilitation, I'autodtcontractante ou le responsable d’un site afintdi@&ser son accés
a un établissement ou pour assurer, durant unpmain$a garde d’informations ou de supports cfassi

Décision d'habilitation: acte administratif autorisant, au terme de lacgdure d'habilitation, le titulaire, en
fonction de son besoin d’en connaitre, a accéderimformations ou aux supports classifiés d'un aive
déterminé. L'intéressé est informé de la décisibiatilitation, qui ne lui est jamais remise.

Décision d’habilitation provisoire: décision exceptionnelle et temporaire prise audiun avis de sécurité
provisoire et permettant I'accés d’une personneiafmxmations ou supports classifiés. Cette ausbios prend
fin lors de la délivrance de la décision définiteteau plus tard six mois aprés avoir été accordée.

Décision de sécurité convoyeurautorisation accordée, non pas pour prendre ¢ssarace d'informations ou
supports classifiés, mais pour assurer, duramatesport, la garde des informations ou supporssifliés. Pour
cette raison, cette décision est délivrée, nonapaterme de la procédure d'habilitation, mais aprésontrdle
élémentaire effectué auprés des services enquétesiministeres de l'intérieur et de la défense.
Déclassement modification, par abaissement, du niveau de ifleagon d'informations ou supports classifiés.
Déclassification: suppression de la classification d'informationssapports classifiés a quelque niveau que ce
soit.

Disponibilité : propriété d'une information ou d’un traitement i@éitilisable a la demande par une personne ou
par un systeme.

Dossier d’habilitation: dossier constitué en vue de I'habilitation d’'upersonne. Il comporte la demande
d’habilitation établie par I'autorité demanderesseattestant le besoin d’en connaitre, les noficgisiduelles
renseignées par l'intéressé et des photographigsntité récentes.

Donnée : toute représentation d'une information sous unendoiconventionnelle destinée a faciliter son
traitement.

Engagement de responsabilitédocument en deux volets signés par le titulagd'lthbilitation lors de sa prise
et de sa cessation de fonction. L'engagement alpdiude rappeler a cette personne la responsabditéle qui

lui incombe du fait de son habilitation. La signmatwde I'encart central du formulaire de I'engageméa
responsabilité par I'intéressé vaut prise de casaaice de la décision.

Entreprise étrangére tout soumissionnaire a un contrat dont le siegeba'est pas situé en France.
Fonctionnaire de sécurité de défense (FSD)personne assistant le HFDS et contrdlant soudirsgtion
notamment I'exécution des mesures de protectioméf@snations ou supports classifiés.

Fonctionnaire de sécurité des systemes d’informati-SSI) : personne chargée de porter la réglementation
interministérielle a la connaissance des organishestreprises concernés, d'élaborer la réglerientpropre

a son ministére en définissant pour chaque typgysig@me d’'information les mesures de protectiores&sires
et de contréler dans son département I'applicadmiette réglementation et I'efficacité des mesprescrites.
Habilitation d’'une personne morale décision rendue a l'issue d’'une procédure permietiapprécier les
garanties offertes par la personne morale et d)@vdlintérét porté par ses dirigeants a la pradectiu secret de
la défense nationale et aux aspects liés a lais&das informations ou des supports classifiés.

Haut fonctionnaire de défense et de sécurité (HFDS)ersonne chargée d'assister le ministre darertise de
ses attributions de sécurité de défense et degiaiedu secret. Il est, dans certains ministéapgelé haut
fonctionnaire correspondant de sécurité et de déf@HFCDS) ou haut fonctionnaire de défense (HFD).
Homologation de sécurité déclaration par I'autorité d’homologation, au du dossier d’homologation, que le
systeme d'information considéré est apte a traites informations d'un niveau de classification dbnn
conformément aux objectifs de sécurité visés, etlga risques de sécurité résiduels sont acceptaaitrisés.
L’homologation de sécurité reste valide tant quesystéme d’information (SI) opére dans les conadgio
approuvées par I'autorité d’homologation.

Identification : mention figurant sur un support d'informationpeécisant le numéro de I'exemplaire ainsi que
son numéro d’enregistrement.

Imputabilité : capacité a identifier I'auteur d’une action.

Information : tout renseignement ou tout élément de connaisssueceptible d'étre représenté sous une forme
adaptée a une communication, a un enregistremedotraitement.

Information ou support classifié: procédé, objet, document, information, réseawrmétique, donnée
informatisée ou fichier présentant un caracterseeet de la défense nationale (art.413-9 du cédelp

Intégrité : propriété assurant qu’'une information ou un éraint n'a pas été modifié ou détruit de fagon non
autorisée.

Lieux abritant des éléments classifiéslocaux dans lesquels sont détenus des informatimnsupports
classifiés, quel qu’en soit le niveau.
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Lieux classifiés :lieux auxquels il ne peut étre accédé sans queaisan des installations ou des activités
gu’ils abritent, cet accés donne par lui-méme cmsaace d'un secret et ayant fait I'objet d'uneisiéa de
classification par arrété du Premier ministre.
Marquage : opération consistant a apposer sur un suppossifila les mentions précisant son niveau de
classification, le numéro d’exemplaire, le numéencdegistrement, la pagination pour un documentgragt, le
cas échéant, la destination exclusivement nagonal
Matériel classifié: objet, équipement, installation, systéme ou sultst présentant un caractére de secret de la
défense nationale et qui nécessite une protecgiprogriéeTrés Secret Défense, Secret Défems€onfidentiel
Défense.
Mise en éveit démarche initiée par I'autorité d’habilitationpaés de la personne a habiliter pour la sensibilise
a ses vulnérabilités découvertes au cours de Eaguaministrative.
Mise en garde démarche initiée par I'autorité d’habilitatiorsant a sensibiliser I'officier de sécurité du seevi
employeur d’'une personne sur I'existence d'élénmmisant présenter un risque de vulnérabilité deelsonne
a habiliter.
Non-répudiation: impossibilité de nier la participation au traitmh d’'une information.
Notice individuelle : formulaire destiné a recueillir les renseignermenécessaires a I'habilitation d'une
personne. Elle doit étre renseignée par lintéressénéme et constitue un élément majeur du dossier
d’habilitation. Elle est exploitée par I'autorithargée de prononcer la décision et par les sereitgséteurs.
Officier de sécurité nommé par le chef du service employeur, il estdeespondant du HFDS et des services
enquéteurs. Il a pour mission, sous les ordresodeastorité d’emploi et en fonction des modalitésppes a
chaque structure, de fixer les régles et consigeesécurité a mettre en ceuvre concernant les persat les
informations ou supports classifiés, et d'en cdetr@'application. Il participe a linstruction ef la
sensibilisation du personnel en matiére de praedau secret. Il est chargé de la gestion desitaluhs et, en
liaison avec les services enquéteurs, du contr@deadcés aux zones protégées. Il dirige le bureauratection
du secret.
Ses missions sont & distinguer de celles dévollieffiaier de sécurité dans une entreprise titela'un contrat,
qui est désigné par le responsable de I'entreppisEs agrément de I'administration contractante.
Personne qualifiée est qualifiée, au sens de l'article 413-10 du cpéeal,la personne qui, par son état, sa
profession, sa fonction ou sa mission, temporairgg@manente, est habilitée a avoir accés a uoemation
classifiée et a le besoin d’en connaitre. En matiasicces aux lieux classifiés, peut égalementditadifiée une
personne qui, pour les mémes motifs d’'obligationsfgssionnelles, a fait I'objet d’'un contrdle élérta@re
favorable.
Plan d’'urgence: document établi par un organisme détenteur d'métions ou supports classifigggvoyant,
en cas de circonstances exceptionnelles, les nbésldliévacuation ou de destruction des suppont$adination.
Primo-contractant :est ainsi dénommé celui qui, dans le cadre d'urch@apublic, a conclu le contrat avec la
personne publique, maitre d’ouvrage, et qui corsfis sa responsabilité, tout ou partie de I'exésuie ce
contrat a un ou plusieurs sous-traitants.
Procédure d'habilitation: procédure visant a s’assurer qu'une personne peos risque pour la défense
nationale ou pour sa propre sécurité, connaitreirfesmations ou supports classififlans I'exercice de ses
fonctions.
Reclassement modification, par relevement, du niveau de clasatfon d'informations ou supports classifiés.
Réseau de sécuriténsemble des moyens humains, matériels et oegamaels qui permettent I'acheminement
en toute sécurité des informations ou supportsifi@sa un niveau déterminé (et en-deca), entre un erleemb
de correspondants habilités.
Responsable de la classificatiomutorité émettrice d'informations qui leur atiigh en fonction de leur contenu,
un niveau de classification approprié.
Refus d’habilitation: décision prise par I'autorité d’emploi, au vulidis de sécurité ou de tout autre élément
recueilli sur une personne, de ne pas habilitde garsonne. Sa notification a 'intéressé n’estgaligatoire et
sa motivation est régie par la loi n° 79-587 dyuillet 1979 sur la motivation des actes adminissa
Renouvellement d’habilitation procédure déclenchée a la fin de validité d'uis ae sécurité concernant une
personne déja habilitée en vue d'obtenir un avisadisé. Ce nouvel avis permettra de prononcerdsgsion
d’habilitation au profit de la personne qui présegncore le besoin d’en connaitre.
Responsable de I'entreprisepersonne représentant une personne morale pooontrat et ayant le pouvoir
d’engager celle-ci.
Retrait d’habilitation : décision prise par l'autorité d’emploi, au vu léi@ents nouveaux de vulnérabilité, de
supprimer I'habilitation d’'une personne.
Sensibilisation: instruction périodiquement prodiguée aux perserrabilitées ou susceptibles d’étre habilitées
et destinée a leur faire prendre conscience desierge la protection du secret de la défense rad@onles
sanctions judiciaires et administratives encouraesde la nécessité d'appliquer les mesures de is&cur
prescrites.
Service enquéteurservice d’Etat chargé de procéder aux investigatisur les personnes préalablement a une
décision d’habilitation ou dans le cadre d’'un cOlgrélémentaire, d’évaluer I'aptitude des locaugetontrdler
les mesures de sécurité. Ces services rendentdenctusions sous la forme d’avis de sécurité.
Soumissionnaire :toute personne morale candidate a un contrat. ensas précisément identifiés dans la
présente instruction, le soumissionnaire peuteepersonne physique.
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Spécial France: mention figurant sur des supports d’informatiompeicisant leur destination exclusivement
nationale.
Support: tout moyen matériel, quelles qu'en soient la foreh les caractéristiques physiques, permettant de
recevoir, de conserver ou de restituer des infdomstou des données.
Systéme d'information ensemble des moyens informatiques ayant pouitérdiélaborer, de traiter, de stocker,
d’acheminer, de présenter ou de détruire des irgtioms.
Timbre : mention figurant sur un support d'information gis&nt son niveau de classification et, le cas authé
son usage national exclusif. Le timbre possédadextéristiques définies (dimensions, aspect).
Titulaire : toute personne attributaire d’un contrat. Lorstpueontrat est un marché public avec sous-traitance
le titulaire de ce marché est appelé « primo-catdrd ».
Travaux classifiés :prestations, quelle qu’en soit la nature, nécassitacces a des informations ou supports
classifiés.
Vulnérabilité : fait relatif a la situation d’'une personne et quioindrit les garanties qu’elle présente pour la
protection des informations ou supports protédésagit d’'une fragilité qui peut donner lieu a dagssions de
diverses natures et qui doit étre prise en compte pccorder avec ou sans restriction, pour refasepour
retirer 'accés aux informations ou supports clasi
Zone protégée zone créée par arrété des ministres intéressissant I'objet d'une interdiction d’'accés sans
autorisation, sanctionnée pénalement en cas diidra(articles 413-7 et R. 413-1 a R. 413-5 duecpénal).
Zone réservée local ou emplacement qui fait I'objet de mesutesrotection matérielle particuliéres et dont
I'acces est réglementé et subordonné a des corwgeciales.
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ANNEXE 1 :

TEXTES DE REFERENCE

CODE PENAL

Partie législative

Article 121-2

Les personnes morales, a l'exclusion de I'Etatf sesponsables pénalement, selon les
distinctions des articles 121-4 a 121-7, des itfvpas commises, pour leur compte, par leurs
organes ou représentants.

Toutefois, les collectivités territoriales et leg®upements ne sont responsables pénalement
que des infractions commises dans l'exercice ditadi susceptibles de faire I'objet de
conventions de délégation de service public.

La responsabilité pénale des personnes moraleslutgpas celle des personnes physiques
auteurs ou complices des mémes faits, sous rédesséispositions du quatrieme alinéa de
l'article 121-3.

Article 226-13

La révélation d'une information a caractére segaetune personne qui en est dépositaire soit
par état ou par profession, soit en raison d'unetion ou d'une mission temporaire, est punie
d'un an d'emprisonnement et de 15000 euros d'amende

Article 411-6

Le fait de livrer ou de rendre accessibles a unespuce étrangere, a une entreprise ou
organisation étrangére ou sous contrble étrangea daurs agents des renseignements,
procédés, objets, documents, données informatiséedichiers dont |'exploitation, la
divulgation ou la réunion est de nature a portiirae aux intéréts fondamentaux de la nation
est puni de quinze ans de détention criminelleee226000 euros d'amende.

Article 411-7

Le fait de recueillir ou de rassembler, en vueatelivrer a une puissance étrangere, a une
entreprise ou organisation étrangére ou sous dent&tranger ou a leurs agents, des
renseignements, procédés, objets, documents, doniméermatisées ou fichiers dont
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I'exploitation, la divulgation ou la réunion est dature a porter atteinte aux intéréts
fondamentaux de la nation est puni de dix ans disoyqmement et de 150000 euros
d'amende.

Article 411-8

Le fait d'exercer, pour le compte d'une puissan@ngére, d'une entreprise ou organisation
étrangere ou sous contréle étranger ou de leurgsggee activité ayant pour but I'obtention

ou la livraison de dispositifs, renseignements, c@des, objets, documents, données
informatisées ou fichiers dont I'exploitation, iadgation ou la réunion est de nature a porter
atteinte aux intéréts fondamentaux de la natiorpest de dix ans d'emprisonnement et de
150000 euros d'amende.

Article 413-7

Est puni de six mois d'emprisonnement et de 7500sediamende le fait, dans les services,
établissements ou entreprises, publics ou privBgrdassant la défense nationale, de
s'introduire, sans autorisation, a l'intérieur tEsaux et terrains clos dans lesquels la libre
circulation est interdite et qui sont délimités passurer la protection des installations, du
matériel ou du secret des recherches, études dodabns.

Un décret en Conseil d'Etat détermine, d'une petgonditions dans lesquelles il est procédé
a la délimitation des locaux et terrains viséslinka précédent et, d'autre part, les conditions
dans lesquelles les autorisations d'y pénétrergreidire deélivrées.

Article 413-9

Présentent un caractére de secret de la défensmalatau sens de la présente section les
procédeés, objets, documents, informations, rés@d#oxmatiques, données informatisées ou

fichiers intéressant la défense nationale qui @it lfobjet de mesures de classification

destinées a restreindre leur diffusion ou leur sicce

Peuvent faire I'objet de telles mesures les pragénlgets, documents, informations, réseaux
informatiques, données informatisées ou fichierst thodivulgation ou auxquels l'acces est de
nature a nuire a la défense nationale ou pourcmtigire a la découverte d'un secret de la
défense nationale.

Les niveaux de classification des procédés, objdtguments, informations, réseaux

informatiques, données informatisées ou fichierds@ntant un caractére de secret de la
défense nationale et les autorités chargées dairdédis modalités selon lesquelles est

organisée leur protection sont déterminés par tiéar€onseil d'Etat.

Article 413-9-1

Seuls peuvent faire l'objet d'une classificationtitne du secret de la défense nationale les
lieux auxquels il ne peut étre accédé sans quasarr des installations ou des activités qu'ils
abritent, cet acces donne par lui-méme connaissinoesecret de la défense nationale.

La décision de classification est prise pour une2elude cing ans par arrété du Premier
ministre, publié au Journal officiel, apres avisl@&Commission consultative du secret de la
défense nationale.

Les conditions d'application du présent articldéamoment les conditions de classification des
lieux, sont déterminées par décret en Conseil d'Eta

Article 413-10
Est puni de sept ans d'emprisonnement et de 100eQf8fs d'amende le fait, par toute
personne deépositaire, soit par état ou professoit, en raison d'une fonction ou d'une
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mission temporaire ou permanente, d'un procédét,otdpcument, information, réseau
informatique, donnée informatisée ou fichier quum caractére de secret de la défense
nationale, soit de le détruire, détourner, sousgtrail de le reproduire, soit d'en donner l'acces
a une personne non qualifiée ou de le porter dtmaissance du public ou d'une personne
non qualifiée.

Est puni des mémes peines le fait, par la persal@p®sitaire, d'avoir laissé accéder a,
détruire, détourner, soustraire, reproduire ou Idiver le procédé, objet, document,
information, réseau informatique, donnée inforngieu fichier visé a I'alinéa précédent.

Lorsque la personne dépositaire a agi par imprugencnégligence, l'infraction est punie de
trois ans d'emprisonnement et de 45000 euros danen

Article 413-10-1

Est puni de sept ans d'emprisonnement et de 10& @X@mende le fait, par toute personne
responsable, soit par état ou profession, soitagsom d'une fonction ou d'une mission

temporaire ou permanente, d'un lieu classifié tta tiu secret de la défense nationale d'en
avoir permis l'acces a une personne non qualifiée.

Est puni des mémes peines le fait, par toute paesqoalifiée, de porter a la connaissance du
public ou d'une personne non qualifiée un élémelatif a la nature des installations ou des
activités qu'un tel lieu abrite.

Lorsque la personne responsable a agi par impredanaégligence, l'infraction est punie de
trois ans d'emprisonnement et de 45 000 € d'amende.

Article 413-11
Est puni de cing ans d'emprisonnement et de 720085 d'amende le fait, par toute personne
non visée a l'article 413-10 de :

1° S'assurer la possession, accéder a, ou preodnaissance d'un procédé, objet, document,
information, réseau informatique, donnée infornéati®u fichier qui présente le caractére
d'un secret de la défense nationale ;

2° Détruire, soustraire ou reproduire, de quelqamiare que ce soit, un tel procéde, objet,
document, information, réseau informatique, dorinfsmatisée ou fichier ;

3° Porter a la connaissance du public ou d'uneopeesnon qualifiée un tel procédé, objet,
document, information, réseau informatique, dorninfematisée ou fichier.

Article 413-11-1
Est puni de cing ans d'emprisonnement et de 7E£@@mende le fait, par toute personne
non qualifiée :

1° d'accéder a un lieu classifié au titre du sededf défense nationale ;

2° de porter a la connaissance du public ou ddensgonne non qualifiée un élément relatif a
la nature des installations ou des activités gt€uheu abrite.

Article 413-12
La tentative des délits prévus au premier alinédattcle 413-10 et & l'article 413-11 est
punie des mémes peines.

Article 414-7
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Les personnes morales déclarées responsables mpénglaedans les conditions prévues
par l'article 121-2, des infractions définies aggant titre encourent, outre I'amende suivant
les modalités prévues par l'article 131-38, leag®prévues par l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131{3&te sur l'activité dans l'exercice ou a
I'occasion de l'exercice de laquelle l'infractioété commise.

Article 414-8
Les dispositions des articles 411-1 a 411-11 et 483413-12 sont applicables aux actes
mentionnés par ces dispositions qui seraient cormm@éjudice :

1° des puissances signataires du traité de |'AglaetNord ;

2° de l'organisation du traité de I'Atlantique Nord

Article 414-9
Les dispositions des articles 411-6 a 411-11 eta3113-12 sont applicables :

1° Aux informations échangées en vertu d'un accerdécurité relatif a la protection des
informations classifiées conclu entre la Franceupt ou des Etats étrangers ou une
organisation internationale, régulierement appratygublié ;

2° Aux informations échangées entre la France etinstitution ou un organe de I'Union
européenne et classifiées en vertu des reglemerggatlirité de ces derniers qui ont fait I'objet
d'une publication au Journal officiel de I'Uniorr@peenne.

Article 434-4
Est puni de trois ans d'emprisonnement et de 48000s d'amende le fait, en vue de faire
obstacle a la manifestation de la vérité :

1° de modifier I'état des lieux d'un crime ou ddélit soit par I'altération, la falsification ou
I'effacement des traces ou indices, soit par I'epp®déplacement ou la suppression d'objets
quelconques ;

2° de détruire, soustraire, receler ou altéreraguthent public ou privé ou un objet de nature
a faciliter la découverte d'un crime ou d'un déitrecherche des preuves ou la condamnation
des coupables.

Lorsque les faits prévus au présent article sombneid par une personne qui, par ses
fonctions, est appelée a concourir a la manifestate la veérité, la peine est portée a cing ans
d'emprisonnement et a 75000 euros d'amende.

Article 414-7

Les personnes morales déclarées responsables mpénglalans les conditions prévues par
l'article 121-2, des infractions définies au prédére encourent, outre I'amende suivant les
modalités prévues par l'article 131-38, les peprésues par l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131{3&te sur l'activité dans l'exercice ou a
I'occasion de I'exercice de laquelle l'infractioété commise.

Article 226-13
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La révélation d'une information a caractere sgeaetune personne qui en est dépositaire
soit par état ou par profession, soit en raisonedfonction ou d'une mission temporaire, est
punie d'un an d'emprisonnement et de 15000 ewsosedde.

Article 411-6

Le fait de livrer ou de rendre accessibles a unespuce étrangére, a une entreprise ou
organisation étrangére ou sous contrble étrangela daurs agents des renseignements,
procédés, objets, documents, données informatiséedichiers dont l'exploitation, la
divulgation ou la réunion est de nature a portemirate aux intéréts fondamentaux de la nation
est puni de quinze ans de détention criminelleee226000 euros d'amende.

Article 411-7

Le fait de recueillir ou de rassembler, en vueatelivrer a une puissance étrangere, a une
entreprise ou organisation étrangére ou sous dentfranger ou a leurs agents, des
renseignements, procédeés, objets, documents, donméermatisées ou fichiers dont
I'exploitation, la divulgation ou la réunion est dature a porter atteinte aux intéréts
fondamentaux de la nation est puni de dix ans disoqmement et de 150000 euros
d'amende.

Article 411-8

Le fait d'exercer, pour le compte d'une puissan@ngére, d'une entreprise ou organisation
étrangere ou sous contréle étranger ou de leurdsggee activité ayant pour but l'obtention
ou la livraison de dispositifs, renseignements, c@des, objets, documents, données
informatisées ou fichiers dont I'exploitation, iadgation ou la réunion est de nature a porter
atteinte aux intéréts fondamentaux de la natiorpest de dix ans d'emprisonnement et de
150000 euros d'amende.

Partie réglementaire

Article R. 413-1
Les zones protégées que constituent les locauerrdirts clos mentionnés a l'article 413-7
sont délimitées dans les conditions prévues adsgmte section.

Article R. 413-2
Le besoin de protection est déterminé par le miniqui a la charge des installations, du
matériel ou des recherches, études, fabricati@asactere secret qu'il désigne.

Les autorités dont relévent les services, étalslispés ou entreprises concernés peuvent
recevoir par décret délégation pour détermineresmin de protection.

Article R. 413-3

Lorsque l'activité principale du service, de |'ésgement ou de l'entreprise reléve du ministre
ayant déterminé le besoin de protection, l'implionaet les limites des zones protégées sont
fixées par arrété de ce ministre.

Lorsque l'activité principale du service, de I'ésgement ou de I'entreprise releve d'un autre
ministre, I'implantation et les limites de zonestpgées sont fixées par arrété conjoint de ce
ministre et du ministre ayant déterminé le beseipmbtection.

Les autorités dont relévent ces services, établiests ou entreprises peuvent recevoir par
décret délégation pour prendre les arrétés préauepréesent article.

Article R. 413-4
L'arrété portant création d'une zone protégée @sienau chef du service, de I'établissement
ou de I'entreprise. Celui-ci prend alors, sousolgrdle de l'autorité qui a déterminé le besoin
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de protection, toutes dispositions pour rendre agpes les limites de la zone et les
mesures d'interdiction dont elle est I'objet.

Un exemplaire de l'arrété est adressé, pour lefornmation et éventuellement aux fins
d'application des dispositions qui les concernant,ministre de l'intérieur et aux préfets
territorialement compétents.

Article R. 413-5

L'autorisation de pénétrer dans la zone protégéad@snée par le chef du service, de
I'établissement ou de l'entreprise, selon les tiuex et sous le contrble du ministre ayant
déterminé le besoin de protection.

Toutefois, lorsque la zone a été instituée poutéger des recherches, études ou fabrications
qui doivent étre tenues secretes dans l'intér&t défense nationale, l'autorisation est délivrée
par le ministre qui a déterminé le besoin de ptaiec

Dans tous les cas, l'autorisation est délivréeepat. Elle peut étre retirée a tout moment dans
les mémes formes.

CODE DE PROCEDURE PENALE

Article 56-4

[.- Lorsqu'une perquisition est envisagée dansiem précisément identifie, abritant des
éléments couverts par le secret de la défensenaddiola perquisition ne peut étre réalisée
que par un magistrat en présence du président @ertanission consultative du secret de la
défense nationale. Ce dernier peut étre reprépantén membre de la commission ou par des
déelégués, diment habilités au secret de la défeatgmnale, qu'il désigne selon des modalités
déterminées par décret en Conseil d'Etat. Le pFdsiol son représentant peut étre assisté de
toute personne habilitée a cet effet.

La liste des lieux visés au premier alinéa estligtale facon précise et limitative par arrété du
Premier ministre. Cette liste, régulierement adséal est communiquée a la Commission
consultative du secret de la défense nationale qirgu ministre de la justice, qui la rendent
accessible aux magistrats de facon sécurisée. Igistred vérifie si le lieu dans lequel il
souhaite effectuer une perquisition figure surechste.

Les conditions de délimitation des lieux abritaet dléments couverts par le secret de la
défense nationale sont déterminées par décret esef o'Etat.

Le fait de dissimuler dans les lieux visés a l&diprécédent des procédeés, objets, documents,
informations, réseaux informatiques, données in&isgées ou fichiers non classifiés, en
tentant de les faire bénéficier de la protectidiacitee au secret de la défense nationale,
expose son auteur aux sanctions prévues a l'addet du code pénal.

La perquisition ne peut étre effectuée qu'en veftuine décision écrite du magistrat qui

indique au preésident de la Commission consultativesecret de la défense nationale les
informations utiles a I'accomplissement de sa misdie président de la commission ou son
représentant se transporte sur les lieux sans. ddlacommencement de la perquisition, le

magistrat porte a la connaissance du présiderda derhmission ou de son représentant, ainsi
qgu'a celle du chef d'établissement ou de son déJégudu responsable du lieu, la nature de
I'infraction ou des infractions sur lesquelles pottles investigations, les raisons justifiant la
perquisition, son objet et les lieux visés parecprquisition.
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Seul le président de la Commission consultativesetret de la défense nationale, son
représentant et, s'il y a lieu, les personnes @gsistent peuvent prendre connaissance
d'éléments classifiés découverts sur les lieuxmigistrat ne peut saisir, parmi les éléments
classifiés, que ceux relatifs aux infractions sesguelles portent les investigations. Si les
nécessités de l'enquéte justifient que les élémeassifiés soient saisis en original, des
copies sont laissées a leur détenteur.

Chaque élément classifié saisi est, aprés inventaar le président de la commission
consultative, placé sous scellé. Les scellés sentisr au président de la Commission
consultative du secret de la défense nationalewuaevient gardien. Les opérations relatives
aux éléments classifiés saisis ainsi que l'invemtde ces éléments font I'objet d'un proces-
verbal qui n'est pas joint au dossier de la proa@dt qui est conservé par le président de la
commission consultative.

La déclassification et la communication des élémemgntionnés dans l'inventaire relevent de
la procédure prévue par les articles L. 2312-4digiasits du code de la défense.

Il.- Lorsqu'a I'occasion d'une perquisition un Issurévele abriter des éléments couverts par le
secret de la défense nationale, le magistrat présane lieu ou immédiatement avisé par
I'officier de police judiciaire en informe le prdent de la Commission consultative du secret
de la défense nationale. Les éléments classifiés @acés sous scellés, sans en prendre
connaissance, par le magistrat ou l'officier degegludiciaire qui les a découverts, puis sont
remis ou transmis, par tout moyen en conformitécakae réglementation applicable aux
secrets de la défense nationale, au président denianission afin qu'il en assure la garde.
Les opérations relatives aux éléments classifiés lfobjet d'un procés-verbal qui n'est pas
joint au dossier de la procédure. La déclassificagt la communication des €léments ainsi
placés sous scellés relevent de la procédure pggautes articles L. 2312-4 et suivants du
code de la défense.

[ll.- Lorsqu'une perquisition est envisagée danslian classifié au titre du secret de la
défense nationale dans les conditions définiearticle 413-9-1 du code pénal, elle ne peut
étre réalisée que par un magistrat en présenceégident de la Commission consultative du
secret de la défense nationale. Ce dernier peet réprésenté par un membre de la
commission et étre assisté de toute personne téghdicet effet.

Le magistrat vérifie aupres de la Commission cdatiue du secret de la défense nationale si
le lieu dans lequel il souhaite effectuer une pisijan fait I'objet d'une mesure de
classification.

La perquisition ne peut étre effectuée qu'en vérne décision écrite et motivée qui indique

la nature de l'infraction ou des infractions swglgelles portent les investigations, les raisons
justifiant la perquisition et I'objet de celle-@insi que le lieu visé par la perquisition. Le

magistrat transmet cette décision au présidena dgoimmission consultative du secret de la
défense nationale. Il la porte, au commencemetd gerquisition, a la connaissance du chef
d'établissement ou de son délégué, ou du respendaliieu.

La perquisition doit étre précédée d'une décisierdéclassification temporaire du lieu aux
fins de perquisition et ne peut étre entreprise dares les limites de la déclassification ainsi
décidée. A cette fin, le président de la Commisgionsultative du secret de la défense
nationale, saisi par la décision du magistrat no@nte a l'alinéa précédent, fait connaitre
sans délai son avis a l'autorité administrative pétente sur la déclassification temporaire,
totale ou partielle, du lieu aux fins de perquisitL'autorité administrative fait connaitre sa
décision sans délai. La déclassification prononuael'autorité administrative ne vaut que
pour le temps des opérations. En cas de déclagmficpartielle, la perquisition ne peut étre
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réalisée que dans la partie des lieux qui faitjéotde la décision de déclassification de
I'autorité administrative.

La perquisition se poursuit dans les conditionsyeé aux Balinéa et suivants du |I.

IV.-Les dispositions du présent article sont édista peine de nullité.

CODE DE LA DEFENSE

Partie législative

Article L. 1111-1

La stratégie de sécurité nationale a pour objetedtifier 'ensemble des menaces et des
risques susceptibles d'affecter la vie de la Natimtamment en ce qui concerne la protection
de la population, l'intégrité du territoire et larmanence des institutions de la République, et
de déterminer les réponses que les pouvoirs pulbieent y apporter.

L'ensemble des politiques publiques concourt &dargte nationale.

La politique de défense a pour objet d'assuretegiité du territoire et la protection de la
population contre les agressions armeées. Elle ibmetra la lutte contre les autres menaces
susceptibles de mettre en cause la sécurité nkgioBke pourvoit au respect des alliances,
des traités et des accords internationaux et gagficlans le cadre des traités européens en
vigueur, a la politique européenne de sécuritéeetélense commune.

Article L. 2311-1
Les regles relatives a la définition des infornagi@concernées par les dispositions du présent
chapitre sont définies par l'article 413-9 du cpédeal.

Article L. 2312-1

La Commission consultative du secret de la défaasenale est une autorité administrative
indépendante. Elle est chargée de donner un awvig siéclassification et la communication
d'informations ayant fait I'objet d'une classifioaten application des dispositions de l'article
413-9 du code pénal, a I'exclusion des informatidost les régles de classification ne
relevent pas des seules autorités francaises.

L'avis de la Commission consultative du secretadédifense nationale est rendu a la suite de
la demande d'une juridiction frangaise.

Le président de la Commission consultative du s$edee la défense nationale, ou son
représentant, membre de la commission, est chargidher, a la suite d'une demande d'un
magistrat, un avis sur la déclassification temperaux fins de perquisition de lieux ayant fait
I'objet d'une classification.

Article L. 2312-2
La Commission consultative du secret de la défeatienale comprend cing membres :

1° Un président, un vice-président qui le suppléecas d'absence ou d'empéchement et un
membre choisis par le Président de la Républiquaise liste de six membres du Conseil
d'Etat, de la Cour de cassation ou de la Cour degptes, établie conjointement par le vice-
président du Conseil d'Etat, le premier présidemtlal Cour de cassation et le premier
président de la Cour des comptes ;
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2° Un député, désigné pour la durée de la légidapar le président de I'Assemblée
nationale;

3° Un sénateur, désigné apres chaque renouvellepaetiel du Sénat par le président du
Sénat.

Le mandat des membres de la commission n'est paswelable.
Le mandat des membres non parlementaires de la issiomest de six ans.

Sauf démission, il ne peut étre mis fin aux fontdide membre de la commission qu'en cas
d'empéchement constaté par celle-ci. Les membresladeommission désignés en
remplacement de ceux dont le mandat a pris fintas@m terme normal sont nommeés pour la
durée restant a courir dudit mandat. Par dérogasioncinquiéme alinéa, lorsque leur
nomination est intervenue moins de deux ans avaxpitation du mandat de leur
prédécesseur, ils peuvent étre renouvelés en ¢uaalimembre de la commission.

Article L. 2312-3

Les crédits nécessaires a la commission pour hagiesement de sa mission sont inscrits au
programme de la mission "Direction de Il'action dau@rnement” relatif a la protection des
droits et des libertés fondamentales.

Le président est ordonnateur des dépenses de leission. I| nomme les agents de la
commission.

Article L. 2312-4

Une juridiction francaise dans le cadre d'une ptaoe engagée devant elle peut demander la
déclassification et la communication d'informatiopsotégées au titre du secret de la défense
nationale, a l'autorité administrative en chargéadgassification.

Cette demande est motivée.

L'autorité administrative saisit sans délai la Cagsion consultative du secret de la défense
nationale.

Un magistrat, dans le cadre d'une procédure engagéant lui, peut demander la
déclassification temporaire aux fins de perquisitite lieux protégés au titre du secret de la
défense nationale au président de la commissidni-€leest saisi et fait connaitre son avis a
l'autorité administrative en charge de la clasaifan dans les conditions prévues par l'article
56-4 du code de procédure pénale.

Article L. 2312-5
Le président de la commission peut mener toutessiigations utiles.

Les membres de la commission sont autorisés a tiommke toute information classifiée et
d'accéder a tout lieu classifié dans le cadre alengssion.

lIs sont astreints au respect du secret de la défeationale protégé en application des
articles 413-9 et suivants du code pénal pourdis, factes ou renseignements dont ils ont pu
avoir connaissance a raison de leurs fonctions.
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Pour I'accomplissement de sa mission, la commissiorsur délégation de celle-ci son
président, est habilitée, nonobstant les dispasties articles 56 et 97 du code de procédure
pénale, a procéder a l'ouverture des scellés daseéls classifiés qui lui sont remis. La
commission en fait mention dans son procés-verdaéance. Les documents sont restitués a
I'autorité administrative par la commission lordaé&ansmission de son avis.

La commission établit son réglement intérieur.

Article L. 2312-6
Les ministres, les autorités publiques, les agpakdics ne peuvent s'‘opposer a l'action de la
commission pour quelgue motif que ce soit et prehtwites mesures utiles pour la faciliter.

Article L. 2312-7

La commission émet un avis dans un délai de deus m@ompter de sa saisine. Cet avis
prend en considération les missions du service ipuid la justice, le respect de la
présomption d'innocence et les droits de la défdasespect des engagements internationaux
de la France ainsi que la nécessité de préserseralgacites de défense et la sécurité des
personnels.

En cas de partage €gal des voix, celle du présestmrépondérante.
Le sens de l'avis peut étre favorable, favorahieedéclassification partielle ou défavorable.

L'avis de la commission est transmis a l'autoritbmiaistrative ayant procédé a la
classification.

Article L. 2312-7-1

L'avis du président de la Commission consultativesdcret de la défense nationale sur la
déclassification d'un lieu aux fins de perquisitidant le sens peut étre favorable, favorable a
la déclassification partielle ou défavorable, prencconsidération les éléments mentionnés au
premier alinéa de l'article L. 2312-7.

Article L. 2312-8

Dans le délai de quinze jours francs a comptendédeption de l'avis de la commission, ou a
I'expiration du délai de deux mois mentionné &itkr L. 2312-7, l'autorité administrative
notifie sa décision, assortie du sens de I'avia jaridiction ayant demandé la déclassification
et la communication d'informations classifiées.

Le sens de l'avis de la commission est publié atnad officiel de la République francaise.

Article L. 4121-2
Les opinions ou croyances, notamment philosophiqeégieuses ou politiques, sont libres.

Elles ne peuvent cependant étre exprimées qu'enrsleln service et avec la réserve exigée
par I'état militaire. Cette régle s'applique a tées moyens d'expression. Elle ne fait pas
obstacle au libre exercice des cultes dans lesrgasanilitaires et a bord des batiments de la
flotte.

Indépendamment des dispositions du code pénaivesa la violation du secret de la défense
nationale et du secret professionnel, les militadeivent faire preuve de discrétion pour tous
les faits, informations ou documents dont ils amraissance dans I'exercice ou a l'occasion
de l'exercice de leurs fonctions. En dehors desesggessément prévus par la loi, les

militaires ne peuvent étre déliés de cette obligatjue par décision expresse de l'autorité
dont ils dépendent.
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L'usage de moyens de communication et d'informateurels qu'ils soient, peut étre
restreint ou interdit pour assurer la protectios delitaires en opération, lI'exécution de leur
mission ou la sécurité des activités militaires.

Partie réglementaire

Article R*. 1132-1
Le Secrétariat général de la défense et de lais&oationale constitue un service du Premier
ministre.

Article R*. 1132-2

Le Secrétaire général de la défense et de la s&aaiionale assure le secrétariat du conseil
de défense et de sécurité nationale. Conformément directives du Président de la
République et du Premier ministre, il conduit, eisbn avec les départements ministériels
concernés, les travaux préparatoires aux réunlbpsépare les relevés de décisions, notifie
les décisions prises et en suit I'exécution.

Article R*. 1132-3
Le secrétaire général de la défense et de la s&€nationale assiste le Premier ministre dans
I'exercice de ses responsabilités en matiére dmsgéfet de sécurité nationale. A ce titre :

1° Il anime et coordonne les travaux interminigtiérirelatifs a la politique de défense et de
sécurité nationale et aux politiques publiquesyoqoncourent ;

2° En liaison avec les départements ministérietcemés, il suit I'évolution des crises et des
conflits internationaux pouvant affecter les intérée la France en matiere de défense et de
sécurité nationale et étudie les dispositions siddes d'étre prises. Il est associé a la
préparation et au déroulement des négociationsesuréunions internationales ayant des
implications sur la défense et la sécurité natemalest tenu informé de leurs résultats ;

3° Il propose, diffuse et fait appliquer et contrdles mesures nécessaires a la protection du
secret de la défense nationale. Il prépare la meghation interministérielle en matiére de
défense et de sécurité nationale, en assure iesiiff et en suit I'application ;

4° En appui du coordonnateur national du renseigménil concourt a I'adaptation du cadre
juridigue dans lequel s'inscrit I'action des sasside renseignement et a la planification de
leurs moyens et assure |'organisation des groupesriinistériels d'analyse et de synthese en
matiére de renseignement ;

5° Il élabore la planification interministérielle diéfense et de sécurité nationale, veille a son
application et conduit des exercices interministéria mettant en ceuvre. Il coordonne la
préparation et la mise en ceuvre des mesures das@édede sécurité nationale incombant aux
divers départements ministériels et s'assure dededination des moyens civils et militaires
prévus en cas de crise majeure ;

6° Il s'assure que le Président de la Républigiie @ouvernement disposent des moyens de
commandement et de communications électroniquessaaites en matiere de défense et de
sécurité nationale et en fait assurer le fonctiomerd ;

7° 1l propose au Premier ministre et met en celavmolitique du Gouvernement en matiere
de sécurité des systemes d'information. Il dispdseette fin du service & compétence
nationale déenommeé " Agence nationale de la séalegésystemes d'information " ;



108

8° Il veille a la cohérence des actions entreprisesmatiére de politique de recherche
scientifique et de projets technologiques inténeiséa défense et la sécurité nationale et
contribue a la protection des intéréts nationataté&giques dans ce domaine.

Article R. 1143-1
Pour I'exercice de leurs responsabilités en matier@éfense et de sécurité :

1° Le ministre de la défense et le ministre desila$ étrangéres désignent, pour leurs
départements ministériels respectifs, un haut fonotire correspondant de défense et de
sécurité, dont ils précisent par arrété les maskaliselon lesquelles ils exercent leurs
missions ;

2° Le ministre de l'intérieur est assisté par wi fi@nctionnaire de défense ;

3° Les autres ministres sont assistés par un baatibnnaire de défense et de sécurité.

Article R. 1143-2

Les hauts fonctionnaires mentionnés a l'articlelR43-1 relévent directement du ministre.
Pour l'exercice de leur mission, ils ont autoribeé Bensemble des directions et services du
ministere.

lIs disposent en propre d'un service spécialisdafiense, ou de défense et de sécurité.

lIs peuvent assister plusieurs ministres et digpdss ou de plusieurs hauts fonctionnaires
adjoints.

lIs sont en liaison permanente avec le secrétadrgérgl de la défense et de la sécurité
nationale et avec leurs homologues des autresténiess

Article R. 1143-5

Les hauts fonctionnaires mentionnés a l'articld RL3-1 animent et coordonnent, au sein du
département dont ils relévent, la politique en aratide défense, de vigilance, de prévention
de crise et de situation d'urgence. lls contrdeeprréparation des mesures d'application. A cet
effet :

1° lls veillent a la diffusion des plans, des dmoes d'emploi et des directives
gouvernementales en matiére de défense et detééetudoordonnent I'élaboration des plans
ministériels et des instructions d'application ;

2° lls s'assurent de la connaissance et de la bapplecation de la planification de défense et
de sécurité au sein du département ministériel dientrelevent, par des actions de
sensibilisation et de formation et par des exescingerministériels et ministériels de mise en
ceuvre des plans ;

3° lls sont chargés de l'organisation et du mainée condition opérationnelle du dispositif
ministériel de situation d'urgence ; ils s'assurestamment de la mise en place et du bon
fonctionnement d'un dispositif permanent de vestld'alerte ;

4° lls s'assurent de I'élaboration et de la miseeeivre des politigues de sécurité dans les
secteurs d'activité relevant de leur ministereammhent lorsqu'ils sont reconnus d'importance
vitale ;
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5° lls conseillent le ministre sur les mesures degetion des biens et des personnes au
sein de leur ministére ; ils peuvent étre chargékagplication de ces mesures ;

6° lIs veillent a la protection du patrimoine sdiique et technique ;

7° lIs veillent au déploiement dans leur ministdes moyens sécurisés de communication
électronique gouvernementale et des outils detmtua'urgence ; ils s'assurent de leur bon
fonctionnement ;

8° lls animent la politique de sécurité des systedimformation et contrdlent I'application de
celle-ci ;

9° lls peuvent participer, dans le cadre fixé gaministre dont ils relevent et sous I'égide du
secrétariat général de la défense et de la séaaiiénale, a la mise en ceuvre de la politique
nationale en matiére d'intelligence économique.

Article R. 1143-6

Les hauts fonctionnaires mentionnés a l'articlelR43-1 sont responsables, au sein du
département ministériel dont ils relevent, de laagpion des dispositions relatives a la
sécurité de défense et a la protection du seotgtips par les articles R. 2311-1 et suivants du
code de la défense relatifs a la protection duesele la défense nationale.

Dans les organismes rattachés a ce méme départemrastériel, ces hauts fonctionnaires
sont responsables de la diffusion des dispositietatives a la sécurité de défense et a la
protection du secret et en contrdlent I'application

Article R. 1143-8

Les hauts fonctionnaires mentionnés a l'articlelR43-1 adressent chaque année a leur
ministre et au secrétaire général de la défensle & sécurité nationale un compte rendu de
leurs activites.

Le Secrétaire géenéral de la défense et de la s€quationale présente au Président de la
République et au Premier ministre la synthese deamptes rendus.

Article R. 2311-1

Les procédeés, objets, documents, informationsatésaformatiques, données informatisées
ou fichiers présentant un caractére de secret défense nationale sont dénommés dans le
présent chapitre : « informations et supports dlass».

Article R. 2311-2

Les informations et supports classifiés font Bobf'une classification comprenant trois
niveaux :

1° Tres Secret-Défense ;

2° Secret-Défense ;

3° Confidentiel-Défense.

Article R. 2311-3
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Le niveau Trés Secret Défense est réservé auxmiattrns et supports qui concernent les
priorités gouvernementales en matiere de défensdeesécurité nationale et dont la
divulgation est de nature a nuire trés graveméaid&fense nationale.
Le niveau Secret Défense est réservé aux informsad supports dont la divulgation est de
nature a nuire gravement a la défense nationale.
Le niveau Confidentiel Défense est réservé auxrinédions et supports dont la divulgation
est de nature a nuire a la défense nationale ouggbconduire a la découverte d'un secret de
la défense nationale classifié au niveau Trés $B@fense ou Secret Défense.

Article R. 2311-4
Les informations et supports classifiés portemhéntion de leur niveau de classification.

Les informations et supports classifies qui ne €eoivétre communiqués, totalement ou
partiellement, en raison de leur contenu qu’'a g®taorganisations internationales ou a
certains Etats ou a leurs ressortissants, portantsus de la mention de leur niveau de
classification, une mention particuliére précisdes Etats, leurs ressortissants ou les
organisations internationales pouvant y avoir acces

Les informations et supports classifiés qui ne eéoiven aucun cas étre communiqués
totalement ou partiellement a des organisatiorsriationales, a des Etats étrangers ou a
leurs ressortissants portent, en sus de la medgdeur niveau de classification, la mention

particuliere « Spécial France ».

Les modifications du niveau de classification edéglassification ainsi que les modifications
et les suppressions des mentions particulieresdemidées par les autorités qui ont procedeé a
la classification.

Article R. 2311-5

Le Premier ministre détermine les critéres et leslatités d'organisation de la protection des
informations et supports classifiés au niveau Beésret Défense.

Pour les informations et supports classifies aeaunvTres Secret Défense, le Premier ministre
définit les classifications spéciales dont ils féabjet et qui correspondent aux différentes
priorités gouvernementales.

Dans les conditions fixées par le Premier ministheque ministre, pour ce qui reléve de ses
attributions, détermine les informations et suppau'il y a lieu de classifier a ce niveau.

Article R. 2311-6

Dans les conditions fixées par le Premier miniders,informations et supports classifiés au
niveau Secret Défense ou Confidentiel Défensej giresles modalités d'organisation de leur
protection, sont déterminés par chaque ministre pesl administrations et les organismes
relevant de son département ministériel.

Article R. 2311-6-1

Les systemes d’information contenant des infornmaticlassifiées font I'objet, préalablement
a leur emploi, d'une homologation de sécurité aniveau au moins égal au niveau de
classification de ces informations.

La protection de ces systemes d’information dagnsddes conditions fixées par arrété du
Premier ministre, au regard notamment des menasmnpsur la disponibilité et l'intégrité
de ces systemes et sur la confidentialité et frité des informations gu’ils contiennent, étre
assurée par des dispositifs, matériels ou logicégjseés par ’Agence nationale de la sécurité
des systemes d’information.
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L’autorité responsable de I'emploi du systeme diniation atteste de l'aptitude du
systeme a assurer notamment, au niveau requigdandbilité et I'intégrité du systeme ainsi
que la confidentialité et l'intégrité des inforn@is que ce dernier contient. Cette attestation
vaut homologation de sécurité. Un arrété du Premiaistre fixe les conditions d’application
de ces dispositions.

Article R. 2311-7

Nul n'est qualifi¢ pour connaitre des informatiams supports classifiés s'il n'a fait au
préalable l'objet d'une décision d'habilitation st n'a besoin, selon l'appréciation de
I'autorité d’emploi sous laquelle il est placé, mgard notamment du catalogue des emplois
justifiant une habilitation établi par cette autéride les connaitre pour I'exercice de sa
fonction ou I'accomplissement de sa mission.

Article R. 2311-7-1

Nul n’est qualifié pour accéder a un systeme diimfation ou a ses dispositifs, matériels ou
logiciels, de protection, lorsque cet acces peeatonnaitre des informations classifiées qui
y sont contenues ou de modifier les dispositifpitgection de ces informations, s’il n’a fait
au préalable I'objet d'une décision d’habilitatien s’il n’a besoin, selon I'appréciation de
I'autorité responsable de I'emploi du systeme, a@cgéder pour I'exercice de sa fonction ou
I'accomplissement de sa mission.

Article R. 2311-7-2
Les habilitations mentionnées aux articles R. 28EX-R. 2311-7-1 peuvent étre délivrées a
des personnes physiques ainsi qu’'a des personnmatesio

Article R. 2311-8

La décision d'habilitation précise le niveau dessification des informations et supports
classifiés dont le titulaire peut connaitre aigge le ou les emplois qu’elle concerne. Elle
intervient a la suite d'une procédure définie paPidemier ministre.

Elle est prise par le Premier ministre pour le aivelrés Secret Défense et indique
notamment la ou les catégories spéciales auxqualf@Ersonne habilitée a acces.

Pour les niveaux de classification Secret DéfenseCanfidentiel Défense, la décision
d'habilitation est prise par chaque ministre peuttdpartement dont il a la charge.

Article R. 2311-8-1

Chaque ministre peut déléguer par arrété au pieffieiorialement compétent la signature des

décisions d’habilitation a connaitre des informagicouvertes par le secret de la défense
nationale des agents de son département minisf@deés sous l'autorité du préfet et des

personnes employées dans des organismes relevees déributions.

Le ministre de la défense peut déléguer par ataésignature des décisions d'habilitation a
connaitre des informations couvertes par le sedeefa défense nationale aux autorités
relevant de son département ministériel, pour éesgnnels placés sous I'autorité de celles-ci.

Article R. 2311-9

Le ministre de la défense ou le commandement d&slitBea restreindre 'usage de moyens de
communication et d'information, quels qu'ils sojgrdur assurer la protection des militaires
en opération, I'exécution de la mission ou la séxdes activités militaires.
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La détention et l'usage d'appareils photographigcieematographiques, téléphoniques,
télématiques ou enregistreurs ainsi que de postest@urs ou récepteurs de radiodiffusion ou
télévision dans les enceintes et établissement#aimes ou en campagne, dans les
cantonnements et véhicules, ainsi qu'a bord désndidts de la flotte et des aéronefs, peuvent
étre soumis a autorisation préalable.

La publication ou la cession de films, de photograp ou d'enregistrements pris dans les
enceintes, établissements militaires, batimentsladdlotte et aéronefs, ou a l'occasion
d'opérations, de manceuvre ou de toute autre &ctmilitaire est soumise a l'autorisation
préalable du commandant de la formation adminisegat

Article R. 2311-9-1

La liste des lieux abritant des éléments couveds |lp secret de la défense nationale
mentionnée au deuxiéme alinéa de l'article 56-&alle de procédure pénale est établie, par
arrété du Premier ministre, sur proposition dedstrigs intéresseés.

La liste désigne les lieux en cause dans des d¢onslitle nature a permettre l'identification
exacte de ceux-ci par la Commission consultativesgleret de la défense nationale et les
magistrats. Elle peut comporter des catégorie®chkuk, classés par département ministériel,
lorsque cette désignation suffit a l'identificatioles lieux ou, dans le cas contraire, des
localisations individuelles. Elle est réegulieremaatualisée.

La liste est transmise au ministre de la justicaweprésident de la Commission consultative
du secret de la défense nationale. Le ministreadestice met en ceuvre, dans des conditions
définies par arrété du Premier ministre, un acéesirssé a la liste, de nature a préserver la
confidentialité de celle-ci et permettant a chamagistrat de vérifier si le lieu dans lequel il
souhaite effectuer une perquisition figure surechste.

Article R. 2311-9-2

Les lieux auxquels il ne peut étre accédé sansauaison des installations ou des activités
qu’ils abritent, cet accés donne par lui-méme cmsaace d’'un secret de la défense nationale
sont dénommés, dans la présente section, « liesgités ».

Article R. 2311-9-3

La décision de classification d’un lieu est pripeur une durée de cing ans, par arrété du
Premier ministre, pris sur proposition des minstooncernés et aprés avis motivé de la
Commission consultative du secret de la défensenade. Elle est renouvelable.

L’arrété est publié au Journal officiel. Une annelassifiée identifie et délimite précisément
les lieux concernés. Cette annexe ainsi que l'aest son sens que ses motifs, de la
Commission consultative du secret de la défensenat la concernant ne sont pas publiés.

Article R. 2311-9-4
L’arrété mentionné a l'article R. 2311-9-3 et somexe sont communiqués au président de la
Commission consultative du secret de la défensenae.

Article R. 2311-9-5

Nul ne peut étre qualifié pour accéder a un liassifié s’il n'y a pas au préalable été autorisé
par le chef d’établissement ou son délégué en'®dt qualifié pour connaitre des secrets de la
défense nationale auxquels I'accés aux lieux dpgandéui-méme connaissance.

Article R.2311-9-6
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Les lieux classifiés sont inclus dans des zonegées au sens de l'article 413-7 du code
pénal. Le Premier ministre détermine les modalifésganisation de la protection des lieux
classifiés, notamment les mesures visant a préliaoaes des personnes non qualifiées.

Article R. 2311-10

Sous l'autorité du Premier ministre, le secrétaié@éral de la défense et de la sécurité
nationale est chargé d'étudier, de prescrire etadbedonner sur le plan interministériel les

mesures propres a assurer la protection des setdrEsssant la défense nationale. Il a qualité
d’autorité nationale de sécurité pour le secreladééfense nationale, pour I'application des
accords et traités internationaux prévoyant ure &ltorité.

Le secrétaire général de la défense et de la $€aaiionale veille a la mise en ceuvre des
mesures mentionnées au premier alinéa. Il a quadité la controler. Il a la possibilité en
toutes circonstances de saisir, par l'intermédides ministres intéressés, les services qui
concourent a la répression des délits.

Les attributions de sécurité de défense définiedessus n'affectent pas les responsabilitées
propres des ministres en cette matiére.

Article R. 2311-10-1

Le secrétaire général de la défense et de la s€mationale peut, en sa qualité d’autorité
nationale de sécurité pour le secret de la déferasenale, nommer dans des domaines
particuliers, notamment dans le domaine industsel, proposition du ou des ministres
intéressés, une autorité de sécurité déléguée.

Article R. 2311-11

Le Secrétaire général de la défense et de la s&aationale, conformément aux dispositions
de l'article R. 2311-10, prescrit, coordonne etticde I'application des mesures propres a
assurer la protection du secret dans les rappoti® da France et les Etats étrangers.

Il assure, en application des accords internationkusécurité des informations classifiées
confiées a la France.

Il définit les mesures de protection des informagiet supports dont la France est détentrice,
qui ont été classifiés par un Etat étranger ouarganisation internationale et qui ne portent
pas la mention d’un niveau de classification égeniga ceux définis a l'article R. 2311-2.

Il définit les mesures propres a assurer la primtectes informations nationales confiées a des
Etats étrangers ou a des organisations internd¢®na

Article D*. 2311-12

Pour l'exercice de ses attributions mentionnées aatizles R. 2311-10 et R. 2311-11, le
secrétaire général de la défense et de la séaatignale dispose d'un service de sécurité de
défense.

Article R. 2312-1

Le président de la commission consultative du $edeela défense nationale peut lors de
perquisitions réalisées par un magistrat, en agiphc du | de l'article 56-4 du code de
procédure pénale, se faire représenter par un needgbla commission ou un délégué choisi
sur une liste établie par la commission. En ce daprocede a la désignation de ce
représentant des la réception de la décision dusinaiy



114
Peuvent figurer sur la liste le secrétaire génétréds anciens membres de la Commission
consultative du secret de la défense nationalei gire des personnes présentant des garanties
au regard des deux objectifs constitutionnels deereche des auteurs d’infractions pénales et
de sauvegarde des intéréts fondamentaux de lanpatio n'exercant pas de fonctions
susceptibles de leur donner a connaitre de la guoeéjudiciaire a l'origine de la
perquisition. Les personnes figurant sur la listezeint étre habilitées au secret de la défense
nationale pour I'accomplissement de leur mission.

Le choix du représentant doit permettre la présegifactive de celui-ci sur le lieu de la
perquisition envisagée par le magistrat, pendarietta durée prévisible de celle-ci.

Article R. 2312-2

Le magistrat et le représentant désigné par leidadsde la Commission consultative du
secret de la défense nationale sont, par tous mpyiemmédiatement informés de la
désignation réalisée par le président.

Article R. 2313-1

Les regles relatives aux services d'archives rategia ministére de la défense sont définies
par le décret n° 79-1035 du 3 décembre 1979 reakfarchives de la défense et par l'article
4 du décret n° 79-1037 du 3 décembre 1979 reldtf Gompétence des services d'archives
publics et a la coopération entre les administnatipour la collecte, la conservation et la
communication des archives publiques.

CODE DU PATRIMOINE

Article L. 211-1

Les archives sont I'ensemble des documents, queds sgient leur date, leur lieu de
conservation, leur forme et leur support, prodoiisrecus par toute personne physique ou
morale et par tout service ou organisme publicroxéplans I'exercice de leur activité.

Article L. 212-2

A l'expiration de leur période d'utilisation couranles archives publiques autres que celles
mentionnées a l'article L. 212-3 font I'objet d'usedection pour séparer les documents a
conserver des documents dépourvus d'utilité adtratiee ou d'intérét historique ou
scientifique, destinés a I'élimination.

La liste des documents ou catégories de documesginds a I'élimination ainsi que les
conditions de leur élimination sont fixées par adantre I'autorité qui les a produits ou regus
et 'administration des archives.

Article L. 213-1
Les archives publiques sont, sous réserve des diigps de larticle L. 213-2,
communicables de plein droit.

L'accés a ces archives s'exerce dans les conddé&fimses pour les documents administratifs

a l'article 4 de la loi n° 78-753 du 17 juillet Bportant diverses mesures d'amélioration des
relations entre I'administration et le public etetses dispositions d'ordre administratif, social

et fiscal.

Article L. 213-2
Par dérogation aux dispositions de l'article L.-213
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l.- Les archives publiques sont communicables dmpmlroit a I'expiration d'un délai de :

1° Vingt-cing ans a compter de la date du docunesentlu document le plus récent inclus
dans le dossier :

a) Pour les documents dont la communication pdteEnége au secret des délibérations du
Gouvernement et des autorités responsables relduapbuvoir exécutif, a la conduite des
relations extérieures, a la monnaie et au crédiliguau secret en matiere commerciale et
industrielle, a la recherche par les services coemp& des infractions fiscales et douaniéres
ou au secret en matiere de statistiques sauf lersqat en cause des données collectées au
moyen de questionnaires ayant trait aux faits etpmytements d'ordre privé mentionnées aux
4° et 5°;

b) Pour les documents mentionnés au 1° du | digcla6 de la loi n° 78-753 du 17 juillet
1978, a I'exception des documents produits dacadee d'un contrat de prestation de services
exécuté pour le compte d'une ou de plusieurs peesodéterminées lorsque ces documents
entrent, du fait de leur contenu, dans le chanmgptization des 3° ou 4° du présent | ;

2° Vingt-cing ans a compter de la date du décebirdéressé, pour les documents dont la
communication porte atteinte au secret médicala 8ate du décés n'est pas connue, le délai
est de cent vingt ans a compter de la date deamaissle la personne en cause ;

3° Cinquante ans a compter de la date du docunuedti @ocument le plus récent inclus dans
le dossier, pour les documents dont la communicgtiarte atteinte au secret de la défense
nationale, aux intéréts fondamentaux de I'Etat dmmeenduite de la politique extérieure, a la

shreté de I'Etat, a la sécurité publique, a lar#cdes personnes ou a la protection de la vie
privée, a l'exception des documents mentionnés4aiet 5°. Le méme délai s'applique aux

documents qui portent une appréciation ou un jugemie valeur sur une personne physique,
nommeéement désignée ou facilement identifiable, Wdant apparaitre le comportement d'une

personne dans des conditions susceptibles de fi@rpgaréjudice.

Le méme délai s'applique aux documents relatifa &dnstruction, a I'équipement et au

fonctionnement des ouvrages, batiments ou pargdsatiment utilisés pour la détention des

personnes ou recevant habituellement des persad@tesues. Ce délai est décompté depuis
la fin de l'affectation a ces usages des ouvrdggsnents ou parties de batiment en cause ;

4° Soixante-quinze ans a compter de la date dundectou du document le plus récent
inclus dans le dossier, ou un délai de vingt-cing a compter de la date du déces de
I'intéressé si ce dernier délai est plus bref :

a) Pour les documents dont la communication potteinte au secret en matiére de
statistiques lorsque sont en cause des donnéextéalé au moyen de questionnaires ayant
trait aux faits et comportements d'ordre privé ;

b) Pour les documents relatifs aux enquétes réaligér les services de la police judiciaire ;

c) Pour les documents relatifs aux affaires portdmsant les juridictions, sous réserve des
dispositions particuliéres relatives aux jugemeeits, I'exécution des décisions de justice ;

d) Pour les minutes et répertoires des officietdipsi ou ministériels ;

e) Pour les registres de naissance et de mariafggatecivil, a compter de leur cl6ture ;

5° Cent ans a compter de la date du document alodument le plus récent inclus dans le
dossier, ou un délai de vingt-cinq ans a comptdadiate du décés de l'intéressé si ce dernier
délai est plus bref, pour les documents mentiormed°® qui se rapportent & une personne
mineure.
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Les mémes délais s'appliquent aux documents cauerayant été couverts par le secret
de la défense nationale dont la communication estadure a porter atteinte a la sécurité de
personnes nommeément désignées ou facilement idées. || en est de méme pour les
documents relatifs aux enquétes réalisées paetggss de la police judiciaire, aux affaires
portées devant les juridictions, sous réserve dspositions particulieres relatives aux
jugements, et a I'exécution des décisions de pustant la communication porte atteinte a
I'intimité de la vie sexuelle des personnes.

Il.- Ne peuvent étre consultées les archives pubbgdont la communication est susceptible
d'entrainer la diffusion d'informations permettdatconcevoir, fabriquer, utiliser ou localiser
des armes nucléaires, biologiques, chimiques ote$oautres armes ayant des effets directs
ou indirects de destruction d'un niveau analogue.

Il.- L'administration des archives peut égalemaptges accord de l'autorité dont émanent les
documents, décider I'ouverture anticipée de fondgasties de fonds d'archives publiques.

Article L. 213-3

I.- L'autorisation de consultation de documentsctii@es publiques avant I'expiration des
délais fixés au | de l'article L. 213-2 peut étce@dée aux personnes qui en font la demande
dans la mesure ou l'intérét qui s'attache a laut@i®n de ces documents ne conduit pas a
porter une atteinte excessive aux intéréts qua ka éntendu protéger. Sous réserve, en ce qui
concerne les minutes et répertoires des notaiessgidpositions de l'article 23 de la loi du 25
ventdse an XI contenant organisation du notaridutdrisation est accordée par
I'administration des archives aux personnes qudornla demande apres accord de l'autorité
dont émanent les documents.

Le temps de réponse a une demande de consult&ipaut excéder deux mois a compter de
I'enregistrement de la demande.

Il.- L'administration des archives peut égalemaptges accord de l'autorité dont émanent les
documents, décider I'ouverture anticipée de fondgasties de fonds d'archives publiques.

Article L. 213-4

Le versement des documents d'archives publiquesarhdu Président de la République, du
Premier ministre et des autres membres du Gouvemepeut étre assorti de la signature
entre la partie versante et I'administration dekiges d'un protocole relatif aux conditions de
traitement, de conservation, de valorisation owa®munication du fonds versé, pendant la
durée des délais prévus a larticle L. 213-2. Legulstions de ce protocole peuvent
également s'appliquer aux documents d'archivesiqudsd émanant des collaborateurs
personnels de l'autorité signataire.

Pour l'application de l'article L. 213-3, I'accaid la partie versante requis pour autoriser la
consultation ou l'ouverture anticipée du fondsdesiné par le signataire du protocole.

Le protocole cesse de plein droit d'avoir effetaa de décés du signataire et, en tout état de
cause, a la date d'expiration des délais prévastile L. 213-2.

Les documents d'archives publiques versés antérnant a la publication de la loi n° 2008-

696 du 15 juillet 2008 relative aux archives dersaurégis par les protocoles alors signés.
Toutefois, les clauses de ces protocoles relatasesmandataire désigné par l'autorité
signataire cessent d'étre applicables vingt-cirsjequmes le décés du signataire.

Article L. 213-5
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Toute administration détentrice d'archives publgjae privées est tenue de motiver tout
refus qu'elle oppose a une demande de communiaddidiocuments d'archives.

Article L. 213-6

Les services publics d'archives qui recoivent dekiges privées a titre de don, de legs, de
cession ou de dépbt sont tenus de respecterpegasibns du donateur, de l'auteur du legs, du
cédant ou du déposant quant a la conservatiotaet@mmunication de ces archives.

Article L. 213-7 Les dispositions des articles L. 213-1 a L. 2183-3213-5, L. 213-6 et L.
213-8 sont affichées de fagcon apparente dansdasioouverts au public des services publics
d'archives.

Article 26 de la loi n° 83-634 du 13 juillet 1983 @rtant droits et obligations des
fonctionnaires :

Les fonctionnaires sont tenus au secret professlatans le cadre des regles instituées dans
le code pénal.

Les fonctionnaires doivent faire preuve de disorétprofessionnelle pour tous les faits,
informations ou documents dont ils ont connaissat@es I'exercice ou a l'occasion de
I'exercice de leurs fonctions. En dehors des cpsesgément prévus par la réglementation en
vigueur, notamment en matiére de liberté d'acces documents administratifs, les
fonctionnaires ne peuvent étre déliés de cettgatitin de discrétion professionnelle que par
décision expresse de l'autorité dont ils dépendent.

ANNEXE 2:

Guide de classification :
recommandations pour I'élaboration
de l'instruction ministérielle particuliere
relative a la protection du secret

Il revient a chaque ministre, pour ce qui releve sés attributions, de définir dans une
instruction particuliere :

a) les conditions d’emploi des niveaux de clasaifim Secret Défenset Confidentiel
Défensell fixe notamment :

- le champ d’application de chacun des nive8exret Défenset Confidentiel Défense
et dresse la nomenclature des informations ou eaésgd’informations qui devront
étre couvertes par le secret ;

- les criteres objectifs a considérer pour appréleiezaractére secret de l'information
(par exemple I'importance dans 'organisation gbdditique de défense et de sécurité
nationale, le domaine concerné, la nature de lecsou) ;

- les autorités responsables de la classification.

b) les informations ou catégories d’informations dpivent étre classifieéebres Secret
- soit dans les classifications spéciales qusclonent ce niveau ;
- soit dans une nouvelle catégorie a lintérieuun@ des classifications spéciales
existantes ;
- soit dans une nouvelle classification spécigigesm demande exceptionnelle de
création au Premier ministre.
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Les éléments suivants peuvent étre pris comme régrce pour procéder a la
classification au niveau le plus pertinent. lls nesont donnés qu’a titre indicatif et ne
sauraient constituer une liste exhaustive.

1) Le niveaulrés Secret Défensest réservé aux informations ou supports qui aoece: les
priorités gouvernementales en matiere de défensdeesécurité nationale et dont la
divulgation non autorisée est de nature a nuisedgravemena la défense nationale.

La compromission de telles informations entrairerai

- une menace directe de la stabilité interne dedace ou de pays alliés ou amis ;

- un préjudice exceptionnellement grave aux retagtiavec des gouvernements alliés ou
amis ;

- un préjudice exceptionnellement grave a I'effitaopérationnelle, y compris dans le cadre
d’opérations combinées, a la sécurité des foramges nationales, au maintien de I'efficacité
d’opérations de sécurité ou de renseignement foadtates pour la nation ;

- un préjudice grave pour I'’économie francgaise ;

- le risque de perte d’'un grand nombre de vies lngsa

2) Le niveauSecret Défensest réservé aux informations ou supports donivalghtion est
de nature a nuire gravementa défense nationale.

La compromission de telles informations pourrait :

- provoquer des tensions internationales ;

- nuire gravement aux relations avec des gouvernenadliigs ou amis ;

- nuire gravement a [lefficacité opérationnelle diasts de sécurité ou de
renseignement ;

- causer un préjudice matériel important aux intéréitsEanciers, moneétaires,
économigues ou commerciaux de la France ;

- menacer directement des vies humaines, nuire gevieanl’ordre public, a la sécurité

ou a la liberté des personnes.

3) Le niveau Confidentiel Défenseest réservé aux informations ou supports dont la
divulgation est de nature a nuire a la défenseonalie ou pourrait conduire a la découverte
d’'un secret de la défense nationale.

La compromission de telles informations :

- porterait un préjudice important en matiére deti@ia diplomatiques (protestations
officielles ou sanctions) ;

- représenterait une entrave grave a I'élaboratioawéonctionnement des principales
politiques de la France ;

- nuirait a l'efficacité opérationnelle, y compriarts le cadre d’opérations combinées, a
la sécurité des forces armées nationales, au mid 'efficacité d’opérations de
sécurité ou de renseignement ;

- provoquerait la cessation ou de fortes perturbatiactivités ayant un rapport avec la
continuité de la vie nationale ;

- irait a I'encontre des intéréts financiers, monési économiques ou commerciaux de
la France ;

- compromettrait de maniére substantielle la viabilifinanciere de grandes
organisations ;

- créerait un obstacle aux enquétes relatives ardexctions graves ou faciliterait la
commission de ces infractions ;

- causerait une atteinte ou préjudice a la sécwit@ la liberté des personnes.
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Il est rappelé que la décision de classifier uneflormation est un acte important par
les contraintes qu'il induit en matiere de protecton et les conséquences judiciaires qu'il
peut générer. Une sur-classification engendre unenflation de documents protégeés,
dévalorise la notion de secret et s’accompagne dersodts. A l'inverse, une sous-
classification ne garantit pas a I'information uneprotection suffisante.

ANNEXE 3 :
Regles de protection des informations ou supports
portant la mention Diffusion Restreinte

La mentionDiffusion Restreinte (DR)’est pas un niveau de classification mais unetioen
de protection. Son objectif principal est de safisdr I'utilisateur a la nécessaire discrétion
dont il doit faire preuve dans la manipulation gdermations couvertes par cette mention.

1) Teneur des informations de Diffusion Restreinte

L'application de cette mention reléve de la nét&gbéviter la divulgation, dans le domaine
public, d'informations dont le regroupement ouplexation pourraient :

- conduire a la découverte d'une information classifi

- porter atteinte a la sécurité ou a l'ordre pulaicrenom des institutions, a la
vie privée de leurs membres ;

- porter préjudice aux intéréts économiques ou firrmaade sociétés privees
ou d'établissements publics.

Doivent notamment recevoir au minimum la menfibffusion Restreinte :

- les documents définissant, en termes généraurpjestifs, options, criteres
de choix retenus dans les différents domainesadevité militaire nationale
ou de la sécurité opérationnelle ou technique etpguvent ne pas étre
classifiés ;
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- les documents relatifs a I'ordre public (compteslus d'évenements...) ;

- les documents non classifiés dont la diffusion @bie limitée et contrélée
conformément aux dispositions d'un accord de s&caadnclu avec un pays
étranger ;

- les documents d'exercice dont la confidentialigg qu'un intérét limité et
temporaire ;

- les documents ou informations émanant d'un mimstui souhaite en
limiter et en contrOler la diffusion.

La mentionDiffusion Restreinten'est pas destinée a protéger des informatioraractere
personnel, mais cette possibilité n'est pas ex@bae exemple, rapport sur le moral d’'un
groupe, compte rendu d'évenement...).

2) Condition d’emploi de la mention Diffusion Regtinte

Il appartient a chaque autorité des administratam$ Etat, chef d'établissement ou chef de
service, de décider si la diffusion d'une inforroatdoit étre restreinte ou non.

Tout signataire d'un document contenant des infooms répondant aux criteres précises ci-
dessus est responsable de l'attribution de la oreDiffusion Restreinte.

Les informationdiffusion Restreint@e doivent étre communiquées qu'aux personnesngui
besoin de les connaitre pour nécessité du serclest-a-dire dans les limites de leurs
attributions :

- les personnels civils et militaires des ministéres

- les personnels désignés d'entreprises titulaitgs marché public passé par
un organisme relevant d’'un ministere ; ces perdsrohevront étre informeés
des regles de discrétion a appliquer vis-a-vis id&amations et de leurs
responsabilités contractuelles.

D'une maniére générale, un documBiffusion Restreintémis par un ministere ne peut étre
communiqué qu'aux seules personnes appartenantniinigtere et aux organismes ayant
besoin d'en connaitre avec lesquels il entretiestrelations.

3) Elaboration et marquage

L'élaboration des documenisffusion Restreintee peut étre effectuée que dans les locaux
ou enceintes d'un ministére ou d'organismes puldicsprivés offrant des conditions de
sécurité suffisantes interdisant I'accés de pers®mon autorisées a ces documents.

Les documentdiffusion Restreintéoivent étre identifiés sur la premiére page avexc |
références de I'organisme émetteur, la date d'éniss le numéro d'enregistrement.

lIs doivent porter le marquage suivant :

- sur chaque page, le timbeffusion Restreint@pposé au milieu du haut de
la page ;

- pour les messages et autres documents informatituesentionDiffusion
Restreintaappelée en début de chaque page ;

- pour les documents reliés, le timipdfusion Restreint@apposé au milieu de
la page de garde et de la couverture.

4) Expédition et circulation
La transmission interne des documebiffusion Restreintpeut étre effectuée :

- a l'intérieur :
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- d'un local, d'une enceinte ou d'un batiment reledam ministere, par
toute personne de ce ministere ;

- d'un organisme public ou privé dans le cadre d'arche public, sous
enveloppe ou par personne désignée par le titidairmarché ;

- vers |'extérieur :

- sous double enveloppe, l'enveloppe intérieure poie mentionDiffusion
Restreinte et les références du document, l'enveloppe extériene
comportant que les indications nécessaires anarmssion ;

- par voie postale (civile ou militaire) en France timogolitaine, vers les
départements ou les collectivités d’outre-mer ots M&tranger®, par un
moyen garantissant la bonne réception du document.

La transmission par moyen électronique doit garalati protection des informations de
Diffusion Restreinteavec obligation de résultat. Les régles suivasbes applicables :

- sur un réseau de transmission sécuaisgansmission se fait en clair ;

- a défaut, les informationsvaat étre chiffrées a I'aide d’un dispositif aydait
I'objet d’'une qualification au niveau standard, meucaution de 'ANSSI ou d'une évaluation
par le centre d'expertise technique SSI du miraster

5) Conservation, destruction et reproduction

Les documents marquésffusion Restreintsont enregistrés au départ et a l'arrivée selon les
regles appliquées a tout document administratifclassifie.

lIs doivent étre conservés dans des meubles feranclgs.

Leur destruction a lieu sous la responsabilitédigenteurs, sans mention particuliere sur les
documents d'enregistrement du courrier.

Leur reproduction doit rester limitée aux seulsoesdu service.
6) Sécurité des systéemes d'information

Les systemes d'information destinés au traitemamtstockage ou a la transmission des
informations Diffusion Restreintdfont l'objet d'une homologation de sécurité. Loesdes
réseaux ou les systemes utilisés ne permettentdjgas garantir la confidentialité, les
informations sont chiffrées par des moyens approypar I'ANSSI. La liste des matériels
approuvés par I'ANSSI est consultable sur sonrsiéenet

Lorsque l'urgence de leur traitement ou de leunstrassion est plus importante que la
protection de leur confidentialité, des informatioDiffusion Restreintepeuvent, a titre
exceptionnel, étre traitées ou transmises sur gsterses n'ayant pas fait I'objet d'une
homologation de sécurité au niveaiffusion Restreinte.

%8 pour les documents portant la ment&pécial Franceces dispositions sont & combiner avec cellesate I
65 de la présente instruction.
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ANNEXE 4 :
Le contrbéle d’acces

Le contr6le d’accésconsiste a vérifier si une personne demandantédac a un lieu ou a
une information a le droit de le faire.

Comme exposeé a l'article 71, il a pour objectifs :
- de filtrer les flux de circulation, les individus les véhicules qui souhaitent entrer ou
sortir d’un site, d’'un batiment ou d’un local ;
- de contréler les individus et les véhicules dasztenes protégees ;
- d’empécher ou de limiter les déplacements de paesonon autorisées.

Il s’integre dans un dispositif global de sécufiddé sur son association avec les protections
intérieure, périmétrique et périphérique.

Il comprend les moyens d’identification, de traithet de freinage.

1) Le moyen d’identification est le dispositif permettant de recueillir lesitral’acces de
I'individu et de les transmettre a un moyen deeraent.

2) Le moyen de traitement est le dispositif qui valide, selon les droits @des, les
informations fournies par le moyen de controle alm lever I'obstacle et de libérer le
passage.
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Le moyen de traitement recouvre trois méthodes :
- l'action d’'une personne ;
- I'action d’'un systeme automatisé ;
- la combinaison des deux.

3) Lemoyen de freinageest le dispositif servant a faire obstacle a lliston et permettant de
gagner le temps nécessaire a l'intervention.

Le contrdle d’acces repose sur les principes stsvan
- I'homogénéité (entre les moyens de controle d’acetdes autres moyens de
protection retenus) ;
- la succession de filtres (le contréle des accéddwitsétre réparti dans la profondeur,
en plusieurs couches) ;
- la proportionnalité a la menace (le contrdéle doi @dapté aux agresseurs potentiels) ;
- l'adaptation aux accédants (il doit étre acceptéspa utilisateurs courants).

Les solutions techniques retenues dépendent dembes
- aquoi va-t-il servir (accéder a un batiment, uoieez un local) ?
- qui va étre contrélé (militaires, personnels civilsientifiques, personnels d’entretien,
techniciens, personnel de maintenance) ?
- contre quelle menace faut-il se protéger (menateene, vandalisme, espionnage oui
renseignement) ?

Avant tout choix de conception, un audit est némiessafin d’avoir une bonne connaissance
du site, ce qui permet :

- d’identifier, de localiser, de hiérarchiser leslefhd’'un site et les zones précises a
contrbler ;

- d'analyser les flux d’individus, de véhicules a gha point d’acces ;

- de constater les niveaux existants de protectiosn zines (ouvertures, parois,
existence ou non de systéemes de contréle comnmiediesirs de badges, obstacles au
passage, niveau de résistance de ces obstacleffraction, homogénéité de ces
différents points...) ;

- d’identifier les menaces potentielles (intrusioudlontaire ou de curieux, pénétration
délibérée de personnes initiées et/ou équipéeslmir@ interne...) ;

- de prendre en compte les contraintes (architeesyratéglementaires (incendie,
protection du secret de la défense nationale...).

Exemples de moyens mécaniques ou électroniquéseatppour contréler les acces : portillons
d’acces, tourniquets tripodes, barrieres, sas,ghtmes, vidéophones, claviers a code,
lecteurs de badge, lecteurs biométriques...



ANNEXE 5 :
Les types de mesures de protection physique

L’ensemble des mesures de sécurité relatif a léegion physique est destiné a garantir
l'intégrité des batiments et des locaux spécifigeeidédiés aux informations ou supports
classifiés ainsi que la fiabilité des meubles dasquels ils sont conservés, afin d’éviter toute
perte, dégradation ou compromission.

Il est rappelé que le niveau de classification ldesx ou des informations et supports qu’ils
abritent détermine les menaces et les vulnérabibitgprendre en compte et conditionne le
dispositif de protection.

Les mesures de protection physique mettent en cel@grenoyens techniques ou humains et
reposent sur une organisation particuliére, coardnhl’ensemble. Elles comprennent :

— desmesures statiquesa base de dispositifs matériels. Elles constitdessentiel des
moyens de protection (murs, clétures, portes, aemofortes...) et de détection (radar
volumétrique, contact d’ouverture, détecteur sismig) et assurent la protection passive et
active. Elles incluent aussi I'installation de €yses de contrdle d’accés hiérarchisés selon le
besoin d’en connaitre (tels que badge ou lecteuméirique) ;

- desmesures dynamiquesmettant en jeu des personnes (gardes, rondesrdeilisunce,
filtrage, éléments d’intervention présents sur i ®u extérieurs) qui contribuent a la
détection par des actions de surveillance et assuiimtervention adéquate en cas
d’intrusion ;

- desmesures technologiquesiouvelles dont I'emploi devra étre parfaitememran testé
par les utilisateurs et, le cas échéant, compl&é qes procédés mécaniques plus
traditionnels ;

- desdispositifs technologiquesiouveauxdont 'emploi devra étre parfaitement connu, testée
par les services enquéteurs des ministeres defémsde et de l'intérieur, éprouvé par les
utilisateurs et qui devront, le cas échéant, éwmenptétés par des meécanismes plus
traditionnels.

Les mesures de protection physique font I'objedsuivi rigoureux et de toute mise a jour
nécessaire pour préserver l'efficacité de I'ensendbl dispositif de sécurité.
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ANNEXE 6 :
Les barrieres de protection physique
et leur répartition en classes

Les barrieres sont réparties en classes indiquaneélir degré de résistance a une tentative
d’intrusion. Chacune des barrieres est répartie emuatre classes, de la moins fiable a la
plus sdre. Un contrdle d’acces et une procédure diervention s'imposent pour toutes
les classes.

1. Classes du batiment et/ou de I'emprise :

Classe 4 - enceinte protégée (cléture d’une hauteur sepér a 2,15 m ou, dans le cas ou les murs du
batiment constituent I'enceinte, protection de égutes ouvertures situées a moins de 5,50 m au-
dessus du niveau du sol) avec un dispositif dectiéterenvoyant une alarme vers le(s) responsgble(s
désigné(s)

- mais absence de gardes permanents.

Classe 3 protection de la classe 4

+ gardes permanents effectuant dedeode surveillance dans les locaux et I'emprise

ou dispositif de détection-alarme &edi un élément d’intervention extérieur (gendareeri
commissariat de police, société de gardiennage).

Classe 2 protection de la classe 3
+ dispositifs de détection-alarme dé&elge, télésurveillance, vidéosurveillance, déect
périmétrique ou peériphérique)
+ présence de gardes permanents.

Classe I protection de la classe 2

+ dispositifs de détection-alarme pour les localétdction périphérique ou volumétrique) ou
les meubles (détection ponctuelle)

+ tracabilité des acces (registre et vidéosurvesid.

Les dispositifs électroniques de filtrage ne petiyEs a eux seuls garantir I'intégrité des accés au
batiments et/ou aux emprises. lls doivent obligatoent étre complétés par des systémes mécaniques
de fermeture activés en dehors des heures nordialsipation des batiments.

2. Classes du local

Les parois ainsi que les plafonds et les solsatesik doivent avoir une résistance suffisante.

Classe d local avec porte a serrure mécanique ordinamaipée d’'une sOreté a clé dont, si possible,
I'ébauche est protégée, et fenétres sans protection

Classe c local avec porte a serrure mécanique de haoteit® (multipoints), équipée d’'une slreté a
clé dont I'ébauche est protégée et fenétres pregélggsqu’elles sont situées a moins de 5,5 m d’'un
lieu accessible (sol, toit, corniche, descenteufdaviale, promontoire).

La protection des fenétres doit étre assurée :

— soit par des barres en acier de 2 cm de diarmétneoins, espacées de 11 cm au plus ;

— soit par un vitrage anti-effraction. Les fenétlessent étre alors munies d'un dispositif de latiibn
d’ouverture de maniére a empécher toute intrusion.

Classe b: local avec porte renforcée (en bois plein owueerte de feuilles d'acier) équipée d'un

systéme anti-dégondage, a serrure mécanique de lsagurité avec détecteur ou compteur
d’ouverture ; les autres ouvertures doivent étoéggées comme pour la classe c.
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Classe a chambre forte dont la porte est au minimum égpligdes systéemes de sécurité des
armoires fortes de classe B. Les parois des lodaiwent avoir une résistance au moins équivalente a
15 cm de béton.

3. Classes du meuble

Les meubles de sécurité destinés a la conservalisn informations ou supports classifiés se
répartissent en trois classes et ne pourront pasoéterts frauduleusement sans effraction. llg son
donc congus pour que toute tentative d’ouvertuégitime laisse des traces visibles. lls seronésiot
par défaut de serrure mécanique satisfaisant aotmen maximale de sécurité de leur pays de
conception.

Classe C armoire dite forte, a un ou deux battants, acstire métalligue d’au moins 2 millimetres
d’épaisseur, munie d’'une serrure mécanique a ca@isun silencieuse et & manceuvre discrete qui
permet de s’affranchir de la conservation des clé&s battants doivent posséder un systeme
d’accrochage du c6té du pivot interdisant le déamgatdes portes en cas de sectionnement des gonds,
lorsque le meuble est condamné. Les pénes, indldessde I'extérieur, ne doivent pas pouvoir étre
démontés.

Classe B armoire forte de structure identique a la cla@se
+ un renforcement de la structure algdne située derriére les organes essentidisnt la
présence peut étre vérifiée visuellement par déagentlu foncet de porte (face intérieure de la porte

+ un dispositif délateur, a déclenchement mécaniquieermique, bloquant définitivement les
mécanismes d’ouverture en cas de tentative d’ouneeiftégitime ;

+ un plombage du foncet de porte (face intérieeréagporte) permettant de détecter aisément
un démontage ;

+ un systeme a clé interdisant I'accés au dispal@tchangement de la combinaison pour les
modeéles mécaniques ;

+ un systeme d’asservissement, interdisant laesdgs pénes de la porte principale lorsque
l'autre battant n’est pas fermé, s'il ne s’'agit game porte a battant unique ;

+ un dispositif qui interdise aux pénes de la pprtacipale, une fois sortis, de se rétracter a
moins que la combinaison soit & nouveau composée ;

+ un compteur d’ouverture non falsifiable et noutitésable, sans dispositif de remise a zéro
et protégé par le foncet ;

+ une serrure mécanique a combinaison silencieus& enanceuvre discréte est a
recommander. L'emploi d’une serrure électroniquet @re autorisé s'il est justifi€. Elle doit alors
étre de haut de gamffit posséder une mémoire permettant son audit, élsrhent pouvoir étre
paramétrée pour n'étre ouverte que dans des plagesres choisies, comporter un dispositif
permettant a un usager de déclencher une alarnmesadjun service de sécurité lorsque 'ouverture
est effectuée sous la menace.

Le meuble équipé d’'une combinaison électroniquealeemporter une serrure mécanique a
clé facilement permutable en supplément. Cettel@léa étre prisonniere de la serrure tant quere pé
de la combinaison et les pénes du meuble ne serdquis portes fermées. ;

+ un systeme de tringlerie métallique en acier rasgLsur la porte principale une répartition
géographique de plusieurs pénes horizontaux eicaext Si une poignée actionne ce systeme, elle
doit posséder un point de rupture pour éviter darefrop conséquent sur la tringlerie. Sa position
doit permettre la visualisation immédiate de I'é@atla condamnation du meuble ;

Les portes seront dépourvues de toute plaque gegiéoet de tout enjoliveur.

159 Serrures, combinaisons, mécanismes assurantiesdonalités du meuble.

180 | 'emploi d’'une serrure électronique peut étre ifiéstsi des fonctions d’audit mono ou multi-utilisars
d’'ouverture, dans des plages horaires définiesI@aou les utilisateurs, d'alarme sous contrainte, de
retardateur d’ouverture sont nécessaires.

181 gerrure qui offre des possibilités de paramétrageverture et de fermeture. Elle offre la posstbilile varier les
codes suivant les horaires et les utilisateurs.
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Classe A coffre-fort blindé sur toutes ses faces, d’uidpaninimum a vide de 500 kilogrammes
ou, a défaut, fixé au mur, au sol ou sur une plagéealligue dont la plus petite dimension est
supérieure a la plus grande dimension des issukxal

Ce meuble devra comporter tous les systémes detéédel la classe B et, en plus :

- une ou plusieurs serrures pouvant s’adapterr@ouxieau jeu de clés (serrures mécaniques dites a cl
facilement permutabté) ;
- au moins une serrure dont la clé reste prisoardérmécanisme tant que le péne de la combinaison
et les pénes du meuble ne sont pas sortis porteéer

D’une maniere générale, la marque et le numéroé&lie slu meuble sont estampillés de facon
apparente et inaltérable, a I'extérieur de celusar des parties fixes et sur des parties mohiles.
numéro de série et 'année de fabrication de chaquere figurent sur celles-ci.

182 Serrure a clé qui a la faculté de pouvoir étrexpeitrée pour étre ouverte par un nouveau jeu deselés
démontage du mécanisme. Cette action doit anrauf@pdsibilité d'ouverture avec I'ancien jeu.
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Tableaux de combinaison des classes

Les tableaux suivants indiquent les différentes cobinaisons possibles entre les classes

des trois barrieres afin d’obtenir un niveau de séarité minimal en fonction de chacune
des classifications.

Tableau 1 : Niveau Trés Secret Défense

Classe du batiment ou de I'emprise Classe du local

a b c d
1 C B Interdit Interdit
2 B A Interdit Interdit
3 A Interdit Interdit Interdit
4 Interdit Interdit Interdit Interdit

Tableau 2 : Niveau Secret Défense

Classe du local

Classe du batiment ou de I'emprise

a b c d
1 C C Interdit Interdit
2 C C Interdit Interdit
3 C C Interdit Interdit
4 Interdit Interdit Interdit Interdit

Tableau 3 : Niveau Confidentiel Défense

Classe du local

Classe du batiment ou de I'emprise

a b c d
1 C C C C
2 C C C C
3 C C C B
4 C C B Interdit
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ANNEXE 7 :
Mesures applicables aux zones réservées

Des lors que des documents d’'un niveau de clag8dit €gal ou supérieur@ecret Défense
sont traités dans des locaux, des mesures pagtiesilde sécurité doivent étre mises en place.
Ces mesures de seécurité permettent de définir lesesz réservées, elles-mémes
obligatoirement situées en zone protégée, confoenéaux dispositions de I'article 74 de la
présente instruction.

La protection des informations ou supports classifse traduit par un durcissement des
mesures de protection physique et de contrdle d&aui a pour but d’empécher :

- tout acceés a ces informations par des personnesenm@bilitées, n'ayant pas
besoin d’en connaitre ;

- toute pénétration, par vues et écoutes, directaadirectes, dans les lieux ou des
secrets sont élaborés, traités, recus ou détenus ;

- l'acces aux systéemes d’information classifiés aeauSecret Défensgui pourrait
permettre d’entraver ou de fausser le fonctionnéndences systémes, ainsi que
I'introduction, la suppression ou la modificatiomdduleuse de données dans ces
systémes.

Le traitement ou la conservation d’informationssogpports classifiés dans ces locaux ne peut
intervenir, sauf en cas d’'impossibilité majeureagres avis des services enquéteurs quant a
I'aptitude de ces locaux a accueillir des documeetaivealSecret Défenseu supérieur.

Lorsque des services ou des organismes sont aradngiser de tels documents de maniére
occasionnelle, il est recommandé d'appliquer tempement les mesures de sécurité
détaillées plus haut.

Les lieux abritant des éléments classifiés au niv&ecret Défenseu supérieur répondent
aux normes suivantes :

- ils comprennent, au minimum, un local pourvu d'atiwvees en nombre restreint,
de fenétres protégées et de portes renforcéeséaguile serrures de haute sécurité
munies si possible de compteur d’ouverture ;

- ce local contient un meuble de sécurité de typecapg ;

- un contrble permanent du lieu est organisé, s’agmugu minimum sur un des
systemes de protection décritsaamexe 5

Des normes équivalentes peuvent étre adoptéegcessaire, par chague ministre afin de
répondre a la situation particuliere de certaigsux.

- Les contrbles des locaux

Pour chaque lieu, un responsable s'assure que éssires de protection prévues, dont
notamment les regles d’acces au site, sont apgguée

Pendant les heures de travail, le contrdle duitieambe aux personnels qui y sont employés.
Avant toute absence, ils vérifient la mise en ®ls informations ou supports classifies
ainsi que la fermeture des coffres et des bureaux.

En dehors des heures ouvrables, des inspectiohsigmmisées par les autorités responsables,
pour contréler :

- le fonctionnement des systémes de détection ;

- la fermeture des bureaux, des coffres, des aesagtc.;
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- le vidage des corbeilles a papier et I'absenaes dzelles-ci de brouillons ou de
documents préparatoires aux informations classifiée
- I'absence hors des coffres de supports classif@snis les matériels qui ne pourraient pas
étre soustraits aux vues directes.

Des rondes de sécurité sont régulierement effestpéedes gardiens ayant fait I'objet d’'un
contrdle élémentaire et disposant de consignetegégiécisant leur mission. Ces rondes sont
exécutées sans que les gardiens aient a pénétrercda zones réservées en l'absence du
personnel, sauf nécessité de service (levée deedoéglementation particuliere, urgence
averée).

- Le controle des personnes et des visiteurs dandigles abritant des éléments
couverts par le secret

Les personnes en service ayant acces de par leuctons au lieu abritant des éléments
couverts par le secret d’'un nive8acret Défenseu supérieur disposent d’'un badge apparent.

Les visiteurs sont :
- munis d'une autorisation individuelle de I'auténiesponsable ;
- pourvus d’un laissez-passer temporaire ;
- accompagnés pendant toute la durée de leur vigiteune personne habilitée
désignée parmi les personnels du lieu.

Les personnels d’entretien :
- ont satisfait a un contréle élémentaire ;
- appartiennent a une société ayant au préalatidéadioa une enquéte de sécurité ;
- portent un badge apparent avec photo ;
- interviennent en présence des personnels du lieu.
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ANNEXE 8 :
Eléments participant a la sécurité physique
d’un systeme d’information

Le responsable de la sécurité d’'un systeme d'imdtion (centres informatiques, réseaux
locaux ou stations isolées) en dehors de toutesidgnations directes relevant de la sécurité
des systemes d’information (cf. instruction intarisiérielle n° 50(is du 18 octobre 1996
relative au chiffre dans la sécurité des system@sfodmation et directive n° 485
d’installation des sites et systémes dinformatidn 1 septembre 2000) doit assurer
physiquement la confidentialité, I'intégrité, lssgdonibilité et la continuité du systeme.

Bien en amont et dans le cadre de la mise en placesysteme d’information, il y aura lieu
de tenir compte, dans la mesure du possible (& &#nt souvent impose), des éléments
suivants :

Le choix du site au regard des risques et vulniebengendrées :
- les inondations, les zones sismiques, le degr@ukéue (sensibilité a la foudre), la
constitution et la nature des sols ;
- son implantation au regard de l'environnementtgnonent sources chimiques,
entreprises a risques, zones aéroportuaires, patagite ou du batiment) ;
- la nature du plan local d’'urbanisme ainsi quesale évolution au regard des futures
implantations ;
- la conception du site et la nature du ou desmstis enfermant le systeme
d’information.

Les contraintes logistiques :
- la disponibilité des moyens logistiques ainsi tpies éventuels secours (notamment
énergie, téléecommunications, climatisation) ;
- la proximité et la rapidité des moyens d’interv@m et de secours (notamment
gardiennage, police, pompiers) ;
- la nature des voies d’acces ;
- les problémes de nuisance engendrés par le systémtamment bruit
d’aérothermes).

Les contraintes organisationnelles :

- la nature des flux de personnes et de matériels ;

- la disposition des locaux et la nature de leloisennements ;

- la lutte contre l'incendie (détection, extinctjgn

- la disposition des matériels informatiques vigsa-des ouvertures (notamment
fenétres) ;

- les types et la nature des contrbles d’acceés @ayeans centralisation.

Le respect des contraintes réglementaires, juradicat autres :
- I'application des normes (notamment ISO 7498-249® 13335, NFC 13-100, 15-
100).
- reglements divers ;
- regles de l'art ;
- état de I'art, ce que I'on sait faire a ce jour ;
- code du travail ;
- préconisations des constructeurs et installateurs
- éventuellement, préconisations des assureurs.
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Les objectifs de sécurité :

- définition des objectifs de sécurité a atteindre

- évaluation des risques potentiels ;

- gestion des risques résiduels ;

- la mise en cohérence des divers éléments entrg eu

- les plages horaires de fonctionnement du systéme

- les horaires de présence des divers personnels ;

- la continuité du service et son mode ;

- l'indisponibilité partielle ou totale ;

- le degré de sécurité souhaité en fonction deatara des applications (notamment

conditions d’acces au systéme, autorisations, denfialite). A cet effet, il y aura lieu

de définir la ou les zones de sécurité, c’est-a-dé@ déterminer ce qui est contrblable a

tout instant par I'entité concernée avec la prisecempte des possibilités au regard

des différents piégeages éventuels, électromagmstinotamment chemins de céables,

locaux de répartition), acoustiques (notammenagés, murs) et intrusions ;

- type et nature des protections sur les donnéégren;

- colt potentiel d’'un incident (physique, logique)

- type, nature et lieu des sauvegardes (progranuioesges) ;

- formation.

Les conditions d’entretien et de maintenance :
- procédures et consignes existantes ou a écitartment cahier formalisé, mise a
jour, validations et tests réguliers) ;
- formalisation des comptes rendus ;
- marchés de maintenance (notamment type, natélia@sdi’interventions) ;
- formation.
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ANNEXE 9 :
Guide des mesures de sécurité applicables
au cours des réunions
impliquant des informations classifiées

Avant la réunion :

1. L’organisateur détermine le niveau de classificatie la réunion et demande le nom
des personnes qui assisteront a la réunion aftatdliéla liste des participants.

2. L’organisateur s’assure que l'officier de sécurg€oive la liste des participants afin
de vérifier que leur habilitation est valide etrespond au niveau des informations ou
supports qui vont étre traités.

3. L'officier de sécurité s’assure que la salle actamti la réunion répond aux conditions
de sécurité inhérentes au niveau de classificai@sninformations qui seront abordées.

Au début de la réunion :

5. L'officier de sécurité s’'assure que l'identit€ @¢haque participant est vérifiee et
conforme a la liste des participants, validée atdament par ses soins.

6. L'organisateur indiqgue aux participants le nivemaximal de classification des
informations qui seront abordées au cours de laioéuet les regles de sécurité
correspondantes.

7. L'organisateur, assisté par l'officier de sét@yrs’assure que les mesures de sécurité
concernant les téléphones portables et autresei|gpalectroniques sont appliquées.

Pendant la réunion :

8. Le niveau maximal de classification des infoiorad évoquées au cours de la réunion
ne doit pas dépasser le niveau d’habilitation degjak participant ainsi que les capacités
de protection de la salle accueillant la réunion.

9. L'organisateur veille & ce que la communicat@imformations classifiées reste
limitée a I'objet de la réunion.

10. Pendant les pauses, les participants sontisegoa quitter la salle de réunion si la
sécurité des documents classifiés qui y sont Isies€assurée.

11. Les informations classifiées ne doivent pae discutées en dehors de la salle de
réunion.

12. Toute faille dans la sécurité pendant la réuwnioit &tre notifiée a I'organisateur et a
I'officier de sécurité qui en informe les participia.

A l'issue de la réunion :

13. Les documents classifiés sont récupérés, ramgétruit sous la responsabilité de
I'organisateur et de I'officier de sécurité, desslgu’ils cessent d’étre utiles.

14. L'organisateur dresse un procés verbal de lmio@ comprenant les domaines

évoqués, les mesures prises pour assurer la pootadds informations classifiees et la

liste des participants.

16. Lorsque les participants sont autorisés a peedds notes au cours de la réunion, ils
sont informés par I'organisateur de leur respotis@lgin matiére de protection du secret.
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ANNEXE 10 :
Clauses types contractuelles
de protection du secret de la défense nationale

Les présentes clauses sont insérées dans lestsarirapplication de la présente instruction.
Elles peuvent étre adaptées ou complétées paoligutontractante mais ne peuvent leur étre
contraires.

1. CLAUSE GENERALE DE PROTECTION DU SECRET

Dans le cadre des dispositions |Iégislatives eemghtaires en matiére de protection du secret
de la défense nationale, le titulaire du contrahgage a assurer la protection des informations
ou supports classifiés qu'’il aura a connaitre etlodétenir au titre du présent contrat, en
tenant compte des dispositions particuliéres stgmildans I'annexe de sécurité au présent
contrat.

Il reconnait avoir pris connaissance des textesaats portant sur ses obligations résultant de
la connaissance et de la détention d'informatiansupports classifiés couverts par le secret
de la défense nationale :
* le code pénal, notamment en ses articles 413-94-®41
* Iinstruction générale interministérielle n° 13@ative a la protection du secret de
la défense nationale. .

Il déclare se soumettre aux obligations résultantr pui de I'application de ces dispositions
ainsi qu’a celles découlant de I'ensemble des seldgislatifs et réglementaires relatifs a la
protection du secret de la défense nationale.

Toute violation ou inobservation par le titulairesdnesures de sécurité, méme dans les cas ou
elles résultent d’'une imprudence ou d’'une négligepeut entrainer la résiliation du contrat a
ses torts et le retrait de I'habilitation de I'exfrise a I'accés aux informations ou supports
classifiés, sans préjudice des peines prévuesepatispositions des articles 413-9 a 413-12
du code pénal.

2. STIPULATIONS ADDITIONNELLES RELATIVES AUX CONTRATS NECESSITANT LA
DETENTION D’ INFORMATIONS OU DE SUPPORTS CLASSIFIES PAR LE TITULAIRE

- Les locaux de travail du titulaire du contrat doiv@résenter toutes les garanties pour
assurer la protection du secret de la défensenad¢ieet peuvent faire I'objet de controles
de l'autorité contractante.

- Le titulaire s’engage a signaler toute modificatersceptible de remettre en cause les
garanties que présentent ses locaux pour la pimtedes informations ou supports
classifiés communiqués au titre du présent contrat.

- A l'achevement des travaux classifiés, le titulalispose d’'un délai d’un mois pour en
informer 'autorité contractante qui lui indiquedastination & donner aux informations ou
supports classifiés jusqu’alors détenus par ldatier Celui-ci s’engage a respecter cette
destination. En cas de non-respect de ces stipofatie titulaire encourt une sanction
stipulée au contrat.

En cas d’inexécution des travaux requis par leiserenquéteur chargé de la vérification
d’aptitude physique des locaux dans les conditidéBnies dans l'instruction générale
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interministérielle n° 1300 relative a la protection secret de la défense nationdde,
responsabilité du titulaire est engagée.

3. STIPULATIONS ADDITIONNELLES POUR LES CONTRATS DE RECHERCHE OU D 'ETUDE

- Le titulaire du contrat reconnait a l'autorité gactante le pouvoir de faire rechercher
parmi les documents et matériels qui se trouveraersa possession les informations ou
supports classifiés se rapportant au contrat atra &pposer les scellés sur les coffres et
locaux a l'intérieur desquels les documents et neséreclamés par I'administration
seront regroupés en vue d’assurer leur protection.

- Les informations ou supports classifiés énumérdarmexe de sécurité doivent étre
intégralement retournés a 'autorité contractante.

- Les locaux de travail du titulaire du contrat doiw@résenter toutes les garanties pour
assurer la protection du secret de la défensenag¢i@t peuvent faire I'objet de contrbles.

4, STIPULATIONS DE PROTECTION DU SECRET POUR LE CONTRAT DE TRAVAIL D 'UNE
PERSONNE HABILITEE

Dans le cadre des dispositions législatives elenégntaires en matiere de protection du
secret de la défense nationale, le titulaire dutrebrde travail s’engage a respecter les
mesures qui lui sont prescrites pour assurer deré&exécution dudit contrat, la protection des
informations ou supports classifiés qu’il peut, soaserve du besoin d’en connaitre, étre
ameneé a connaitre ou a détenir, selon les conditierson habilitation préalable par I'autorité
administrative compétente, et dans les limites al@lité¢ et de niveau de secret mentionnées

sur la décision d’habilitation.

Il reconnait avoir pris connaissance des articlk%9a 413-12 du code pénal, de l'instruction
générale interministérielle n° 1300 relative a tatpction du secret de la défense nationale
ainsi que des dispositions prises pour garantipri@ection des informations ou supports
classifiés .

5. STIPULATIONS DE PROTECTION DU SECRET POUR LE CONTRAT DE TRAVAIL D 'UNE
PERSONNE NON HABILITEE

Dans le cadre des dispositions |égislatives eemghtaires en matiére de protection du secret
de la défense nationale, le titulaire du contratrdeail s’engage a respecter les mesures qui
lui sont prescrites pour assurer lors de I'exécutio contrat la protection des informations ou
supports classifiés qui peuvent étre détenus darservice au profit duquel le contrat est
exécuté ou dans tout lieu dans lequel ce contraxésuté.

Il reconnait avoir pris connaissance des articlE39 a 413-12 du code pénal ainsi que des
dispositions prises pour garantir la protectionidésmations ou supports classifiés.
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ANNEXE 11 :
Clause type contractuelle de protection du secretedla défense nationale
pour les contrats sensibles

1. Dans le cadre des dispositions législativesglementaires en matiere de protection du
secret de la défense nationale, le titulaire s'gaga prendre toutes les mesures utiles pour
assurer lors de I'exécution du contrat la protectasolue des informations ou supports
classifiés qui peuvent étre détenus dans le seraicgrofit duquel le contrat est exécuté ou
dans tout lieu dans lequel ce contrat est exécute.

2. Le titulaire reconnait :

— avoir pris connaissance des articles 413-9 al21@4 code pénal;

— gu’il n’a pas a connaitre ou détenir les inforima couvertes par le secret de la défense
nationale.

3. Le titulaire reconnait avoir fait signer partdas personnels, appelés sous sa responsabilité
a un titre quelconque a intervenir pour son commber exécuter les prestations, une
déclaration individuelle par laquelle lesdits persels attestent :

— avoir pris connaissance des articles 413-9 al21&4 code pénal ;

— gu’ils n'ont pas, sous peine de poursuite péremlepnnaitre ou détenir des informations
couvertes par le secret de la défense nationale.

4. Le titulaire s’engage a ce que seules les peesorayant préalablement souscrit la
déclaration précitée accedent au lieu d’exécutempiestations.

5. Le titulaire s’engage a remettre a I'autorité@tcactante la ou les déclarations individuelles
ci-dessus avant tout acces du personnel concengualiexécution des prestations.

6. Aucune dérogation aux prescriptions ci-dessusporra étre acceptée de l'autorité
contractante ou exigée d'elle, y compris en vu@al@voir au remplacement inopiné, fortuit
ou méme urgent d’'un personnel du titulaire.

7. Le non-respect ou l'inobservation par le tittdade ces mesures de securité, méme dans les
cas ou elles résultent d’'une imprudence ou d’'umgigence, peut entrainer le prononcé d’'une
sanction contractuelle, sans préjudice des sarscfiénales.



ANNEXE 12:
NOTICE DE SECURITE DE PERSONNE MORALE **®

PARTIE A RENSEIGNER PAR L'AUTORITE D’HABILITATION

Nom de 'entreprise n° RCS
Initial |Réexamen | Renouvellement | Actualisation
Niveau d’habilitation: - Mentions particudres :

Présentation générale du besoin d’habilitation deal personne morale

En patrticulier :
Acces a des informations ou supports classifiés :

- dans les locaux de I'entreprise a habiliter : oui - non
- uniquement chez le donneur d’ordre / contractant : oui - non
Détention de documents/ supports classifiés :

- dans les locaux de I'entreprise a habiliter : oui - non
- uniquement chez le donneur d’ordre / contractant oui - non

Pouvoir Adjudicateur Public :

Contractant :

Autorité d’habilitation : Visa de l'autorité d’habilitation :

183 A l'instar de la notice individuelle 94A pour lpsrsonnes physiques, cette notice a pour seul&udlgser les vulnérabilités au regard de la prinaau secret de la défense nationale
confié a une personne morale et non de portergamjent sur la dite société. L'Etat informe lesiéi@s que les informations recueillies sont dessraux organismes spécialisés de I'Etat
et ne sont pas divulguées en dehors de ces serkites sont considérées comme confidentiellesrdtlfobjet d’un traitement en conséquence.
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PIECES A FOURNIR AVEC LA NOTICE

PARTIE A RENSEIGNER PAR LA PERSONNE MORALE ¢4

» Kbis complet récent.
» Statuts a jour.
» Composition du conseil d’administration et des orgaes de gouvernance (conseil de
surveillance, directoire,...).
» Organigramme fonctionnel de la société (y compriek membres n’ayant pas le
pouvoir d’engager la sociéte)
» Organigramme positionnant la société dans le groupe
» Liste des dettes principales par origine (préts destablissements bancaires,...).
* Plaguette de présentation de I'entreprise.
» Dernier bilan
* Les représentants de la personne morale fournirorit liste des autres conseils
d’administrations au sein desquels ils siegeraient.
e Une notice individuelle 94 A a remplir par chaque digeant de droit de la personne
morale.
» Lafiche justificative détaillée du besoin d’habiltation de I'entreprise (appendice 1)

Nota : s'il s'agit d’'une demande initiale, joindrela lettre de proposition de I'officier de securit§(OS) + sa notice individuelle 94A

Représentant de la société chargé de suivre le diessi’habilitation de I'entreprise : 1°°

Nom : Prénom : Numeéro de téléphone :
Fax : email :

184 Fondée sur un principe déclaratif, cette notiagage la société et peut remettre en cause saipatitn & un marché classifié en cas de fraudeéavééia déclaration. Une fois habilitée
la personne morale est tenue de signaler tout emaagt majeur (dirigeant, capital social,...) a sao@é d’habilitation et de mettre a jour cetteioetet les piéces a fournir.
185 e service enquéteur du ministére concerné seveésdroit de demander toute information complétaiee relative aux rubriques de la notice.



CAPITAL SOCIAL '

1R NIVEAU

Nom (et prénom pour les personnes
physiques) du ou des actionnaire(s)

Nationalités

Si personnes physiques
Date et lieu de naissance

Si personnes morales
N° RCS

%
détenu

Droits
de vote
%

2°VE NIVEAU D’ACTIONNARIAT POUR TOUT ACTIONNAIRE DETENA  NT 40% ET + DES PARTS SOCIALES DU £R NIVEAU

Nom (et prénom pour les personnes
physiques) du ou des actionnaire(s)

Nationalités

Si personnes physiques
Date et lieu de naissance

Si personnes morales
N° RCS

%
détenu

Droits
de
vote
%

3EME NIVEAU D’ACTIONNARIAT POUR TOUT ACTIONNAIRE PM DET ENANT 40% ET + DES PARTS SOCIALES FR NIVEAU

Nom (et prénom pour les personnes
physiques) du ou des actionnaire(s)

Nationalités

Si personnes physiques
Date et lieu de naissance

Si personnes morales
N° RCS

%
détenu

Droits
de
vote

%8 pour les entreprises non cotées, veuillez folfattionnariat détaillé.
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GESTION DES RISQUES

Assuranceg(identité des courtiers intermédiaires entre laé&téet ses assureurs)

Biens immobiliers :

Responsabilité Civile :

Risques perte exploitation :

La fonction de « Risk Manager » ou équivalent estle prise en compte dans I'entreprise ?

Oui \ Non
Sioui : Nom : Agm :
Date et lieu de naissance :
Tel :

Si non : comment I'entreprise gere-t-elle ses risags ?

Responsable de la sécurité des systemes d’infornaat :

Oui \ Non
Sioui: Nom: Aam :
Date et lieu de naissance :
Tel :
Normes
Qualité : Environnement : Autres :

Audit/Conseil intervenus au sein de I'entreprise c&3 dernieres années
Oui | Non

Si oui : lister ceux-ci en les nommant
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ENVIRONNEMENT INTERNATIONAL

IMPLANTATIONS A L’'ETRANGER : FILIALES, ETABLISSEMEN

TS ...

Oui \ Non

Si oui : lister (avec adresse) ceux-Ci

LIENS COMMERCIAUX AVEC DES PAYS ETRANGERS

L’entreprise a-t-elle des contrats d’exportations ? | Oui Non
Si oui avec quels pays pour quelles prestations?
L’entreprise a-t-elle des fournisseurs clé étranger? | Oui Non
Si oui lesquels?
L'entreprise a-t-elle des échanges avec des entreggs ou organismes étrangers \ Oui Non

Si oui renseigner le tableau infra:

Pays :

Domaine :

(Cadres — Ingénieurs — Techniciens — Canerciaux ...) :
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Appendice 1
FICHE JUSTIFICATI VE DU BESOIN D' HABILITATION DE L 'ENTREPRISE

Si la place prévue dans les diverses cases ci-dsgsi insuffisante pour y détailler toutes les
réponses ou tous les renseignements nécessairepléter la présente fiche par des appendices pour
ces réponses et renseignements, en référencaappesdices aux numéros des cases pour lesquelles
ils sont établis (voir case 9).

Sigle ou raison sociale de I'entreprise a habiliter

Type de besoin d’habilitation :
[0 Contrat avec détention d’'informations ou suppoidssifiés au sein de locaux du titulaire
71 Contrat sans détention d’'informations ou de sugpdassifiés

Mettre un X dans la case correspondant au typesi justifiant la présente fiche descriptive.

1. Objet du contrat :

2. Description (aussi précise et complete que plmsdes travaux classifiés devant étre configs
I'entreprise a habiliter :

3. Lieux :

a) Lieux d’exécution des travaux classifiés :

b) Lieux de détention des documents / supportsifiés :

c) Durée d’exécution ou de détention :

4. Informations ou documents / supports class&iéemmuniquer a I'entreprise :

a) niveau maximal de classification :

b) type de supports classifiésl:papier [linformatique,lautres (a préciser) :
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5. L’entreprise a habiliter détient-elle I'exclugé/du savoir-faire pour les travaux classifiés ?
OUI [ NON [

* si OUl = description de ce savoir-faire :

* si NON= une autre entreprise détient-elle ce savoir-faire

71 OUI > raison pour laquelle elle n’est pas retenue ostipas consultée :

[0 NON

6. Date prévisionnelle de notification du contratde mise a disposition des informations ou docusne
supports classifiés :

7. S'il s'agit d’'un contrat de sous-traitance, [géc les éléments suivants, relatifs au contratt do
découle directement :

a) objet :

b) numéro d’identification et date de natification

¢) numéro d’identification et date d’approbation’denexe de sécurité :

8. Conséquences (opérationnelles, calendairesidigr@s, techniques, etc.) si I'entreprise :

a) n'est pas habilitée a la date prévisionnelléguée a la case 6 :

b) ne peut pas étre habilitée :

9. Appendices a la présente demande d’habilitatio®UI 7 NON
Si OUI, préciser les numéros des cases faisarjet otun appendice :

Je soussigné(e) (nom et prénom) :

certifie la réalité du besoin et I'exactitude destifications et renseignements portés dans la
présente demande d’habilitation.
Date et signature
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ANNEXE 13 :
Modeles
d’attestation de conformité
et de
certification de mise aux normes

Modele A

ATTESTATION DE CONFORMITE
'] PHYSIQUE
'] PHYSIQUE ET INFORMATIQUE

Je, soussigné(e) (nom, prénom et qualité de lapeesengageant la personne morale)

atteste que les locaux ou seront recus, manipalébpres, traités, conservés et émis des
informations et supports classifiés au sein de emtreprise (dénomination sociale) pour les
établissements ci-dessous mentionnes :

au titre du /des contrat (s) :

bénéficient des conditions de protection Iégaleggiementaires en matiere de protection du
secret et notamment au regard des titres IV et Vimgruction générale interministérielle
n°1300 sur la protection du secret de la défenSenzde.

La vérification de ces locaux a été effectuée paervice enquéteur (date eta
donné lieu a I'avis techniqguenentionner les références de l'avis).......................

Fait a le
iglature
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Modele B

ATTESTATION DE MISE AUX NORMES DE SECURITE
[1 PHYSIQUE
[1 PHYSIQUE ET INFORMATIQUE

Je, soussigné(e) (nom, prénom et qualité de lapeesengageant la personne morale)

atteste que les locaux ou seront recus, manipélébprés, traités, conservés et émis des
informations et supports classifiés au sein de emreprise (dénomination sociale) pour les
établissements ci-dessous mentionnés :

au titre du /des contrat (s) :

a la suite de la vérification de ces locaux efféetpar le service enquéteur le (date)
qui a donné lieu a lavis techniq@mentionner les références de [l'avis)
.................................... , ont fait I'objet de travaux de mise en conformatéénéficient
des conditions de protection légales et réglemeastaédn matiére de protection du secret et
notamment au regard des titres IV et V de l'indinucgénérale interministérielle n® 1300 sur
la protection du secret de la défense nationale.

Fait a le
Signature
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ANNEXE 14 :
Prescriptions relatives aux annexes de sécurité

L’annexe de sécurité porte sur les éléments susvant

« l'engagement pris par le titulaire de s’assurer psepersonnes qui ont besoin d’avoir
acces a des informations classifiees dans I'exerde leurs fonctions ont fait I'objet de
I'habilitation de sécurité appropriée ;

* I'engagement pris par le contractant de s’asswiertqutes les personnes qui ont acces a
des informations ou supports classifiés sont iné@snde leur responsabilité en matiere de
protection desdites informations en vertu desdbigglements appropriés ;

* |'engagement de signaler toute infraction effectoue supposée aux lois et reglements
afférents a la protection des informations claés#irelevant du contrat ;

* les autorités compétentes chargées de coordonnprotaction des informations ou
supports classifiés en rapport avec le contrat ;

* les locaux dans lesquels le contrat doit étre égécont la liste peut évoluer;

* la liste des informations ou supports classifiéars niveaux respectifs de classification et
les conditions de protection dont chaque inforrmatoit faire I'objet conformément aux
prescriptions de l'instruction générale intermiéiglle n° 1300 sur la protection du secret
de la défense nationale et a la procédure de comatiom des changements de niveau de
classification ;

* les mesures particulieres de sécurité qui doiveat@ises pour I'exécution de ce contrat
en vue de garantir la protection des informatiomswupports classifiés ;

* les modes de communication et les moyens de trasgmiélectronique ;

» lidentification des sous-traitants ;

* les modalités de communication des informationssiligées aux sous-traitants ;

* la procédure de transmission des informations ifi@ss ;

* les modalités de gestion prévisionnelle des infdioma ou supports classifiés une fois le
contrat acheve.

Un exemplaire de I'annexe de sécurité est tranamiervice enquéteur chargé du suivi de
I'entreprise.
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Modéles
de notices, de formulaires
et de décisions administratives

- Notice individuelle de sécurif®odéle 01/IG1 1300)........covveriieiiiiiieciecieieniens 147..
- Demande ou renouvellement d'habilitat{iodéele 02/1GI 1300)..........c.cvvevvnennne 151
- Demande de contréle élémentaiodele 03/IG1 1300)........covvvveiieeiiiiieie e 152

- Décision d'habilitation aux informations ou awpports classifiééModéle 04/IGl 130Q)53

- Décision de sécurité convoydiiodele 05/IGI 1300).......cvvviiiiieieine e 154
- Certificat de sécurittModeéle 07/IG1 1300) ... ....uuvuiirie et e eeeeenn 155...
- Engagement de responsabilitdodele le 08/IGI 1300...........ccccvviiiiiiiiiiiiieiie e 156.
- Certificat de courrie(Modele 09/1GI 1300)......ccuuiriie it e eee e e 157...

- Certificat de courrier multivoyag€Modeéle 09bis/IGI 1300).............coev v et e 163
- Liste inventairgModele 10/IGI 1300).......c.uieiie et e e eemeenee e 169

- Demande de reproduction de support(s) classifi8@acret Défense (Modéle 11/I1GlI
0 100 ) 171........

- Autorisation de reproduction de support(s) ck&s) Secret Défense (Modele 12/1GlI
15 100 ) 172........

- Procés-verbal de destruction de support(s) d’médion classifié(s)Secret Défense
(Yoo L= L= 7 ] I 100 ) 173.......

- Bordereau A de transmission d’informations owsdpports classifiegModele 14/1GI 1300)

- Bordereau B de transmission d’informations owsuagports classifiééModele 14 bis/IGI

18 100 ) PP 175........
- Bordereau B' de transmission d’informations ewsdpports classifigdlodéle 14 ter/IGI

L300) . e et e e 176........
- Modeles de timbres de classification et de ptaia¢Modele 15/1GI 1300................ 177

- Modeles de timbres de déclassement ou de déatatisin (Modele 16/1GI 1300)....... 178

- Attestation de mise en gar(@dodelel7/IGl 1300)........ccocvueriieiiiiiiieiieiieiine e 179..

- Attestation de mise en évéModele 18/IGI 1300).......c.c.vvieiiiiiiiie e aenn 180..



CONFIDENTIEL PERSONNEL

NOTICE INDIVIDUELLE DE SECURITE (Modele 94 A)
(Mle 01/1GI1 1300) Photographie

ORGANISME DEMANDEUR | ‘

TYPE DE PROCEDURE D'HABILITATION DEMANDEE (cochez une des 3 cases,

ZONE RESERVEE A L'ORGANISME DEMANDEUR didentité de face

datant de moins de 1 an

ADMISSION |:| RENOUVELLEMENT |:| REVISION |:|

HABILITATION : TRES SECRET :l SECRET |:| CONFIDENTIEL :l

AUTORITE DE DECISION A LAQUELLE DOIT ETRE RENVOYE L 'AVIS DE SECURITE : |

VISA DE L’AUTORITE DE L'ORGANISME DEMANDEUR le I:I SIGNATURE DE L AUTORITE

NOM FONCTION :

CANDIDAT A L'HABILITATION

NOM DE FAMILLE (de jeune fille suivi d'épouse X... pour les femmes mariées) (EN LETTRES MAJUSCULES) SEXE I:' I:' DATE DE NAISSANCE
PRENOMS (SOULIGNER LE PRENOM USUEL) SURNOM OU ALIAS EVENTUEL
LIEU DE NAISSANCE CODE POSTAL PAYS
NATIONALITE(S) A LA NAISSANCE NATIONALITE(S) ACTUELLEMENT DETENUE(S)
ANNEE D’ACQUISITION DE LA NATIONALITE FRANGAISE ANNEE DARRIVEE en FRANCE PAYS D'ORIGINE
ADRESSE COMPLETE DU DOMICILE ACTUEL (N°, RUE, COMMUNE) (1) CODE POSTAL DEPUIS LE N° de téléphones
ADRESSE COMPLETE DU DOMICILE PRECEDENT (SI L’ADRESSE A MOINS DE 6 MOIS) CODE POSTAL DE:
25 email
ADRESSE COMPLETE DE LA RESIDENCE OCCASIONNELLE OU SECONDAIRE (y compris & létrangen) (1) | cope posTaL DEPUIS LE

SITUATION PROFESSIONNELLE ACTUELLE

CIVIL FONCTION - PROFESSION | | MILITAIRE GRADE - FONCTION | ARMEE OU ARME DAPPARTENANCE
MINISTERE D'ORIGINE MINISTERE D EMPLOI

ORGANISME DAFFECTATION DEPUIS LE

ADRESSE PROFESSIONNELLE N° DE TELEPHONE E.MAIL - PROFESSIONNEL

EMPLOIS SUCCESSIFS DES 5 DERNIERES ANNEES (1)

ETABLISSEMENT OU ORGANISME D'EMPLOI/ADRESSE(N®, RUE, COMMUNE) (PAYS S'IL EST ETRANGER) EMPLOI OU FONCTION (ex : secrétaire, etc.) | PERIODE CODE POSTAL

NIVEAU D'HABILITATION DEJA OBTENU : DATE :

(1) Utiliser I'espace “Renseignements complémentaires’en page 4 si nécessaire




NIVEAU D'ETUDES ET CULTURE GENERALE

DIPLOMES OBTENUS OU NIVEAU EQUIVALENT LANGUES ETRANGERES DEGRE DE CONNAISSANCE

SITUATION DE FAMILLE ACTUELLE

En instance En instance Autre Nbre
Célibataire de mariage Marié(e) Veuf{ve) Séparé(e) Divorcé(e) de remariage Remarié(e) Concubinage PACS Situation* d'enfants
(en
chiffre)

[] [] I I O [] [] O O O O

DATE ET LIEU DE MARIAGE OU DE LA PRESENTE SITUATION (*) OU PRECISIONS SUR LA SITUATION ACTUELLE (quil y ait ou non cohabitation)

DOCUMENTS ADMINISTRATIFS

CARTE NATIONALE NUMERO DATE DE DELIVRANCE AUTORITE DE DELIVRANCE
D’IDENTITE
NUMERO DATE DE DELIVRANCE AUTORITE DE DELIVRANCE
PASSEPORT(S) (Préciser
si privé, de service ou
diplomatique)

VOYAGES ET SEJOURS A L'ETRANGER DANS LES 5 DERNIERES ANNEES EN PARTANT DU PLUS RECENT (1)

PAYS ET ADRESSE EN CAS DE SEJOUR DE PLUS DE 6 MOIS ANNEES MOIS MOTIFS (professionnel / familial / touristigue)
ENFANTS (1)
Noms et prénoms Sexe Date de Lieu Nationalité Domicile distinct éventuel
WEIESEIES de naissance
| PERE DU CANDIDAT | | MERE DU CANDIDAT |

NOM — PRENOM (de jeune fille pour la mére)

DATE ET LIEU DE NAISSANCE

NATIONALITE DE NAISSANCE / NATIONALITE ACTUELLE

DATE DARRIVEE en FRANCE / PAYS D'ORIGINE

ANNEE DACQUISITION DE LA NATIONALITE FRANGAISE

ADRESSE COMPLETE DU DOMICILE ACTUEL (CODE POSTAL)
OU DERNIER DOMICILE EN CAS DE DECES (ET DATE DE CELUI-CI)

NUMERO DE [A CARTE NATIONALE DIDENTITE OU DU PASSEPORT

NOM ET ADRESSE DU DERNIER EMPLOYEUR

(1) Utiliser I'espace “ Renseignements complémentaires” en page 4 si nécessaire.




CONJOINT* :

* personne visée page précédente (cadre situation familiale actuelle)

NOM DE FAMILLE (de jeune fille suivi d’épouse X... pour les femmes mariées) (EN LETTRES MAJUSCULES)

SEXE I:' I:'

DATE DE NAISSANCE

PRENOMS (SOULIGNER LE PRENOM USUEL)

SURNOM OU ALIAS EVENTUEL

LIEU DE NAISSANCE

CODE POSTAL PAYS

NATIONALITE(S) A LA NAISSANCE

NATIONALITESS) ACTUELLEMENT DETENUE(S)

ANNEE D’ACQUISITION DE LA NATIONALITE FRANGAISE

ANNEE DARRIVEE EN FRANCE

PAYS DORIGINE

ADRESSE COMPLETE DU DOMICILE ACTUEL SI DIFFERENTE DE CELLE DU CANDIDAT (N°, RUE, COMMUNE, CODE

POSTAL) (1)

CODE POSTAL

DEPUIS LE N° de téléphones - email

ADRESSE COMPLETE DE LA RESIDENCE OCCASIONNELLE OU SECONDAIRE (y compris & I'étranger) (1) ST

DIFFERENTE DE CELLE DU CANDIDAT

CODE POSTAL

DEPUIS LE N° de téléphones - email

DOCUMENTS ADMINISTRATIFS

CARTE NATIONALE NUMERO
D’IDENTITE

DATE DE DELIVRANCE AUTORITE DE DELIVRANCE

PASSEPORT(S) (Préciser
si privé, de service ou
diplomatique)

NUMERO

DATE DE DELIVRANCE AUTORITE DE DELIVRANCE

NIVEAU D'ETUDES ET CULTURE GENERALE

DIPLOMES OBTENUS OU NIVEAU EQUIVALENT

LANGUES ETRANGERES

DEGRE DE CONNAISSANCE

SITUATION PROFESSIONNELLE ACTUELLE

CIVIL FONCTION PROFESSION

[

MILITAIRE GRADE - FONCTION

[

ARMEE ET ARME DAPPARTENANCE

MINISTERE D'ORIGINE

MINISTERE D'EMPLOI

ORGANISME DAFFECTATION

DEPUIS LE

ADRESSE PROFESSIONNELLE

N° DE TELEPHONE - E.MAIL  PROFESSIONNEL

VOYAGES ET SEJOURS A L'ETRANGER DANS LES 5 DERNIERES ANNEES EN PARTANT DU PLUS RECENT (1)

PAYS ET ADRESSE EN CAS DE SEJOUR DE PLUS DE 6 MOIS ANNEES MOTIFS (professionnel, famL‘//La/ touristique)
ENFANTS (ne mentionner que les enfants nés d’'une précédente union)
Noms et prénoms Sexe | Datede Lieu Code postal Nationalité Domicile distinct éventuel
naissance de naissance

| PERE DU CONJOINT | ]

MERE DU CONJOINT

NOM - PRENOM  (de jeune fille pour la mére)

DATE ET LIEU DE NAISSANCE

NATIONALITE DE NAISSANCE / NATIONALITE ACTUELLE

DATE DARRIVEE en FRANCE / PAYS D'ORIGINE

ANNEE DACQUISITION DE LA NATIONALITE FRANCAISE

NUMERO DE LA CARTE NATIONALE DIDENTITE OU DU
PASSEPORT

ADRESSE COMPLETE DU DOMICILE ACTUEL (CODE POSTAL)

OU DERNIER DOMICILE EN CAS DE DECES (ET DATE DE CELUI-CI)

NOM ET ADRESSE DU DERNIER EMPLOYEUR




RENSEIGNEMENTS DE SECURITE

Répondre par OUI ou par NON aux questions suivantes :

1) Pensez-vous, vous-méme ainsi que votre conjoint () ou concubin (e) :

b) que des pressions ont été exercées sur vous, ou sur des membres de votre famille,
a la suite d’un incident survenu sur le territoire étranger?

c)avoir été I'objet d’approches de la part d’'un service de renseignement ou de sécurité étranger?

a) avoir été sollicité(e) en dehors de vos attributions professionnelles pour fournir des informations a caractére sensible ?’ I:I

En cas de réponse(s) positive(s), décrire les circonstances.

2) Avez-vous des proches parents résidant a I'étranger ou étes-vous en relations suivies, a titre professionnel ou privé, avec des
ressortissants étrangers ?

Si la réponse est positive, identifiez les personnes concernées (nom, prénom, date et lieu de naissance, nationalité).

3) Souhaitez-vous évoquer un point particulier avec le service chargé de I'instruction du dossier ? I:I

RENSEIGNEMENTS COMPLEMENTAIRES | (éventuellement )

Précisez les autres personnes vivant sous le méme toit : Nom - Prénoms - Lieu et date de naissance - nationalité - qualité ou degré de parenté

ATTESTATION

Je soussigné(e) (nom, prénom) :

a) Reconnais avoir été informé(e) de la définition Ithbilitation & laquelle je suis candidat(e) et s portée. Ainsi, il m'a été indiqué que la déxisi

d’habilitation, si elle est favorable, m’autorigm fonction de mon besoin d’en connaitre, a accéderinformations ou supports classifiés au nivedacisé dans

cette décision ainsi qu'au(x) niveau(x) inférielr(s m'a également été précisé que la présenteaddm d’habilitation déclenche une procédure destneérifier

qgu’il m'est possible, sans risque pour la déferist&a esécurité nationale ou pour ma propre sécudiégéconnaitre des informations ou supports cl@ssifians

I'exercice de mes fonctions.

b) Reconnais étre informé(e) :

- du caractere obligatoire des réponses qui me snaddées ;

- de ce qu’en I'absence de réponse aux questione@amécune décision ne pourra étre prise quanna@rentuelle habilitation ;

- de ce que je dispose d'un droit d'accés et defieatibn, en application des articles 34 et suisatd la loi n° 78-17 du 6 janvier 1978 relativarfdrmatique,
aux fichiers et aux libertés.

c) Certifie I'exactitude des renseignements que pairfiis dans la présente notice et admets avoinf&émé(e) que je m'expose, en cas d'altérationdrdeuse de

la vérité, a une peine de 3 ans d’emprisonnemeate 6.000 euros d’amende, en application des slispus de 'article 441-1 du code pénal ;

d) Déclare avoir été diiment avisé(e) qu’en vertu dgsoditions législatives et réglementaires relati&da protection du secret, I'habilitation a ldtpiE me porte

candidat(e) engage ma responsabilité et fait naitra charge des obligations, parmi lesquelles :

- garantir la sécurité des informations et suppdatssifiés auxquels je peux avoir acces par letsegpect de la réglementation applicable ;

- répondre, pénalement et administrativement, dedotat de malveillance, d'imprudence, de négligence’inattention ayant pour résultat qu’une infotima
ou un support classifié dont je suis le dépositairété détruit(e), détourné(e), soustrait(e)radpit(e) ou porté(e) a la connaissance soit dliguoit d’'une
personne non qualifiég.

A LE SIGNATURE

187 Art. 413-10 du code pénal, prévoyant et réprintamiélit de compromission du secret de la défensiemale.



Ministére
Organisme demandeur

(timbre)
Ne .../
DEMANDE 168
D'HABILITATION
- Renouvellemerif® -
(Mle 02/IGI 1300)

Renseignements d'identité :
- Nomt"* et prénom e

Motifs :

L'emploi & occuper figure au poste n° . . . . densatalogue des emplois de mon
organisme nécessitant une décision d'habilitation.
L'engagement de la procédure d’urgéfiaest souhaitable pour les raisons suivantes :

Nom, qualité, signature de l'autorité lgrhiqgue compétente
et cachet de l'organisme

Visa (rom et signatureyle l'officier de sécurité, du fonctionnaire [déisa (rom et signaturejie I'agent central de sécurité ou du chef du
sécurité ou du chef du bureau d'ordre ou de denipdur leq bureau principal ou isolé pour les informations|g&TAN, de 'UE
informations de 'OTAN, de I'UE et cachet de I'origane. et cachet de I'organisme.

88 Joindre trois notices Mle 01/IGI 1300 (dont urgaral ) et trois photos d'identité ; établir urerdinde pour chaque classification.
189 Rayer les mentions inutiles.

0 pour le niveau Trés-Secret, indiquer la clasdificaspéciale et, le cas échéant, les catégories.

" Nom de jeune fille pour une femme mariée suiviedmention "épouse "X".

172 Joindre l'attestation Mle 07/IGI 1300 en cas dangement d'affectation.

173 Utilisable a titre exceptionnel et pour urgenceivée.



153

Ministere

Organisme demandeur
(timbre)

Ne...... /

DEMANDE DE
CONTROLE ELEMENTAIRE

(Mle 03/IGI 1300

Renseignements d’identité :

Le cas échéant, niveau de classification des infoations ou supports classifiés> auquel
I'intéressé pourrait avoir acces (sans étre autorésa en prendre connaissance):

- Confidentiel Défense ou Secret Défense

A e ...

Nom, qualité, signature de l'autorité compétéfite
et cachet de I'organisme

"4 Nom de jeune fille pour une femme mariée suiviedemention "épouse "X".
75 Rayer les mentions inutiles.
176 Autorité de décision ayant recu délégation a ffet.e



154

Ministere
Organisme employeur
(timbre)
N° /
DECISION D’HABILITATION
aux informations ou aux supports

classifies

(Mle 04/1GI 1300)
L e
décide que
Monsieur, Madame. . . ... ... e
(NOM et prénom)
né(e) le e a:
grade ou titre e e e
fONCHIONS EXEICEES . . . . . i i

est habilité(e) aux informations ou supports clasés jusques et y compris :

- SECRET DEFENSE

- CONFIDENTIEL DEFENSE

7 Autorité compétente.
18 Date d'expiration de la décision.

79 Autorité de décision ayant recu délégation a ffet.e

Nom, qualité, signature de l'autorité compétéfite
et cachet de I'organisme



Ministere

Organisme employeur
(timbre)

N° /

décide que

Monsieur, Madame. . . . .. . . e e e

(NOM et prénom)

né(e) le L.

~ DECISION
DE SECURITE CONVOYEUR

(Mle 05/IGI 1300)

155

grade ou titre e e

fONCHONS EXEICEES. . . . . . o e e e

peut effectuer le convoyage(1) de supports classgi$i jusques et y comprié':

Cette décision est valable jusqu’&u

- SECRET DEFENSE

- CONFIDENTIEL DEFENSE

Nom, qualité, signature de l'autorité compétéfite
et cachet de I'organisme

180 Autorité compétente.
181 Rayer les mentions inutiles
182 Date d'expiration de la décision.

18 Autorité de décision ayant recu délégation a ffet.e
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Ministere

Organisme employeur
(timbre)

N° /

CERTIFICAT DE SECURITE

(Mle 07/IGI 1300)

Il est certifié par le présent document que Moagi, Madame
NOM et prénom e e

Grade et fonctions e e e

Détenteur du passeport/ de la carte d’identite.n® . .. ....... .. . .
DElivié a . ... . en date du... . ..
a fait I'objet d’'une procédure d’habilitation pour la périodedu:.......... au:..........

Conformément aux dispositions de I'Instruction imaistérielle n° 1300 sur la protection du
secret de la défense nationale

ou

Conformément aux dispositions de I'Instruction rmaistérielle n° 2100 pour I'application en
France du systéme de sécurité de 'OTAN

NOM, qualitésignature de l'autorité&élivrant le certificat
et cachet de I'organisme

18 Certificat & retourner a l'autorité qui I'a dédivi l'issue de la mission pour laquelle il a étbeté.
185 Niveau de classification maximum
18 Rayer la mention inutile



ENGAGEMENT
DE RESPONSABILITE

(Mle 08/IGI 1300)

NOM et prénom e e e e
Grade ou fonction L e
Service employeur e e e e e e

- 1*" volet-
Je, soussigné(e), déclare :

- avoir prisconnaissancede l'instruction générale interministérielle n°003/SGDN sur la protection du
secret de la défense nationale, ainsi que desdiigps du code pénal citées en annexe a l'instmict

- étre pleinement conscient(e) de mesponsabilitésen ce qui concerne la sauvegarde des informations
ou supports classifiés de la défense nationale.

- étre informé(e) desonséquenceprévues par la loi (en particulier les articled-P2 411-1 & 411-11,
413-9 a 413-12 et 414-7 a 414-9 du code pénalpstréglements administratifs, notamment pour le atas
sciemment ou par négligence, je laisserais lesitifeemations ou supports classifiés parvenir agkrsonnes non
autorisées a en avoir connaissance.

En conséquencge m’'engage ane pas divulguer méme aprés la cessation de mes fonctions, a des
personnes non autorisées les informations ou stgpplassifiés dont j'aurai connaissance dans t@ge de mes
fonctions.

NOM, qualité, signature de l'autorité compétente N < S
attestant que l'intéressé(e) a été informé(e) deresponsabilités signature de l'intéressé(e)
a I'égard de la protection des informations ou sotp classifiés.

Je, soussigné(e), déclare avoir été informé(ex dédtision prise a mon endroit.

NOM, qualité, signature de l'autorité compétente Ao e oo
attestant que l'intéressé(e) a été informé(e)
de la décision prise a son endroit. signature de l'intéressé(e)

- 2*™yolet - RAPPEL

A compter de la date de cessation des fonctioosy pesquelles une décision d’habilitation aux
informations ou supports classifiés de la déferd®mmnale m’'a été accord§e,m’engage ane pas divulguera des
personnes non autorisées les informations ou stgpplassifiés dont j'ai eu connaissance dans l@gerde mes
fonctions et &e conserverpar-devers moi aucun document ou support classifié

Je reconnais étre informé(e) dmmséquenceprévues par la loi (en particulier les articled-22 411-1 a
411-11, 413-9 4 413-12 et 414-7 a 414-9 du codelpénhles réglements administratifs, notamment fp@aas ou,
sciemment ou par négligence, je porterais a laaisaance de personnes non autorisées, lesditematifons ou
supports classifiés.

NOM, qualité, signature de l'autorité hiérarchiquempétente Ao oL e oo
attestant que l'intéressé(e) a été informé de espansabilités signature de l'intéressé(e)
a I'égard de la protection des informations ou sotp classifiés.



Ministere
Organisme employeur
(timbr63 Reproduction interdite
Ne. ..

CERTIFICAT DE COURRIER
( COURIER CERTIFICATE

(Mle 09/IGI 1300)

pour le convoiement international par convoyeur autrisé de DOCUMENTS/EQUIPEMENTS/COMPOSANTS

CLASSIFIES
for international carriage of classified DOCUMENTEQUIPEMENTS AND/OR COMPONENTS

[N (o7 0o Wl o] do o] r= o 400 =4 o] (] T=1 TP
Name of program/project

Il est certifié que le porteur Monsieur/Madame(Nom, PrénNOM €1 tIEFE). .. ... e eeiie i et e e e e e e
This is to certify that the bearer, Mr/Mrs (namel aitle)

Issued by (issuing authority) on (dawpnth, year)

Et employé(e) par (société ou

And employed with (company or organisation)

Est autorisé(e) a effectuer le voyage décrit ci-demss avec I'envoi suivanti(indiquer n° des paquets, poids et dimensions de

chaque colis)
Is authorised to carry on the journey detailed Wweldth the following consignmengnumber, weight and dimensions of each package)

Itinéraire . départ le (date) .............eeeeee.. e (PAYS): woivriiiiiee e A(PAYS)+ ceiiiieee e
Itinerary: departure on (date) from (country) to (country)
Y W R = AV £ 1= 1) 1S SO PPPPR

through (countries)
Retour prévu le (date) —anticipated return (dat) ............urrrreeeerssirreeeeesirrereeessisnenes

L’attention des autorités des douanes, de police ales services d'immigration est attirée sur les pois indiqués

au dos de ce certificat.
The attention of Customs, Police, and/or Immigratia Officials is drawn to the points stated orthe back of this certificate.

Officier de sécurité de la société ou de I'établiss  ement Autorité de sécurité déléguée
Company security officer Designed Security Authority
(Cachet ou timbre et signature) (Cachet ou timbre et signature)
(Stamp and signature) (Stamp and signature)

Date : Date :
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L'attention des autorités des douanes, de police/eti des services d'immigration est attirée sur lepoints
suivants:

The attention of Customs, Police, and/or Immigratio Officials is drawn to the following:

- Le contenu de cet envoi est classifié dans l'intdefla sécurité nationale des pays cités ci-dessus
The material comprising this consignment is clésdiin the interests of national security of thertoies here above;

- Il est demandé que I'envoi ne soit inspecté quedear personnes diiment autorisées ou titulaires

d’une autorisation spéciale ;
It is requested that the consignment will not tspetted by other than properly authorised persptisse having special
Permission ;

- Si une inspection est jugée nécessaire, il est deéngu’elle soit effectuée dans une zone hors de

vue des personnes qui n'ont pas une nécessitééd'@ax informations et en présence du courrier ;
If an inspection is deemed necessary, it is reqddsiat it be carried out in an area out of sidltevsons who do not have a
need-to-know and in the presence of the courier;

- Il est demandé que le paquet s'il a été ouvert pwpection, soit muni, apres avoir été refermé, de
la preuve de cette ouverture, par signature etetasthpar annotation des documents d’expédition

(s'il y en a) attestant I'ouverture de I'envoi ;
It is requested that the package, if opened fopdoson, be marked after reclosing to show evidesfcthe opening by
sealing and signing it and by annotating the shigpiocuments (if any) that the consignment has bpened;

- Les fonctionnaires des douanes, de la police etiésuservices d’'immigration des pays traversés, a
I'entrée ou a la sortie, sont priés d’apporter lassistance en cas de besoin afin que I'envoi soit

amené a destination en toute sécurité.
Customs, Police, and/or Immigration officials oliotries to be crossed, entered or exited are régpiés give assistance if
necessary to assure successful and secure deivéiry consignment.



10.

160

Annexe au certificat de courrier n°

INSTRUCTIONS A L'ATTENTION DU CONVOYEUR AUTORISE

Annexe a l'ordrede mission . .. ............ pour le transport international
par convoyeur autorisé de documents, équipements/eti composants classifiés

Vous avez été désigné pour convoyer un envoi ¢laskin « certificat de courrier » vous a été déivAvant
le début du voyage, vous serez informé des reglentEnsécurité relatifs au convoiement d’envoisgifa&és
et de vos obligations en matiére de sécurité dueatit voyage (comportement a adopter, itinéraieaire,
etc.). Il vous sera également demandé de signerdéclaration attestant que vous avez lu et confgsis
obligations relatives a la sécurité et que vousswoaonformez.

Votre attention est appelée sur les généralités saintes :

Vous serez tenu pour responsable de I'envoi déaris le certificat de courrier.
Tout au long du voyage, cet envoi classifié deesdar en votre possession ou sous votre surveslidinecte.

L’envoi ne devra pas étre ouvert en cours de radaf dans les circonstances exposées au paradtptie
dessous.

Vous ne devrez ni parler de cet envoi classifie montrer dans un lieu public.

Cet envoi classifié ne doit en aucun cas étredassis surveillance durant les arréts nocturnesiristallations
militaires ou des sociétés industrielles, ayant Habilitations appropriées, pourront étre utiliséBsns ce
domaine, vous serez renseigné par I'Officier deistécde votre société ou organisme.

Durant le convoiement d'un envoi classifié, il vast interdit de dévier du plan de voyage fourni.

En cas d’urgence, vous devrez prendre les mesuesays jugerez nécessaires a la protection dediemais
en aucun cas vous ne devrez permettre que I'erevoéste pas en votre possession; a cette fin,nabuctions
précisent comment entrer en rapport avec les csgas de sécurité des pays dans lesquels vous gmsser
transit (cf. paragraphe 12 ci-apres). Si ces p@wsne vous ont pas été fournies, demandez-l&fficier de
sécurité de votre société ou organisme.

Il vous appartient, a vous-méme et a I'Officiersieurité de votre société ou organisme de vouseasgue les
documents nécessaires a votre sortie du terrigtira votre voyage (passeport, certificats de chaocgmet
sanitaire, etc.) sont complets et en cours deitélid

Si des circonstances imprévues vous obligent attemkenvoi a des personnes autres que les remarss
désignés de la société ou du gouvernement quedetez joindre, vous le remettrez uniquement a desta
autorisés de I'un des points de contact énumérgsuagraphe 12.

Il ne vous est conféré aucune immunité par rapmaxtfouilles effectuées par les services de doyateepolice
et/ou d'immigration des différents pays dont vorevérserez la frontiére ; de ce fait, au cas ou agEmnts
demanderaient a connaitre le contenu de I'envaisVeur montrerez votre «certificat de courriersagprésente
note et vous insisterez pour les présenter au dhe$ervice de douane, de police et/ou d'immigratmn
personne; cette démarche devrait normalement suffaire passer I'envoi sans qu'il soit ouvertufedois, si le
chef du service de douane, de police et/ou d’imatign demande a voir effectivement le contenu dewioi,

vous pourrez ouvrir celui-ci, a condition que c&dét fait hors de la vue de tierces personnes.

Vous devrez prendre la précaution de ne montr&gemnt intéressé qu’une partie du contenu suffes@our le
convaincre que I'envoi ne contient aucun autre tplgfevous lui demanderez de refermer I'emballage® vous
aider a le refermer immédiatement aprés achevedsefinspection.

Vous demanderez au chef du service de douane,lide ptou d'immigration de fournir la preuve deuverture
et de l'inspection des colis en y apposant sa figeat son cachet aprés fermeture et en confirmanerso des
listes inventaires que I'envoi a été ouvert.
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S'il vous a été demandé d’ouvrir I'envoi dans lesanstances exposées ci-dessus, vous devrezdestaioir a
I'Officier de sécurité de la société ou de I'organe destinataire et a I'Officier de sécurité dedaiété ou de
'organisme expéditeur, qui devront en informer &agorités de sécurité compétentes de leur gour@amnie
respectif (Autorité Nationale de Sécurité/Autod Sécurité Déléguée).

11. A votre retour , vous devrez produire un récépies€envoi, signé par I'Officier de sécurité deslaciété ou de
I'organisme ayant recu I'envoi ou par une autadigéésécurité compétence du gouvernement destinataire

12. Au cours de votre itinéraire, vous pourrezresnen rapport avec les autorités ci-aprés pour deumander
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Annexe au certificat de courrier
nO

DECLARATION DU CONVOYEUR AUTORISE

de (dénomination de la société ou de I'organisme)

Fonction dans la SOCIEtE OU I'OrganiSME. .........oviiiiiiieee e e

DECLARATION

L'Officier de sécurité de (dénomination de la socié ou de I'organisme).

m’a remis les notes concernant la manipulationaegdrde des documents/équipements classifiés quimige
transporter. Je les ai lues et comprises.

Je conserverai a tout moment, durant le voyagedoeaments/équipements classifiés et n'ouvrirai Ipasolis a
moins d’en étre requis par les autorités douanieres

A mon arrivée, je remettrai au dépositaire désigrentre signature du récépissé, les documents/éapeaipts
classifiés destinés a la société/organisation té&oemaire.

Fait a (lieu): ........ccovnnee ,le (date) : .............

Signature du Courrier @ .......oooooiii i

En présence de (nom, prénom et signature de l'@ffde sécurité) :
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Annexe au certificat de courrier
nO

ITINERAIRE AUTORISE

Détails de l'itinéraire :
Details of Itinerary.

From (country)

A (PAYS) . et
To (country)

Vi@ (PAYS ITAVEISES) .. titiit e iiiie e s ittt e e et etteee e s sttt e e e s stbs e mmmnteeeeeesasbeeeeeastaaaeessasseeeeessbeeesmmne s e
Through (countries)

ATTEES AULOTISES (PAYS): + v tvuuttneiiieritetteetes ettt it ttrreeereaaeessssmmmmmsseeeteaaeeeessaaatessesreaeeaeeseanannneen e es
Authorised stops (countries)

Retour prévu le (date)- anticipated return (Jate)...........veereeeeeeeresiiiirnrirerrereeeeeesnnnnnnes

Références du bordereau d'envoi ou du récépiss&eferences of receipt or iNVentory St............ccccveeerrivenrnns

Compte rendu a remplir et signer a la fin du voyage

Je déclare sur 'honneur que durant le voyage spordant au présent descriptif, il ne s’est produiha
connaissance aucun événement ou acte, de momufdit it d’autrui, de nature a compromettre lausiée de
I'envoi, a I'exception des éléments signalés cisdes, le cas échéant :

Fait a (lieu): .........ccovveeee ,le (date) : ............. Signae du COUrTIer & ...vvviiiiie i e

En présence de I'Officier de sécurité (nom, prénorat signature)
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CERTIFICAT DE COURRIER

MULTIVOYAGES
( MULTI-TRAVELS COURIER CERTIFICATE

(Mle 09 bis/IGI 1300)

pour le convoiement international par convoyeur aubrisé de DOCUMENTS/EQUIPEMENTS/COMPOSANTS

CLASSIFIES
for international carriage of classified DOCUMENTEQUIPEMENTS AND/OR COMPONENTS

[N {oTa g e [Nl o] do o] r= o o100 T=T 4 o] (] 1= PPN
Name of program/project

Il est certifié que le porteur Monsieur/Madame(Nom, Prénom €t tItFE)... ... oeieiie e et et e e e ee aeans
This is to certify that the bearer, Mr/Mrs (namel aitle)

Issued by (issuing authority) on (dawpnth, year)
Et employé(e) par (société ou

And employed with (company or organisation)

Est autorisé(e) a transporter des documents, équipeamnts et matériels classifiés entre les pays suivant
Is authorised to carry classified documents, eqaiptsiand components between the following countries

Le porteur ci-dessus est autorisé a utiliser le pe&nt certificat autant que de besoin, pour des
transports classifiés entre les pays ci-dessus jusgu (date de validité)............cccceeevviieieeeennn...
The bearer above is authorised to use the pressdifiocate as many times as necessary , for clagsshipments between the
countries here above until (validity date):

Chaque envoi est accompagné d'un descriptif de traport.
Each sending is attached with a description ofrakift.

L'attention des autorités des douanes, de police/eti des services d'immigration est attirée sur lepoints
donnés au dos de ce certificat
The attention of Customs, Police, and/or ImmigrationOfficials is drawn to the points stated on the bdcof this certificate.

Officierde sécurité de la société ou de I'établisse = ment Autorité de sécurité déléguée
Company security officer Designed Security Authority
(Cachet ou timbre et signature) (Cachet ou timbre et signature)
(Stamp and signature) (Stamp and signature)

Date : Date :
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L'attention des autorités des douanes, de police/eti des services d’'immigration est attirée sur legoints
suivants:

The attention of Customs, Police, and/or Immigratio Officials is drawn to the following:

- Le contenu de cet envoi est classifié dans l'intdefla sécurité nationale des pays cités ci-dessus
The material comprising this consignment is clésdiin the interests of national security of thertoies here above;

- Il est demandé que I'envoi ne soit inspecté quedear personnes diiment autorisées ou titulaires

d’une autorisation spéciale.
It is requested that the consignment will not tspetted by other than properly authorised persptisse having special
permission.

- Si une inspection est jugée nécessaire, il est deéngu’elle soit effectuée dans une zone hors de

vue des personnes qui n'ont pas une nécessitééd'@aex informations et en présence du courrier.
If an inspection is deemed necessary, it is reqddsiat it be carried out in an area out of sidiptessons who do not have a
need-to-know and in the presence of the courier.

- Il est demandé que le paquet s'il a été ouvert pwpection, soit muni, apres avoir été refermé, de
la preuve de cette ouverture, par signature etetasthpar annotation des documents d’expédition

(s'ily en a) attestant I'ouverture de I'envoi.
It is requested that the package, if opened fqreéoson, be marked after reclosing to show evidericke opening by
sealing and signing it and by annotating the shigpiocuments (if any) that the consignment has bpened.

- Les fonctionnaires des douanes, de la police etiésuservices d’'immigration des pays traversés, a
I'entrée ou a la sortie, sont priés d’apporter lassistance en cas de besoin afin que I'envoi soit

amené a destination en toute sécurité.
Customs, Police, and/or Immigration officials ofiotries to be transmitted, entered or exited ayaested to give assistance
if necessary to assure successful and secure igeti’éhe consignment.
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Annexe au certificat de courrier multivoyages n°

INSTRUCTIONS A L'ATTENTION DU CONVOYEUR AUTORISE

Annexe a l'ordrede mission............... pour le transport international
par convoyeur autorisé de documents, équipements/eti composants classifiés

Vous avez été désigné pour convoyer un envoi @idskin « certificat de courrier » vous a été déivAvant
le début du voyage, vous serez informé des reglentensécurité relatifs au convoiement d’envoissifeés
et de vos obligations en matiére de sécurité dueatit voyage (comportement a adopter, itinéraeaire,
etc.).ll vous sera également demandé de signerdéolaration attestant que vous avez lu et conhgsis
obligations relatives a la sécurité et que vousswooonformez.

Votre attention est appelée sur les généralités saintes :

1-Vous serez tenu pour responsable de I'envoi téaris le certificat de courrier.
2-Tout au long du voyage, cet envoi classifié degsder en votre possession ou sous votre sunvedldirecte.

3-L'envoi ne devra pas étre ouvert en cours deetossuf dans les circonstances exposées au paragtéipci-
dessous.

4-Vous ne devrez ni parler de cet envoi classifié@ montrer dans un lieu public.

5-Cet envoi classifié ne doit en aucun cas étiesdasans surveillance durant les arréts noctubmssinstallations
militaires ou des sociétés industrielles, ayanthiakilitations appropriées, pourront étre utilisd®@ans ce domaine,
vous serez renseigné par I'Officier de sécurité¢atee société ou organisme.

6-Durant le convoiement d’'un envoi classifié, igoest interdit de dévier du plan de voyage fourni.

7-En cas d'urgence, vous devrez prendre les meguesgous jugerez nécessaires a la protectiorededi, mais en
aucun cas vous ne devrez permettre que I'envoéste pas en votre possession; a cette fin, vasiaisins précisent
comment entrer en rapport avec les organismes dite des pays dans lesquels vous passerez esit t(aoir
paragraphe 12 ci-aprés). Si ces précisions ne moupas été fournies, demandez les a I'Officieséleurité de votre
société ou organisme.

8-1l vous appartient, a vous-méme et a I'Officier sbcurité de votre société ou organisme de valgasque les
documents nécessaires a votre sortie du terrigigevotre voyage (passeport, certificats de chaceymet sanitaire,
etc.) sont complets et en cours de validité.

9-Si des circonstances imprévues vous obligentndettee I'envoi a des personnes autres que les septants
désignés de la société ou du gouvernement que dewsz joindre, vous le remettrez uniquement a desta
autorisés de I'un des points de contact énumér@aiagraphe 12.

10-1l ne vous est conféré aucune immunité par rapgux fouilles effectuées par les services de desiade police
et/ou d'immigration des différents pays dont vouwavérserez la frontiere ; de ce fait, au cas ou agsnts
demanderaient & connaitre le contenu de I'envaisVeur montrerez votre «certificat de courriertagbrésente note
et vous insisterez pour les présenter au chef diiceede douane, de police et/ou d'immigration enspnne ; cette
démarche devrait normalement suffire a faire pa&sevoi sans qu'il soit ouvert. Toutefois, si lbef du service de
douane, de police et/ou d'immigration demande & effectivement le contenu de I'envoi, vous pouroezrir celui-
ci, a condition que cela soit fait hors de la vedidrces personnes.

Vous devrez prendre la précaution de ne montréagerit intéressé qu’une partie du contenu suffesgrtur le
convaincre que I'envoi ne contient aucun autre tolefevous lui demanderez de refermer I'emballage@®vous aider
a le refermer immédiatement aprés achévementragpéction.

Vous demanderez au chef du service de douane,lide pt/'ou d’'immigration de fournir la preuve dedverture et
de l'inspection des colis en y apposant sa sigaattison cachet aprés fermeture et en confirmanei@o des listes
inventaires que I'envoi a été ouvert.
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S'il vous a été demandé d’ouvrir I'envoi dans lé€anstances exposées ci-dessus, vous devrezrée Savoir a
I'Officier de sécurité de la société ou de l'organe destinataire et a I'Officier de sécurité desdmiété ou de
I'organisme expéditeur, qui devront en informer degorités de sécurité compétentes de leur gouremierespectif
(Autorité Nationale de Sécurité/Autorité de Sé&ubgléguée).

11-A votre retour , vous devrez produire un récs#pide I'envoi, signé par I'Officier de sécurité ldesociété ou de
I'organisme ayant recu I'envoi ou par une autadigéésécurité compétence du gouvernement destinataire

12-Au cours de votre itinéraire, vous pourrez argrerapport avec les autorités ci-aprés pourdearander
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Annexe au certificat de courrier multivoyages
nO

DECLARATION DU CONVOYEUR AUTORISE

de (dénomination de la société ou de l'organisme)

Fonction dans |a SOCIEtE OU I'OrganiSME. .. ........cuuiiiiiiiiiiiiiiieeeee e e eee e

DECLARATION

L'Officier de sécurité de (dénomination de la socié ou de I'organisme).

m’a remis les notes concernant la manipulatioa grde des documents/équipements classifiés que

je dois transporter. Je les ai lues et comprises.

Je conserverai a tout moment, durant les voyagssj@cuments/équipements classifiés et n'ouvrirai
pas de colis @ moins d’en étre requis par les idsalouaniéres.

A chaque arrivée, je remettrai au dépositaire aésig contre signature du récépissé, les
documents/équipements classifiés destinés a latédmiganisation réceptionnaire.

Fait a (lieu): ........coevvnee ,le (date) : ..........

Signature du Courrier @ .......oooooiii i
En présence de (nom, prénom et signature de l'©ffde sécurité):
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Annexe au certificat de courrier multivoyages
no

DESCRIPTIF DE TRANSPORT

NO
Transport du (date) : ............... au (date) :....cccvveeee. effectué par (nom prénom) i........cooeveevvineeeeeeeeenn,
Transport from (date) to (date) beararte)
[tiN€raire de (PAYS) © .eevueveeeerereeeiiiiiiee e s iriiee e s e e e s seanes A (PAYS): tvreeiiiiiee e e e eeans
Itineraryfrom (country) tntry)
Via (PayS traVEISES). ....ivieeieeeeiiiiieeeeeniieeeessieaeeens AITELS autOriSES (PAYS): vvvvvvveevriiiiiiireesiiiieeeeeenees
Through (countries) Aotised stops (countries)

Références du bordereau d'envoi ou du récépissé
References of receipt or inventory list

Descriptif de I'envoi (nombres de paquets, dimensits et éventuellement poids de chaque paquet)
Description of the shipment (number of package etisions and, if needed weight of each package)

Coordonnées des autorités susceptibles d'étre contées en cas de besoin
Officials you may contact to request assistance

Signature de |'Officier de sécurité

Compte rendu a remplir et signer a la fin du voyage

Je déclare sur I'honneur que durant le voyage spordant au présent descriptif, il ne s’est produit
ma connaissance aucun événement ou acte, de naowi @il fait d’autrui, de nature & compromettre la
sécurité de I'envoi, a I'exception des élémentaaligs ci-dessous, le cas échéant :

Faita (lieu): .......ovovvennenn. ,le (date) : ............. Sigure du COUrtier & ...,

En présence de (nom, prénom et signature de I&ffile SECUItE): ..........ooiueiiiiiiiiiceee e
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(Mle 10 /IGI 1300)
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Liste inventaire établie au titre du certificat dmurrier N° . . . . .. [ du.......20..

DOCUMENTS ....................

EQUIPEMENTS . ...\ ovveeen

COMPOSANTS .. ...

NIVEAU DE CLASSIFICATION ......

L'inventaire inscrit au verso a été approuvé pat .: .
(NOM, prénom, adresse, directeur de programme eprunp contrat)

Référence de l'autorisation :.....
(accordée par le directeur de programme pour IerStelDefense)

Toute inspection au verso a été avalisée par :
(NOM, prénom, adresse, directeur de programme epmnu contrat)

Référence de l'autorisation :
(accordée par le directeur de programme pour Ier&elbefense)

Convoyeur autorisé e

(NOM, prénom et signature)

Officier de sécurité expéditeur .. ....... .. .t

(NOM, prénom et signature)

RECEPISSEY

Date et heure de remise de I'’envoi au destinataite. . .. .........

Cachet, timbre ou sceau officiel
de I'organisme ou de la société destinataire

(1) Rayer si mention inutile
Nombre d’exemplaires :
- Procédure liste inventaire sans récépissé
- Procédure liste inventaire avec récépissé
- archivage définitif : 1 ex. officier de sécuré®péditeur
(dernier exemplaire en retour)

Y

a....heures..............
NOM et fonction du signataire



INVENTAIRE

171

Numéro Description précise des documents, équipements Nombre d’ | Nombre de paggs Nombre | Nombre
d’'ordre et/ou composants classifiés exemplaires| par document y| total de de
ou quantités| compris annexe$ pages | paquets
TOTAL. . . .. ..o

PARTIE RESERVEE EN CAS D'INSPECTION DU OU DES COLIS :

- Visa et sceau du chef

- des douanes

- de la police

- des services de I'immigration

SCEAU
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Ministére
Organisme
(timbre)
Ne .../

DEMANDE DE REPRODUCTION
de supports classifiés Secret Défens

(Mle 11/IGI 1300)

EIDI

Renseignement$’ concernant le support classifié dont la reproductin est demandée :

- Références :
- numéro d'enregistrement ettimbre : .. ........ ... ...
- date de création e e e e
- Numéro de I'exemplaire a partir duquel la reprettbn sera effectuée @ ..............

Copies demandées :

- Nombre e
-Numérotage ;... ...
- diffusion e e e

Nom, qualité, signature de I'autériesponsable de la demande
et cachet de I'organisme.

187 'objet de l'information ou du support ne doitaercun cas étre mentionné.



Ministere
Organisme
(timbre)
Ne..../

AUTORISATION DE REPRODUCTION
de supports classifiés Secret Défense

(Mle 12/IGI 1300)

Support classifié Secret Défense dont la reproductn est autorisée :

- Références :

- numéro d'enregistrement ettimbre : .. ........ ... ...
- date de création e e
- Numéro de I'exemplaire a partir duquel la reprettbn sera effectuée :..............

Copies autorisées :

- Nombre e
- Numérotage e
- Diffusion D e e

AL e oo

Nom, qualité, signature daitarité émettrice
de I'information et caclu#t I'organisme.

Destinataires :
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Ministere

Organisme

(timbre)
A e L.
N° /

PROCES-VERBAL DE DESTRUCTION
de support(s) d’information classifié(s)

Secret Défense
(Mle 13/1GI 1300)

- Date de la destruction SR

Référence des informations ou support&® Date Catégorie Numéro des
(éventuellement) Exemplaires

Nous soussignés, certifions que le(s) support(sifatimation classifié(s) désigné(s) ci-
dessus a (ont) été détruit(s) ce jour, en notregmee et celle du détenteur responsable.

Nom, fonction et signature du témoin Nom, fonctionsgnature du détenteur responsable
et cachet de I'organisme

18 | es références doivent étre portées sur le proedml de telle maniére qu'il soit impossible ds iodifier ou de les compléter ultérieurement,
en ajoutant par exemple, entre deux mentionsgéfésemces d’un autre document, information ou stppo
189 Autorité ayant donné l'ordre de destruction.
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Ministere
Organisme
(timbre)
Ne..../
A , le
BORDEREAU A - B -B'
de transmission d’informations
ou de supports classifiés
Secret Défense  Confidentiel Défensé
(Mle 14/IGI 1300)
Références™ Date Nombre Nombre
d'exemplaires] d'annexes
DESTINATAIRE . ... . . e Nom, qualité, signaturee I'expéditeur
................................................ et cachet de I'organisme
Recule:................
Par:...................

190 A : & conserver par le destinataire.
B : a renvoyer sans délai a I'expéditeur apresrgement.

B': & conserver en archives par I'expéditeugylésréception du feuillet B qui lui sera substitué

1 Rayer la mention inutile
92 A Texclusion de I'objet qui ne doit jamais é&trentionné.
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Ministére
Organisme
(timbre)
Ne..../
A , le
BORDEREAU A - B -B' =
de transmission d’informations
ou de supports classifiés
Secret Défense Confidentiel DéfenSé
(Mle 14 bis/IGI 1300)
Références™ Date Nombre Nombre

d'exemplaires] d'annexes
DESTINATAIRE . ... . . e Nom, qualité, signaturde I'expéditeur
................................................ et cachet de I'organisme
Recule:................
Par:...................

(Nom, qualité signature et cachet de I'organisme)

193 A : & conserver par le destinataire.
B : a renvoyer sans délai a I'expéditeur apresrgement.

B': & conserver en archives par I'expéditeugylésréception du feuillet B qui lui sera substitué

19 Rayer la mention inutile
19 A T'exclusion de I'objet qui ne doit jamais &trentionné.
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Ministéere
Organisme
timbre
Ne..../
A , le
BORDEREAU A - B - B’
de transmission d’informations
ou de supports classifiés
Secret Défense Confidentiel Défensé
(Mle 14 ter/IGI 1300)
Références® Date Nombre Nombre
d'exemplaires] d'annexes
DE S TINAT AIRE ottt e e e e e e e e e

9% A conserver en archives par I'expéditeur jusgécaption du feuillet B qui lui sera substitué.
197 Rayer la mention inutile
198 A T'exclusion de I'objet qui ne doit jamais é&trentionné.



178

MODELES DE TIMBRES %

de classification et de protectio
(Mle 15/IGI 1300)

200

| — Couverture“”" et page de garde du document

SECRET DEFENSE

Toute personne qui détient ce document sans avdiité&paur
le connaitre tombe sous le coup des dispositiorda péna
réprimant les atteintes au secret de la défensenadd.

CONFIDENTIEL DEFENSE

Ce document ne doit étre communiqué qu’'aux personng
gualifiées pour le connaitre

Il — Pages internes du document ou correspondante

SECRET DEFENSE

Lettres de 4 mm de hauteur sur 3 mm de largeuwdrecet lettres de 1,5 mm d’épaisseur

CONFIDENTIEL DEFENSE

Lettres de 4 mm de hauteur sur 2 mm de largeudrecet lettres de 1 mm d’épaisseur

SPECIAL FRANCE

Lettres de 4 mm de hauteur sur 2 mm de largeudrecet lettres de 1 mm d’épaisseur

199 es timbres sont apposés avec une encre indétibiteuleur rouge, sauf le timbre Spécial Franéesfapposé en bleu.
200 Au milieu du bas de la couverture.
201 Au milieu du haut et du bas de la page..



MODELES DE TIMBRES
de déclassement
ou

de déclassification
(Mle 16/1GI 1300)

1° - Pour déclasser une information ou un support
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Le déclassement du niveau SECRET DEFENSE A déclasser CONFIDENTIEL DEFENSE
au niveau CONFIDENTIEL DEFENSE pourra apres accord de l'autorité émettrice

2° - Pour déclassifier une information ou un suppdr

A déclassifier a compter du : A déclassifier sur ordre
de l'autorité émettrice




Ministere

Organisme demandeur
(timbre)

Ne .../

ATTESTATION DE MISE EN
GARDE

(Mle 17/IGI 1300)

180

JE SOUSSIGNE(RY ... ..o e,

- aux informations Confidentiel Défense

- aux informations Secret Défense

- aux informations Trés Secret Défense

au secret de la défense nationale.

292 Nom, prénom, grade ou fonction.
203 Cochez les cases concernées.



181

Ministére

Organisme demandeur

(timbre)

Ne .../

ATTESTATION
PARTICULIERE DE MISE EN
EVEIL
(Mle 18 /IGI 1300)

contre les risques personnels que pourrait me daineir mon admissidf®

- aux information€onfidentiel Défense

- aux informationSecret Défense [ ]
- aux informationrés Secret Défense [ ]

Je m’engage a observer la plus grande discrétiomeequi concerne les informations
classifiées dont je pourrais avoir connaissances daxercice de mes fonctions et a signaler
immédiatement a mes supérieurs hiérarchiques teatative de pression dont je pourrais faire
I'objet.

204 Nom, prénom, grade ou fonction.
205 cochez les cases concernées.



